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(Actos cuja publicagio ¢ uma condicdo da sua aplicabilidade)

REGULAMENTO (CE) N.° 1360/2002 DA COMISSAO

de 13 de Junho de 2002

que adapta pela sétima vez ao progresso técnico o Regulamento (CEE) n.° 3821/85 do Conselho,
relativo a introdugio de um aparelho de controlo no dominio dos transportes rodovidrios

(Texto relevante para efeitos do EEE)

A COMISSAO DAS COMUNIDADES EUROPEIAS,

Tendo em conta o Tratado que institui a Comunidade Europeia,

Tendo em conta o Regulamento (CEE) n.° 3821/85 do Conselho, de 20 de Dezembro de 1985, relativo a
introdugdo de um aparelho de controlo no dominio dos transportes rodovidrios (1), com a dltima redac¢io
que lhe foi dada pelo Regulamento (CE) n.° 2135/98 (%), e, nomeadamente, os seus artigos 17.° e 18.°,

Considerando o seguinte:

(1)

)

As especificagdes técnicas do anexo I B do Regulamento (CEE) n.° 3821/85 devem ser adaptadas ao
progresso técnico, com particular atengdo a seguranga geral do sistema e a interoperabilidade entre
o aparelho de controlo e os cartdes de condutor.

A adaptagio do aparelho requer igualmente uma adaptagdo do anexo I do Regulamento (CEE) n.°
3821/85, que define as marcas e os certificados de homologagdo.

O comité instituido pelo artigo 18.° do Regulamento (CEE) n.° 3821/85 ndo emitiu parecer sobre
as medidas constantes da proposta, pelo que a Comissdo apresentou ao Conselho uma proposta
relativa a essas medidas.

No termo do prazo estabelecido n.° 5, alinea b), do artigo 18.° do Regulamento (CEE) n.° 3821/85,
o Conselho ndo tinha deliberado. Concomitantemente, compete a Comissdo adoptar aquelas medi-
das,

ADOPTOU O PRESENTE REGULAMENTO:

Artigo 1.°

O anexo do Regulamento (CE) n.° 2135/98 ¢é substituido pelo anexo do presente regulamento.

Artigo 2.°

O anexo II do Regulamento (CEE) n.° 3821/85 ¢ alterado do seguinte modo:

1.

No capitulo [, n.° 1, o primeiro pardgrafo é alterado do seguinte modo:

simbolo convencional «GR» relativo a Grécia é substituido por «23»;
simbolo convencional «IRL» relativo a Irlanda é substituido por «24»
simbolo convencional «12» é acrescentado relativamente 4 Austria;

simbolo convencional «17» é acrescentado relativamente a Finlandia;

simbolo convencional «5» é acrescentado relativamente a Suécia.

No capitulo [, n.° 1, o segundo pardgrafo ¢é alterado do seguinte modo:

A seguir a «folha», é inserida a expressdo «ou do cartdo tacografico».

No capitulo I, 0 n.° 2 ¢ alterado do seguinte modo:

A seguir a «folha de registo», ¢ inserida a expressdo «e em cada cartdo tacografico».

No capitulo II, é acrescentada ao titulo a expressdo <PARA PRODUTOS CONFORMES AO ANEXO .

(') JO L 370 de 31.12.1985, p. 8.
(®) JOL 274 de 9.10.1998, p. 1.
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5. E aditado o seguinte capitulo III:
{II. CERTIFICADO DE HOMOLOGACAO PARA PRODUTOS CONFORMES AO ANEXO I B
O Estado que tenha procedido a uma homologagio concede ao requerente um certificado de homolo-

gacdo conforme ao modelo a seguir indicado. Para informar os outros Estados-Membros das homolo-
gacdes concedidas ou eventualmente revogadas, cada Estado-Membro utilizard c6pias desse certificado.

CERTIFICADO DE HOMOLOGACAO PARA PRODUTOS CONFORMES AO ANEXO I B

Designacio dO SEIVICO COMPELEITE: .ouuumurrermmmmereeressmmereessesmeneesessssensessessssessessessesessssssnessesessenesssssesmessssssssmeeessssneces
Notificagdo relativa a (*):

Homologagio de

Revogacdo da homologagdo de

Modelo de aparelho de controlo

Componente de aparelho de COMrOlo () ..oiinrncemneieensismsesssssessessssssesssssssssesssssssssenes
cartio de condutor

cartdo de centro de ensaio

cartio de empresa

I I I O B

cartdo de controlo

Homologagio n.°% ........vvcucerinnn
. Marca de fabrico OU MArca COMEITIAL .....covvvevveriiveeeriensissenisnissessssessssesessssssssssssssssssssssssssssssssssssssssssssnsses
. NOME dO MOELO: ovrvierrieniereriiresiiessiesesssesssissenss s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnossssssssnsssssosses
o NOIME O FADIICANLE: .oorveeumrceeereieesesiieeeeesesscesesessssssssssss et sssssassssssessssassssssessssssssssssnassssssesssssssssssssnssssssenes
. ENAEreco d0 fADIICANTE: .....vvoovrriiersriceeceesssccse st st scsss st ssssssssssss s ssssssssssssssssssassssssssssssssssssssnssssseses
. Apresentado para HOMOIOZACAO PAA: .....vvvrceeenecrummccceenermenecemmmmeeessmesessssecessessessssmesessssesessessesessnesssssneees
o LADOTALOTIO(S): vuuvrvverrrreseriesnresenesssssssssesssssssssssssssssssssenssssssssssssssssssssssssssssssesssssssssssssssossssssssssosssssssssssessnassssssessnsssssesses

. Data € NUMET0 dO(S) ENSAO(S): wvvvrreerrrrrerrreerrrsssensssssssesssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssnsssssesses

O N N T AW N

. Data da NOMOLOGAGAO: ....uurcvuuueruemcrireecermiecemmneeeesecemsmeeccssmesesssseesssseneesssmessssssecsssessessssmesssesssssssssssessneesesssneees

9. Data da revogacdo da HOMOLOZACAO: .......vvvuumrrierierreeinnrerreassnnrrissmneessesmmmessssessenssessssnesssssesssnssessssmeosees
10. Modelo com o qual o componente do aparelho de controlo se destina a ser utilizado: .......coccccee.
T1. LOCAL oeeiicreeanrveeenenseeeenemssescessmsescsssssnsossesemsseo e sesssesssesssssessosssssasssesessasesssssenssssessmasesesesssanssesessssesevssssnssosees
120 DALAT o R R R

13. DOCUMENtACA0 AESCITLIVA AIEKA: ..ovvveumreeesreessmresessseesssesseessesesssssesssssnesssssassssssssssssssssssssassssssessssssnssssssasssssnanes

14. Observagdes (incluindo eventual aposicdo de carimbos)

(assinatura)

(*) Assinalar a casa correspondente.
(**) Especificar o componente de que a notificagdo trata.»
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Artigo 3.°

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial
das Comunidades Europeias.

O presente regulamento ¢é obrigatério em todos os seus elementos e directamente aplicdvel em todos os
Estados-Membros.

O presente regulamento é obrigatério em todos os seus elementos e directamente aplicdvel
em todos os Estados-Membros.

Feito em Bruxelas, em 13 de Junho de 2002.

Pela Comissdo
Loyola DE PALACIO

Vice-presidentes
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ANEXO
«ANEXO I (B)

REQUISITOS DE CONSTRU(;;\O, DE ENSAIO, DE INSTALA(;AO E DE INSPEC(;AO

Numa preocupagdo de preservar a interoperabilidade (o termo “interoperacionalidade” existe também, mas aplica-se sobretudo a
radiocomunicagio) dos suportes ldgicos dos equipamentos definidos no presente anexo, determinadas siglas, termos ou expressdes de
programagio informdtica foram mantidos no idioma original de redacgio do texto, nomeadamente a lingua inglesa. Algumas tradu-
¢des literais foram no entanto incorporadas entre parénteses para mais informagdes sobre algumas dessas expresses, na mira de faci-
litar a compreenso.

INDICE
L DEFINICOES . . .o\ ee e e e e e e e e e e e e e 1
IL CARACTERISTICAS GERAIS E FUN(;C)ES DO APARELHO DE CONTROLO ................... 12
1. Caracterfsticas @erais .. ... ... ... ... .ot 12
2. FUNGOES . oo 12
3. Modos de funcionamento .. ...... ...t 13
4. SEQUIANGCA . ..t 14
1L REQUISITOS DE CONSTRUCAO E DE FUNCIONAMENTO DO APARELHO DE CONTROLO ...... 14
1. Controlo da inser¢do e da retirada de cartdes . ...........viiiiirin 14
2. Medigdo da velocidade e da distdncia . .......... ... ... .. 14
2.1 Medigdo da distdncia percorrida . ... ... ... ... 15
2.2. Medicdo da velocidade . ... ... ... 15
3. Medigdo dO teMPO ..ot 15
4, Controlo das actividades do condutor . .......... ... . ... . i 16
5. Controlo da situagdo de condugdo . ... ... 16
6. Entradas efectuadas manualmente pelos condutores . ............. ... ... ... ... ..., 16
6.1. Introdugdo do lugar de inicio efou de final do periodo didrio de trabalho .............. 16
6.2. Introdugdo manual das actividades dos condutores .. ........... .. ... .. .. ... 16
6.3. Introdugdo de condigdes eSPeciais . ... .ottt 18
7. Gestdo dos bloqueamentos da empresa . ............. . ... ...l 18
8. Vigilancia das actividades de controlo . ......... .. ... ... i 18
9. Detecgdo de incidentes efou falhas . ...... ... ... o o il 18
9.1. Incidente “inser¢do de cartdo ndo valido” ......... .. ... .. 18
9.2. Incidente “conflito de cartdes” ... ... ...t 19
9.3. Incidente “sobreposicdo de tempos” . ... ... 19
9.4. Incidente “condugdo sem cartdo adequado” ......... ... ... ... il 19
9.5. Incidente “insercdo de cartio durante a condugdo” ............ ...l 19
9.6. Incidente “Gltima sessdo de cartio encerrada incorrectamente” ... .................... 19

9.7. Incidente “excesso de velocidade” . ... ... ... .. . ... ... 19



5.8.2002

Jornal Oficial das Comunidades Europeias

L 207/5

9.8.

9.9.

9.10.

9.11.

9.12.
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21.

Incidente “interrupcdo da alimentagdo energética” .......................
Incidente “erro nos dados de movimento” ........... ... . ... ...
Incidente “tentativa de violagdo da seguranga” ........... ... ... ... .. ...
“Falha do cartdo” ... ... ...
“Falha do aparelho de controlo” . ........ ... ... ... .. . i
Ensaios incorporados e auto-ensaios . ... ... ... ...
Leitura da memoria de dados . ...... ... ... Lo
Registo e memorizacdo de dados na memoria ............. ... . ... .....
Dados de identificagdo do aparelho ....... ... ... L L
Dados de identificagdo da unidade-veiculo .......... .. ... .. ... ... .. ..
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I. DEFINICOES

Para efeitos do disposto no presente anexo, entende-se por:

a)

“Activagio™:

Fase no decurso da qual o aparelho de controlo se torna plenamente operacional e executa todas as fungdes,
incluindo as de seguranca.

A activagio de um aparelho de controlo ¢ feita por intermédio de um cartdo de centro de ensaio, com introdugdo do corres-
pondente cédigo de identificagdo (PIN code).

“Autenticacio”:

Fungdo destinada a estabelecer e verificar uma identidade alegada.

“Autenticidade”:

Facto de determinada informacdo provir de uma parte cuja identidade pode ser verificada.
“Ensaio incorporado (BIT)”:

Ensaio realizado a pedido. E accionado por efeito do operador ou de um mecanismo externo.
“Dia”:

Um dia, das 0 as 24 horas. Todos os dias se reportam a hora UTC (hora universal coordenada).
“Calibracio”:

Actualizagdo ou confirmagdo dos pardmetros do veiculo a guardar na memoéria de dados e que compreendem a
identificacdo (NIV, VRN e Estado-Membro de matricula) e as caracteristicas do veiculo (w, k, 1, medida do pneu-
matico, ponto de regulagdo do eventual dispositivo de limitagdo da velocidade, UTC (hora universal coordenada
no momento) e valor odométrico no momento.

A calibragio de um aparelho de controlo € feita por intermédio de um cartdo de centro de ensaio.
“Ntmero do cartdo”:

Conjunto de 16 caracteres alfanuméricos que identificam inequivocamente um cartdo tacografico dentro de um
Estado-Membro. O ntimero do cartio inclui indice de série (eventual), indice de substitui¢do e indice de reno-
vagdo.

Por conseguinte, o cartdo ¢ identificado inequivocamente pelo seu nimero e pelo cédigo do Estado-Membro
emissor.

“Indice de série do cartio”:

14.° cardcter alfanumérico do niimero do cartdo, destinado a distinguir os diversos cartdes tacograficos atribuidos
a um organismo ou a uma empresa que tenham direito a mais do que um. O organismo ou a empresa sio identi-
ficados inequivocamente pelos primeiros 13 caracteres do niimero do cartéo.

“Indice de renovacio do cartio™:

16.° carécter alfanumérico do niimero do cartdo tacogréfico. Sobe uma unidade cada vez que o cartdo é reno-
vado.

“Indice de substitui¢io do cartio™:

15.° cardcter alfanumérico do nimero do cartdo tacografico. Sobe uma unidade cada vez que o cartdo é subs-
tituido.

“Coeficiente caracteristico do veiculo™:

Nuamero indicativo do valor do sinal de saida emitido pela pega do veiculo que faz a ligagdo entre ele e o apare-
lho de controlo (eixo ou veio de saida da caixa de velocidades), quando o veiculo percorre a distincia de 1 km
medida nas condi¢des normais de ensaio (ver sec¢do VL5). O coeficiente caracteristico é expresso em impulsos
por quilémetro (w = ... imp/km).
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1) “Cartdo de empresa”:

Cartdo tacogréfico emitido pelas autoridades de um Estado-Membro ao proprietdrio ou titular de um veiculo equi-
pado com aparelho de controlo.

Este cartdo identifica a empresa e permite visualizar, descarregar ou imprimir os dados que a empresa memorizou no apare-
lho de controlo por ela bloqueado.

m) “Constante do aparelho de controlo”:

Namero indicativo do valor do sinal de entrada necessirio para obter a indicagdo e o registo de uma distancia
percorrida de 1 km. Esta constante é expressa em impulsos por quilémetro (k = ... imp/km).

n)  “Tempo de conducio continua” (!):

Somatério (calculado pelo aparelho de controlo) dos tempos de condugdo acumulados por um condutor desde o
final da sua dltima AVAILABILITY (disponibilidade) ou BREAK/REST (pausa/repouso) ou desde o final do dltimo
periodo UNKNOWN (desconhecido) (3) de 45 minutos ou mais (este pode ter sido cindido em vérios perfodos de
15 minutos ou mais). Os célculos tém em conta, conforme necessario, actividades passadas registadas no cartdo
do condutor. Se o condutor ndo tiver inserido o seu cartdo, os célculos baseiam-se nos registos da memoria de
dados relativos ao periodo durante o qual ndo houve inser¢do e a correspondente ranhura.

o)  “Cartdo de controlo”:

Cartdo tacografico emitido pelas autoridades de um Estado-Membro a uma autoridade nacional responsivel pelo
controlo.

Este cartdo identifica o organismo e, possivelmente, a pessoa responsdvel pelo controlo e permite acesso aos dados registados
na memdria ou nos cartdes de condutor, para leitura, impressdo efou descarregamento.

p)  “Tempo de pausa acumulado” (}):

As pausas acumuladas no tempo de conducdo de um condutor sdo calculadas pelo aparelho de controlo como o
somatério dos tempos de AVAILABILITY (disponibilidade), BREAK/REST (pausarepouso) ou periodos UNK-
NOWN (desconhecidos) (%) de 45 minutos ou mais, desde o final da sua tltima AVAILABILITY ou BREAK/REST
ou desde o final do dltimo perfodo UNKNOWN (?) de 45 minutos ou mais (este pode ter sido cindido em virios
periodos de 15 minutos ou mais).

Os célculos tém em conta, conforme necessario, actividades passadas registadas no cartdo do condutor. Os perfo-
dos desconhecidos de duracdo negativa (em que o inicio é posterior ao final), devidos a sobreposi¢des de tempo
entre dois aparelhos de controlo distintos, ndo sdo tidos em conta.

Se o condutor ndo tiver inserido o seu cartdo, os célculos baseiam-se nos registos da memoéria de dados relativos
ao perfodo durante o qual ndo houve inser¢do e a correspondente faixa hordria.

qQ  “Memoria de dados”:
Dispositivo electrénico de memorizagdo de dados, incorporado no aparelho de controlo.
r)  “Assinatura digital”:

Dados apensos a um bloco de dados (ou transformagdo criptografica do mesmo), os quais permitem ao receptor
comprovar a autenticidade e a integridade do bloco.

s) “Descarregamento”:

Copia (conjuntamente com assinatura digital) de uma parte ou de um conjunto completo de dados memorizados
na memoria do veiculo ou na memoéria do cartdo de condutor.

O descarregamento pode ndo alterar ou apagar dados memorizados.

(") Esta forma de calcular o tempo de condugio continua e o tempo acumulado de pausas permite ao aparelho de controlo calcular o
aviso de tempo de condugdo continua. Nio prejudica a interpretacdo juridica desses intervalos.

(%) Os perfodos UNKNOWN sio aqueles em que o cartdo do condutor ndo estava inserido no aparelho de controlo e relativamente aos
quais as actividades do condutor ndo foram introduzidas manualmente.
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aa)

bb)

cc)

dd)

ee)

“Cartdo de condutor”:

Cartdo tacogréfico atribuido pelas autoridades de um Estado-Membro a um determinado condutor.
Este cartdo identifica o condutor e permite a memorizagdo dos dados relativos ds suas actividades.
“Perimetro efectivo dos pneumdticos das rodas”:

Média das distincias percorridas por cada uma das rodas que fazem mover o veiculo (rodas motoras) numa
rotacdo completa. A medicdo destas distincias deve ser feita nas condi¢cbes normais de ensaio (ver sec¢io VIL.5) e
é expressa sob a forma “l = ... mm”. Os fabricantes dos veiculos podem substituir a medigdo destas distancias
por um célculo teérico que tenha em conta a distribuicdo do peso pelos eixos [veiculo sem carga e em ordem
normal de marcha (!)]. Os métodos para esse célculo tedrico devem ser aprovados por uma autoridade nacional
competente.

“Incidente”:
Operagdo anormal detectada pelo aparelho de controlo e que pode ter origem numa tentativa de fraude.

“Falha”:

Operagdo anormal detectada pelo aparelho de controlo e que pode ter origem numa deficiéncia ou avaria do
mesmo.

“Instalacio”:
Montagem do aparelho de controlo num veiculo.
“Sensor de movimentos”:

Peca do aparelho de controlo que emite um sinal representativo da velocidade do veiculo efou da distancia per-
corrida.

“Cartdo ndo-vilido”:

Cartdo no qual foi detectada uma falha, cuja autenticagdo inicial falhou, cuja data de inicio da validade ndo foi
ainda alcangada ou cuja data de caducidade foi jd ultrapassada.

“Fora de ambito”:

Situagdo em que ndo ¢ exigivel a utilizagdo do aparelho de controlo, nos termos do Regulamento (CEE) n.°
3820/85 do Conselho.

“Excesso de velocidade”:

Ultrapassagem da velocidade mdxima autorizada para o veiculo. Define-se como um periodo superior a 60 segun-
dos durante o qual a velocidade medida do veiculo excede o limite relativo a fixagdo do dispositivo de limita¢do
da velocidade, constante da Directiva 92/6/CEE do Conselho, de 10 de Fevereiro de 1992, relativa a instalagdo e
utilizagdo de dispositivos de limitacdo de velocidade para certas categorias de veiculos a motor na Comuni-
dade (3.

“Inspeccido periédica™:

Conjunto de operagdes destinadas a verificar se o aparelho de controlo funciona correctamente e se as suas carac-
teristicas de regulagdo correspondem efectivamente aos pardmetros do veiculo.

“Impressora”:
Componente do aparelho de controlo que exibe sob forma impressa os dados memorizados.
“Aparelho de controlo”:

Equipamento completo destinado a ser instalado a bordo dos veiculos rodovidrios para indicagdo, registo e
memorizagdo automdticos ou semi-automdticos dos dados sobre a marcha desses veiculos, assim como sobre cer-
tos periodos de trabalho dos condutores.

(") Directiva 97/27|CE do Parlamento Europeu e do Conselho, de 22 Julho de 1997, relativa as massas ¢ dimensdes de determinadas

categorias de veiculos a motor e seus reboques e que altera a Directiva 70/156/CEE (JO L 233 de 25.8.1997, p. 1).

@) JOL 57 de 2.3.1992, p. 27.
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f)

22)

hh)

kk)

nn)

00)

“Renovacio”:

Emissdo de um novo cartdo tacogrifico quando o existente atinge a data de expira¢do da validade ou acusa
defeito e é devolvido a autoridade emissora. A renovagdo implica sempre a certeza de ndo coexistirem dois car-
tdes validos.

“Reparagio”:

Reparagdo de um sensor de movimentos ou de uma unidade-veiculo, exigindo que se desligue a fonte de alimen-
tagdo energética ou outros componentes do aparelho de controlo ou que se abra esse sensor ou essa unidade.

“Substitui¢io”:

Emissdo de um cartdo tacografico em substitui¢do de um existente que tenha sido declarado extraviado, subtraido
ou defeituoso e ndo tenha sido devolvido a autoridade emissora. A substituicio implica sempre o risco de coexis-
tirem dois cartdes validos.

“Certificagio de seguranca”:

Processo destinado a certificar, por um organismo ITSEC (1), se o aparelho (ou o componente) de controlo ou o
cartdo tacogrdfico em investigagio cumprem os requisitos de seguranca definidos no apéndice 10 (Objectivos
Gerais de Seguranca).

“Auto-ensaio”:
Ensaio realizado ciclica e automaticamente pelo aparelho de controlo, com vista a detectar falhas.
“Cartdo tacogrifico”:

Cartdo inteligente destinado a ser utilizado com o aparelho de controlo, ao qual permite determinar a identidade
(ou o grupo identificativo) do titular, bem como a transferéncia e a memorizacio de dados. Um cartdo tacografico
pode pertencer a uma das seguintes categorias:

— cartdo de condutor
— cartido de controlo
— cartdo de centro de ensaio

— cartdo de empresa.
“Homologagio de tipo™:

Processo destinado a certificar, por um Estado-Membro, se o aparelho (ou o componente) de controlo ou o cartdo
tacografico em investigagdo cumprem o disposto no presente regulamento.

“Medida do pneumdtico”:

Designagdo das dimensdes dos pneumdticos (rodas motoras externas), em conformidade com a Directiva
92/23/CEE (3).

“Identificacio do veiculo”™:

Niimeros identificativos: ntimero de matricula do veiculo (VRN), com indica¢do do Estado-Membro de matricula,
e ntimero de identificacdo do veiculo (NIV) (%).

“Unidade-veiculo (VU)”:

Aparelho de controlo, excluindo o sensor de movimentos e os cabos que o ligam. A unidade pode ser tinica ou
consistir em diversas unidades distribuidas pelo veiculo, sem prejuizo de cumprir os requisitos de seguranga do
presente regulamento.

(") Recomendagdo 95/144/CE do Conselho, de 7 de Abril de 1995, relativa a critérios comuns de avaliagio da seguranca nas tecnologias
da informacdo (JO L 93 de 26.4.1995, p. 27).

() JOL 129 de 14.5.1992, p. 95.

(%) Directiva 76/114/CEE de 18.12.1975 (JO L 24 de 30.1.1976, p. 1)
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002

003

004

005

pp) “Semana”:

Intervalo utilizado pelo aparelho de controlo nos célculos e que vai das 00h00 UTC de segunda-feira as 24h00
UTC de sébado.

qq “Cartdo de centro de ensaio™:

Cartdo tacografico emitido pelas autoridades de um Estado-Membro ao fabricante ou instalador de um aparelho
de controlo, ao fabricante do veiculo ou ao centro de ensaio, homologados por esse Estado-Membro.

Este cartdo identifica o titular e permite o ensaio, a calibragdo efou o descarregamento do aparelho de controlo.

II. CARACTERISTICAS GERAIS E FUNCOES DO APARELHO DE CONTROLO

Os veiculos equipados com aparelhos de controlo que cumpram o disposto no presente anexo devem ter as fungdes de
visualizacdo da velocidade e de odémetro incorporadas no aparelho de controlo.

1. Caracteristicas gerais

O aparelho de controlo tem por fungdo registar, memorizar, exibir, imprimir e transmitir (ou dar saida a) os dados rela-
tivos as actividades do condutor.

O aparelho de controlo compreende os cabos de ligagdo, um sensor de movimentos e uma unidade-veiculo.

A unidade-veiculo inclui uma unidade de processamento, uma memoria de dados, um relégio de tempo real, duas inter-
faces para cartdes inteligentes (condutor e ajudante), uma impressora, um visor (ecrd de visualiza¢do), um alerta visual,
um conector de calibragdo/descarregamento e os instrumentos para a introdugio de dados por parte do utilizador.

O aparelho de controlo pode ser ligado a outros dispositivos por intermédio de conectores adicionais.

A inclusdo de fungdes ou dispositivos, homologados ou ndo, no aparelho de controlo, ou a sua ligagdo a ele, ndo devem
interferir, real ou potencialmente, com o seu funcionamento correcto nem com o disposto no regulamento.

Os utilizadores identificam-se relativamente ao aparelho de controlo por intermédio de cartdes tacogréficos.

O aparelho de controlo proporciona direitos de acesso selectivo aos dados e fungdes em conformidade com o tipo efou
a identidade do utilizador.

O aparelho de controlo regista e memoriza dados na sua memoria e em cartdes tacogréficos.

Este processo cumpre o disposto na Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circu-
lagdo desses dados (1).

2. Funcdes

O aparelho de controlo deve assegurar as seguintes fungdes:
— controlo da insercdo e da retirada de cartdes

— medi¢do de velocidades e distincias

— medigdo do tempo

— controlo das actividades do condutor

— controlo da situagdo de condugdo

— entradas efectuadas manualmente pelo condutor:
— introdugdo do lugar de inicio efou final do periodo didrio de trabalho
— introducdo manual das actividades do condutor

— introdugdo de condicdes especiais

() JO L 281 de 23.11.1995, p. 31.
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006

007

008

avisos ou alertas

calibracdo

gestdo dos bloqueamentos da empresa
vigilancia das actividades de controlo
detecgdo de incidentes efou falhas

ensaios incorporados e auto-ensaios

leitura de cartdes tacogréficos

visualizacdo de dados

impressdo de dados

ajustamento do tempo.

3. Modos de funcionamento

leitura de dados memorizados na memoria

registo e memorizagdo de dados na memoria

registo e memorizagdo de dados nos cartdes tacograficos

descarregamento de dados para meios externos

transmissdo (saida) de dados para dispositivos externos adicionais

O aparelho de controlo deve possuir quatro modos de funcionamento:

— modo de operagio

modo de controlo

— modo de calibracio

— modo de empresa.

O aparelho de controlo deve passar para os seguintes modos de funcionamento consoante os cartdes tacograficos vali-

dos inseridos nas correspondentes interfaces:

Modo de funcionamento

Ranhura do condutor

Cartdo ausente

Cartdo de condutor

Cartdo de controlo

Cartdo de centro de
ensaio

Cartdo de empresa

Cartdo ausente

Modo de operagio

Modo de operagdo

Modo de controlo

Modo de cali-
bragdo

Modo de empresa

Cartio de con-
dutor

Modo de operagio

Modo de operagio

Modo de controlo

Modo de cali-
bragdo

Modo de empresa

Cartdo de con-
trolo

Modo de controlo

Modo de controlo

Modo de con-
trolo (*)

Modo de operacio

Modo de operagio

Cartdo de centro
de ensaio

Ranhura do ajudante

Modo de cali-
bragdo

Modo de cali-
bracio

Modo de operagio

Modo de cali-
bracio (¥)

Modo de operagio

Cartido de
empresa

Modo de empresa

Modo de empresa

Modo de operagio

Modo de operagio

Modo de
empresa (¥)

*) Nestas situagdes, o aparelho de controlo utiliza unicamente o cartdo tacografico inserido na ranhura do condutor.
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009 O aparelho de controlo ignora cartdes ndo-vélidos inseridos, a menos que seja possivel visualizar, imprimir ou descarre-
gar dados constantes de um cartdo expirado.
010 Todas as fungbes enunciadas na secgdo 11.22 devem ser operacionais em qualquer modo de funcionamento, com as

seguintes excepgcoes:

— a fungdo de calibracio é acessivel unicamente em modo de calibragdo

— a fungdo de ajustamento do tempo é limitada quando nio em modo de calibragdo

— as fungdes de introdugdo manual pelo condutor sdo acessiveis unicamente em modo de operacdo ou de calibragio

— a fungdo de gestdo dos bloqueamentos da empresa é acessivel unicamente em modo de empresa

— a fungdo de vigilancia das actividades de controlo é operacional unicamente em modo de controlo

— a fungdo de descarregamento ndo é acessivel em modo de operagdo (com excepcdo do previsto no requisito 150).

011 O aparelho de controlo pode transmitir (dar saida a) quaisquer dados para o visor, para a impressora ou para interfaces
externas, com as seguintes excepgoes:

— em modo de operacdo, é apagada uma identificagdo pessoal (apelido e nome préprio) que ndo corresponda ao
cartdo tacografico inserido, e num niimero de cartio que nio corresponda ao cartdo tacogréfico inserido sio apaga-
dos os caracteres discordantes (da esquerda para a direita)

— em modo de empresa, a saida dos dados relativos ao condutor (requisitos 081, 084 e 087) s6 pode concretizar-se
se se tratar de periodos ndo bloqueados por outra empresa (identificada pelos primeiros 13 algarismos do niimero
do seu cartdo)

— se nenhum cartdo tiver sido inserido no aparelho de controlo, s6 pode ser dada saida aos dados do condutor relati-
vamente ao dia corrente e aos 8 dias anteriores.

4. Seguranca

O dispositivo de seguranga do sistema visa proteger a memoéria contra acesso e manipulagdo ndo autorizados dos dados,

bem como detectar tentativas nesse sentido, proteger a integridade e a autenticidade dos dados intercambiados entre o

sensor de movimentos e a unidade-veiculo ou entre o aparelho de controlo e os cartdes tacograficos e verificar a inte-

gridade e a autenticidade dos dados descarregados.
012 Para efeitos da seguranca do sistema, o aparelho de controlo deve cumprir os requisitos especificados nos objectivos

gerais de seguranca do sensor de movimentos e da unidade-veiculo (apéndice 10).

IIl. REQUISITOS DE CONSTRUCAO E DE FUNCIONAMENTO DO APARELHO DE CONTROLO

1. Controlo da inser¢ido e da retirada de cartdes

013 O aparelho de controlo controla as interfaces dos cartdes, para detectar as inser¢des e retiradas dos mesmos.

014 O aparelho de controlo detecta se um cartio inserido é cartdo tacografico vdlido e, nessa eventualidade, identifica o tipo
do cartdo.

015 O aparelho de controlo deve ser concebido de modo a que os cartdes tacograficos fiquem em posicdo fixa quando inse-
ridos correctamente nas correspondentes interfaces.

016 A libertagdo dos cartdes tacograficos deve funcionar unicamente com o veiculo parado e depois de neles introduzidos
os dados pertinentes. Para o efeito de libertacdo, é necessdria acgdo positiva do utilizador.

2. Medicio da velocidade e da distincia

017 Esta funcdo mede e fornece continuamente o valor odométrico correspondente a distancia total percorrida pelo veiculo.
018 Esta fun¢do deve medir e fornecer continuamente a velocidade do veiculo.
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019 A funcdo de medicdo da velocidade deve igualmente informar se o veiculo estd em movimento ou parado. O veiculo é
considerado em movimento assim que, com base no sensor de movimentos, a fungdo detecta mais de 1 imp[seg
durante pelo menos 5 segundos — caso contrdrio, o veiculo é considerado parado.
Os dispositivos que exibem a velocidade (velocimetro) e a distincia total (odémetro), instalados em veiculos equipados
com aparelhos de controlo que cumpram o disposto no presente regulamento, devem cumprir os requisitos relativos a
tolerancias médximas, constantes do presente anexo (sec¢des 3.2.1 e 3.2.2).
2.1. Medigdo da distdncia percorrida

020 A distancia percorrida pode ser medida de um dos seguintes modos:
— acumulando quer os movimentos de avango quer os de recuo,
— incluindo somente os movimentos de avango.

021 O aparelho de controlo deve medir a distancia de 0 a 9 999 999,9 km.

022 As distancias medidas devem situar-se dentro das seguintes tolerdncias (distancias de pelo menos 1 000 m):
— %1 % aantes da instalagdo
— * 2 % durante a instala¢do e a inspecgdo periddica
— % 4 % durante utiliza¢do.

023 A medigdo da distancia deve ter uma resolugdo igual ou superior a 0,1 km.
2.2. Medigdo da velocidade

024 O aparelho de controlo deve medir a velocidade de 0 a 220 km/h.

025 Para garantir uma tolerancia mdxima de + 6 km/h na velocidade medida durante utiliza¢do, e tendo em conta:
— uma tolerdncia de + 2 kmj/h para varia¢des nos dados introduzidos (variagdes nos pneumdticos, etc.),
— uma tolerancia de + 1 km/h para medicdes efectuadas durante a instalagdo e a inspec¢do periddica,
o aparclho de controlo, para velocidades entre 20 e¢ 180 km/h e para coeficientes caracteristicos entre 4 000 e
25 000 imp/km, deve medir a velocidade com uma tolerancia de = 1 km/h (a uma velocidade constante).
Nota: A resolu¢do da memorizacdo de dados introduz uma tolerancia adicional de * 0,5 km/h na velocidade memori-
zada pelo aparelho de controlo.

025a A velocidade deve ser medida correctamente, cumprindo as tolerdncias normais, dentro de 2 segundos apds ser consu-
mada uma mudanga de velocidade a uma aceleragio até 2 m/s%.

026 A medicio da velocidade deve ter uma resolugdo igual ou superior a 1 km/h.
3. Medigdo do tempo

027 Esta funcdo deve medir permanentemente e fornecer sob formato digital a data e a hora UTC.

028 Os valores da data e da hora UTC sdo utilizados pelo aparelho de controlo como dados, para registo, impressdo, inter-
cambio, visualizagdo, etc.

029 Para efeitos de visualizagdo da hora local, deve ser possivel modificar em saltos de meia hora o valor exibido.

030 A deriva de tempo deve situar-se dentro do intervalo + 2 segundos por dia, em condigdes de homologagio do tipo.

031 A medigdo do tempo deve ter uma resolugio igual ou superior a 1 segundo.

032 A medigdo do tempo ndo deve ser afectada por um corte exterior na alimentacdo energética inferior a 12 meses, em

condi¢des de homologagdo do tipo.
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4. Controlo das actividades do condutor

033 Esta funcdo deve acompanhar permanente e separadamente as actividades de um condutor e de um ajudante.

034 Actividades de condutor: DRIVING (condugdo), WORK (trabalho), AVAILABILITY (disponibilidade) ou BREAK/REST
(pausa/repouso).

035 Deve ser possivel ao condutor efou ao ajudante seleccionar manualmente WORK, AVAILABILITY ou BREAK/REST.

036 Com o veiculo em movimento, é seleccionada automaticamente a actividade DRIVING para o condutor e a actividade
AVAILABILITY para o ajudante.

037 Com o veiculo parado, é seleccionada automaticamente a actividade WORK para o condutor.

038 A primeira mudanca de actividade que ocorra dentro de 120 segundos apds a passagem automdtica para WORK,
devido a paragem do veiculo, é considerada como tendo ocorrido no momento da paragem do veiculo (podendo, por-
tanto, anular a passagem para WORK).

039 Esta funcdo transmite as mudancas de actividade as fungdes de registo, com uma resolucdo de 1 minuto.

040 Se ocorrer uma actividade DRIVING dentro de um dado intervalo de 1 minuto, todo esse minuto serd considerado DRI-
VING.

041 Se ocorrer uma actividade DRIVING dentro do minuto imediatamente anterior a um dado intervalo de 1 minuto ou
dentro do minuto imediatamente posterior a ele, todo esse intervalo de 1 minuto serd considerado DRIVING.

042 Dado um intervalo de 1 minuto que ndo seja considerado DRIVING nos termos do supradisposto, todo esse intervalo
serd considerado como do mesmo tipo que a mais longa actividade continua ocorrida dentro dele (ou a dltima de vérias
com a mesma duragio).

043 Esta funcdo deve também acompanhar permanentemente o tempo de condugdo continua e o tempo acumulado de pau-
sas do condutor.

5. Controlo da situacio de conducio

044 Esta funcdo deve acompanhar permanente e automaticamente a situagdo da condugdo.

045 A situagdo de condugdo CREW (tripulagdo) é seleccionada quando dois cartdes vdlidos de condutor sdo inseridos no
aparelho de controlo. Em qualquer outro caso, é seleccionada a situacio de conducdo SINGLE (elemento sé).

6. Entradas efectuadas manualmente pelos condutores
6.1. Introducdo do lugar de inicio efou de final do periodo didrio de trabalho

046 Esta funcdo permite introduzir os lugares em que se iniciam ou concluem os periodos didrios de trabalho de um condu-
tor efou de um ajudante.

047 Os lugares sdo definidos como o pais e, quando igualmente pertinente, a regido.

048 No momento em que um cartio de condutor (ou de centro de ensaio) ¢ retirado, o aparelho de controlo pede que o
condutor (ou ajudante) introduza um “lugar no qual termina o periodo de trabalho didrio”.

049 O aparelho de controlo deve permitir também que este pedido seja ignorado.

050 Sem cartdo ou em momentos em que ndo haja inser¢do ou retirada de cartdo, deve continuar a ser possivel introduzir
lugares de inicio e/ou final do periodo de trabalho didrio.

6.2. Introdugido manual das actividades dos condutores
050a Ao ser inserido um cartdo de condutor (ou de centro de ensaio), e somente nessa situagdo, o aparelho de controlo:

— recorda ao titular do cartdo a data e a hora da tltima retirada do cartio e

— pede ao titular do cartdo que assinale se a inser¢do representa uma continua¢do do periodo de trabalho didrio em
curso.
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O aparelho de controlo deve permitir ao titular do cartdo ignorar o pedido, responder positivamente ou responder
negativamente:

— Caso o titular do cartdo ignore o pedido, o aparelho de controlo pedir-lhe-d que introduza um “lugar no qual se
inicia o perfodo de trabalho didrio”, permitindo embora que este pedido seja ignorado. O local introduzido € regis-
tado na memoria de dados e no cartdo tacogrifico e associado a hora de insercdo do cartdo.

— Caso o titular do cartdo responda positiva ou negativamente, o aparelho de controlo convidd-lo-d a introduzir
manualmente as actividades, com as respectivas datas e horas de inicio e de final, unicamente entre WORK, AVAI-
LABILITY e BREAK/REST, incluidas exclusivamente dentro do periodo que vai da dltima retirada até a presente
inser¢do, e sem permitir a mitua sobreposi¢do dessas actividades. Este processo desenrola-se do seguinte modo:

— Caso o titular do cartdo responda positivamente ao pedido, o aparelho de controlo convidi-lo-d a introduzir
manualmente e por ordem cronoldgica as actividades relativas ao periodo que vai da tltima retirada até a pre-
sente inser¢do. O processo termina quando o tempo de final de uma actividade introduzida manualmente coin-
cidir com o tempo de inser¢do do cartdo.

— Caso o titular do cartdo responda negativamente ao pedido:

— O aparelho de controlo convidd-lo-d a introduzir manualmente e por ordem cronoldgica as actividades
desde o tempo de retirada do cartdo até ao tempo de final do correspondente periodo de trabalho didrio
(ou das actividades relativas ao veiculo em questdo, caso o periodo de trabalho didrio continue numa folha
de registo). Antes de permitir ao titular do cartdo introduzir manualmente cada actividade, o aparelho de
controlo convidé-lo-4 a assinalar se o tempo de final da dltima actividade registada representa o final de
um anterior perfodo de trabalho (ver nota infra).

Nota: Caso o titular do cartdo ndo declare quando terminou o anterior periodo de trabalho e introduza
manualmente uma actividade cujo tempo de final coincida com o tempo de inser¢do do cartdo, o aparelho
de controlo:

— considerard que o perfodo de trabalho didrio terminou no tempo de inicio do primeiro periodo de
REST (repouso) — ou do primeiro periodo UNKNOWN (desconhecido) que reste — depois da retirada
do cartio ou no tempo da retirada do cartdo se ndo tiver sido introduzido nenhum periodo de
repouso (e se ndo restar nenhum perfodo UNKNOWN),

— considerard que o tempo de inicio (ver infra) coincide com o tempo de inser¢do do cartio,

— seguird os passos que a seguir se referem.

— Entdo, se o tempo de final do correspondente periodo de trabalho ndo coincidir com o tempo da retirada
do cartdo, ou se ndo tiver sido introduzido nesse momento nenhum lugar de final do periodo de trabalho
didrio, o aparelho de controlo convidard o titular do cartdo a “confirmar ou introduzir o lugar no qual ter-
minou o periodo de trabalho didrio” (permitindo embora que este pedido seja ignorado). O local introdu-
zido ¢ registado (apenas no cartdo tacogrifico e apenas se for distinto do eventualmente introduzido no
momento da retirada do cartdo) e associado ao tempo de final do periodo de trabalho didrio.

— Entdo, o aparelho de controlo convidard o titular do cartdo a “introduzir um tempo de inicio” do periodo
de trabalho didrio em curso (ou das actividades associadas ao veiculo em questdo, no caso de o titular do
cartdo ter previamente utilizado uma folha de registos durante esse periodo) e pedir-lhe-d um “lugar no
qual se inicia o periodo de trabalho didrio” (permitindo embora que este pedido seja ignorado). O local
introduzido ¢é registado no cartdo tacogréfico e associado aquele tempo de inicio. Se este coincidir com o
tempo de insercdo do cartdo, o local é também registado na memoria de dados.

— Entdo, se este tempo de inicio ndo coincidir com o tempo de inser¢do do cartdo, o aparelho de controlo
convidard o titular do cartio a introduzir actividades manualmente e por ordem cronoldgica, desde este
tempo de inicio até ao tempo de insercdo do cartdo. O processo termina quando o tempo de final de uma
actividade introduzida manualmente coincidir com o tempo de inser¢do do cartdo.

— O aparelho de controlo permitird entdo que o titular do cartio modifique actividades introduzidas manual-
mente, até a validagdo por seleccdo de um comando especifico, inviabilizando a partir daf tais modificagdes.

— Se ndo se lhes seguir a introdugdo de actividades, estas respostas ao pedido inicial serdo interpretadas pelo apa-
relho de controlo como se o titular do cartdo tivesse ignorado o pedido.
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051
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Ao longo de todo este processo, o aparelho de controlo tem perfodos limitados de espera pelas entradas:

— Se durante 1 minuto ndo houver interac¢do com a interface homem/maquina do aparelho (com eventual aviso
visual e possivelmente sonoro ao cabo de 30 segundos) ou

— se for retirado o cartdo ou for inserido outro cartdo de condutor (ou de centro de ensaio) ou
— logo que o veiculo entre em movimento,

o aparelho de controlo valida as entradas jd efectuadas.

6.3. Introducdo de condicdes especiais

O aparelho de controlo deve permitir ao condutor introduzir, em tempo real, as duas seguintes condigdes especiais:
“OUT OF SCOPE” (fora de ambito), com inicio e final
“FERRY/TRAIN CROSSING” (travessia de bateldo/comboio)

Uma condigdo “FERRY/TRAIN CROSSING” ndo pode ocorrer se tiver sido aberta uma condigdo “OUT OF SCOPE”".

Uma condigdo “OUT OF SCOPE” que tenha sido aberta deve ser automaticamente fechada pelo aparelho de controlo se
for inserido ou retirado um cartdo de condutor.

7. Gestdo dos bloqueamentos da empresa

Esta funcdo deve permitir que a gestdo dos bloqueamentos efectuados por uma empresa restrinja a si o acesso aos dados
em modo de empresa.

Os bloqueamentos da empresa compreendem uma data/hora de inicio (lock-in) e uma data/hora de cessagdo (lock-out),
associadas a identificacio da empresa por intermédio do niimero do seu cartdo (no lock-in).

Os bloqueamentos s6 em tempo real podem ser desencadeados (lock-in) ou cessados (lock-out).

A cessagdo do bloqueamento (lock-out) s6 serd possivel a empresa que o tiver desencadeado (lock-in) (identificada pelos
primeiros 13 algarismos do nimero do respectivo cartdo de empresa).

O bloqueamento cessard automaticamente (lock-out) se outra empresa desencadear um bloqueamento (lock-in).

No caso de uma empresa desencadear um bloqueamento (lock-in) quando o bloqueamento anterior era para a mesma
empresa, assumir-se-d entdo que o bloqueamento anterior nio foi “cessado” e ainda estd “desencadeado”.

8. Vigildncia das actividades de controlo

Esta fungdo deve vigiar as actividades DISPLAYING (visualizagdo), PRINTING (impressdo), VU (unidade-veiculo) e
DOWNLOADING (descarregamento) do cartdo, em modo de controlo.

Esta fungdo deve vigiar também as actividades OVER SPEEDING CONTROL (controlo de excesso de velocidade), em
modo de controlo. Considera-se que houve controlo de excesso de velocidade quando, em modo de controlo, é enviada
a mensagem “excesso de velocidade” para a impressora ou para o visor ou quando da memoria de dados da VU sdo des-
carregados “incidentes e falhas”.

9. Deteccdo de incidentes efou falhas

Esta funcdo deve detectar os seguintes incidentes efou falhas:

9.1. Incidente “insercdo de cartdo ndo vdlido”

Este incidente produz-se quando ¢é inserido um cartdo ndo vélido efou quando expira o prazo de validade de um cartdo
inserido.
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9.2. Incidente “conflito de cartdes”

060 Este incidente produz-se quando se verifica qualquer uma das combinagdes entre cartdes vélidos assinaladas com X no

quadro seguinte:
Ranhura do condutor
Conflito de cartdes N
5 < . Cartdo de centro de ~
Cartdo ausente Cartdo de condutor | Cartdo de controlo ensaio Cartdo de empresa

Cartdo ausente
» | Cartdo de con- X
£ | dutor
s
2 ~
& | Cartdo de con- X X X
o
S | trolo
g
£ | Cartdo de centro X X X X
S | de ensaio

Cartdo de X X X

empresa
9.3. Incidente “sobreposicdo de tempos”

061 Este incidente produz-se quando a data/hora da tltima retirada de um cartdo de condutor, lida nesse cartdo, é posterior
a data/hora actual do aparelho de controlo no qual o cartdo estd inserido.

9.4. Incidente “conducdo sem cartdo adequado”

062 Este incidente produz-se quando se verifica qualquer uma das combinacdes entre cartdes tacogréficos assinaladas com X
no quadro seguinte, quando a actividade do condutor muda para DRIVING ou quando hd mudanca no modo de funcio-
namento sendo DRIVING a actividade do condutor:

Ranhura do condutor
Conducdo sem cartdo
adequado Carta? AUSENtE OU | Cartio de condutor | Cartdo de controlo Cartdo de centro de Cartdo de empresa
nédo vilido ensaio
Cartdo ausente X X X
ou ndo-valido
& ~
£ | Cartio de con- X X X X
e dutor
<
-8 | Cartio de con- X X X X X
s | trolo
=
=
S | Cartao de centro X X X X
de ensaio
Cartdo de X X X X X
empresa
9.5. Incidente “insercdo de cartdo durante a condugdo”

063 Este incidente produz-se quando ¢ inserido um cartdo tacografico em qualquer ranhura sendo DRIVING a actividade do
condutor.

9.6. Incidente “iiltima sessdo de cartdo encerrada incorrectamente”

064 Este incidente produz-se quando, na insercio de um cartdo, o aparelho de controlo detecta que, apesar do disposto na
seccdo III.1, a anterior sessdo ndo foi encerrada correctamente (cartdo retirado antes de nele terem sido registados todos
os dados importantes). Este incidente s serd produzido por cartdes de condutor e de centro de ensaio.

9.7. Incidente “excesso de velocidade”
065 Este incidente produz-se em situagdes de excesso de velocidade.
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9.8. Incidente “interrupcdo da alimentacdo energética”

066 Este incidente produz-se, fora do modo de calibracdo, se a alimentagdo energética do sensor de movimentos efou da
unidade-veiculo for interrompida durante mais de 200 milissegundos. O limiar da interrupcio deve ser indicado pelo
fabricante. A queda na alimentacdo energética em consequéncia da coloca¢do do motor do veiculo em marcha ndo deve
accionar este incidente.

9.9. Incidente “erro nos dados de movimento”

067 Este incidente produz-se em caso de interrupgdo no fluxo normal de dados entre o sensor de movimentos e a unidade-
-veiculo efou em caso de erro na integridade ou na autenticagdo de dados durante o intercimbio destes entre o sensor
de movimentos e a unidade-veiculo.

9.10. Incidente “tentativa de violagdo da seguranca”

068 Este incidente produz-se, fora do modo de calibragdo, perante qualquer outro incidente que afecte a seguranca do sen-
sor de movimentos efou da unidade-veiculo, conforme consta dos objectivos gerais de seguranga destes componentes.
9.11. “Falha do cartdo”

069 Esta falha ocorre se se verificar algum defeito no cartdo durante o funcionamento.

9.12. “Falha do aparelho de controlo”

070 Esta falha ocorre, fora do modo de calibragdo, perante qualquer das seguintes:
— falha interna da VU
— falha da impressora
— falha do visor
— falha do descarregamento
— falha do sensor
10. Ensaios incorporados e auto-ensaios

071 O aparelho de controlo deve detectar automaticamente falhas, por meio de auto-ensaios e de ensaios incorporados, em
conformidade com a seguinte tabela:

Subconjunto a ensaiar Auto-ensaio Ensaio incorporado

Software (suporte 16gico) Integridade
Memoria de dados Acesso Acesso, integridade de dados
Interfaces dos cartdes Acesso Acesso
Teclado Verificagdo manual
Impressora (ao critério do fabricante) Impressio
Visor Verificagdo visual
Descarregamento (executado s6 Funcionamento correcto
durante o descarregamento)
Sensor Funcionamento correcto Funcionamento correcto
11. Leitura da meméria de dados

072 O aparelho de controlo deve poder ler quaisquer dados memorizados na sua memoria.
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12. Registo e memorizagio de dados na memdria
Para efeitos desta sec¢do:
— Define-se “365 dias” como 365 dias de actividade média do condutor num veiculo. A actividade média por dia
num veiculo é definida como pelo menos 6 condutores ou ajudantes, 6 ciclos de inser¢do/retirada de cartdo e 256
mudangas de actividade. Por conseguinte, “365 dias” inclui pelo menos 2 190 condutores ou ajudantes, 2 190
ciclos de inser¢do|retirada de cartdo e 93 440 mudancas de actividade.
— Os tempos sdo registados com uma resolugdo de 1 minuto, salvo especificagdo diversa.
— Os valores odométricos sdo registados com uma resolugdo de 1 km.
— As velocidades sdo registadas com uma resolucdo de 1 km/h.

073 Os dados memorizados na memoria ndo devem ser afectados por um corte exterior na alimentacdo energética inferior
a 12 meses, em condi¢des de homologagio.

074 O aparelho de controlo deve poder registar e memorizar implicita ou explicitamente na sua memoria os seguintes
dados:

12.1. Dados de identificacdo do aparelho
12.1.1. Dados de identificagdo da unidade-veiculo

075 O aparelho de controlo deve poder memorizar na sua memoéria os seguintes dados de identificagdo da unidade-veiculo:
— nome do fabricante
— enderego do fabricante
— ntmero da peca
— ndmero de série
— ndmero da versdo do suporte légico
— data de instalagdo da versdo do suporte 16gico
— ano de fabrico do aparelho
— ndmero de homologacio.

076 Os dados de identificagdo da unidade-veiculo sdo registados e memorizados definitivamente pelo seu fabricante, com
excepcdo dos relativos ao suporte logico e do niimero de homologagdo, os quais podem ser modificados na eventuali-
dade de uma reclassificagdo do suporte 16gico.

12.1.2. Dados de identificagdo do sensor de movimentos
077 O sensor de movimentos deve poder memorizar na sua memoria os seguintes dados de identificagio:

— nome do fabricante

— ntmero da peca

— numero de série

— ndmero de homologacio

— identificador incorporado do componente de seguranga (p.ex., niimero de chip/processador interno)

— identificador do sistema operativo (p.ex., niimero da versdo do suporte 16gico).



L 207/22 Jornal Oficial das Comunidades Europeias 5.8.2002
078 Os dados de identificagdo do sensor de movimentos sdo registados e memorizados definitivamente nele pelo seu fabri-
cante.
079 A unidade-veiculo deve poder registar e memorizar na sua memoéria os seguintes dados emparelhados de identificagdo
do sensor de movimentos:
— ndmero de série
— ndmero de homologagio
— primeira data de emparelhamento.
12.2. Elementos de seguranca
080 O sensor de movimentos deve poder memorizar os seguintes elementos de seguranga:
— chave piiblica europeia
— certificado do Estado-Membro
— certificado do equipamento
— chave privada do equipamento.
Os elementos de seguranga do aparelho de controlo sdo inseridos nele pelo fabricante da unidade-veiculo.
12.3. Dados relativos a insercdo e a retirada de cartées de condutor
081 Por cada ciclo de inser¢do e retirada de um cartio de condutor ou de centro de ensaio, o aparelho de controlo regista e
memoriza na sua memoria de dados:
— o apelido e o nome préprio do titular do cartdo, conforme registo no mesmo
— o namero, o Estado-Membro emissor e o prazo de validade do cartdo, conforme registo no mesmo
— adata e a hora da inser¢do do cartdo
— o valor odométrico do veiculo no momento da inser¢do
— aranhura na qual o cartdo foi inserido
— adata e a hora da retirada do cartdo
— o valor odométrico do veiculo no momento da retirada
— os seguintes elementos relativos ao veiculo anteriormente utilizado pelo titular do cartdo, conforme registo neste:
— VRN e Estado-Membro de matricula
— data e hora da retirada do cartdo
— um indicador ou bandeira em como, no momento da inser¢do do cartdo, o titular efectuou ou ndo a introdu¢io
manual de actividades.
082 A memoria deve poder guardar estes dados durante pelo menos 365 dias.
083 Quando se esgota a capacidade de memorizacdo, os dados mais antigos sdo substituidos por dados mais recentes.
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12.4. Dados relativos a actividade de condutor

084 O aparelho de controlo deve registar e memorizar na sua memdria de dados qualquer mudanca na actividade do condu-
tor ou do ajudante, qualquer mudanga na situacdo da condugdo efou qualquer inser¢do ou retirada de um cartdo de
condutor ou de centro de ensaio:
— situacdo da condugdo: CREW, SINGLE
— ranhura: DRIVER (condutor principal), CO-DRIVER (ajudante)
— situagdo do cartdo na ranhura correspondente: INSERTED (inserido), NOT INSERTED (ndo inserido) (ver nota)
— actividade: DRIVING, AVAILABILITY, WORK, BREAK/REST
— data e hora da mudanca.
Nota: Por INSERTED entende-se que se encontra inserido na ranhura um cartdo vilido de condutor ou de centro de
ensaio. Por NOT INSERTED entende-se o contrdrio, ou seja, que na ranhura nio se encontra inserido nenhum cartio
vélido de condutor ou de centro de ensaio (p.ex., ndo foi inserido nenhum cartio ou o inserido é de empresa).
Nota: Dados relativos a actividade introduzidos manualmente por um condutor nio sdo registados na memoria.

085 A memoria deve poder guardar durante pelo menos 365 dias os dados relativos a actividade do condutor.

086 Quando se esgota a capacidade de memorizagdo, os dados mais antigos sdo substituidos por dados mais recentes.
12.5. Lugares de inicio e/ou final dos periodos de trabalho didrio

087 O aparelho de controlo deve registar e memorizar na sua memoria de dados a entrada do condutor ou do ajudante no
lugar onde tem inicio efou final um periodo de trabalho didrio:
— conforme o caso, nimero e Estado-Membro emissor do cartdo do condutor ou do ajudante,
— data e hora da entrada (ou data e hora relativas & entrada se esta ocorrer durante o processo de introdugio

manual),

— tipo de entrada (inicio ou final, condi¢do da entrada),
— pais e regido onde ocorre a entrada,
— valor odométrico do veiculo.

088 A memoria deve poder guardar durante pelo menos 365 dias os dados relativos ao inicio efou ao final dos periodos de
trabalho didrio (partindo-se do principio de que um condutor introduz dois registos por dia).

089 Quando se esgota a capacidade de memorizacdo, os dados mais antigos sdo substituidos por dados mais recentes.
12.6. Dados odométricos

090 O aparelho de controlo deve registar na sua memoéria de dados o valor odométrico do veiculo e a correspondente data,
a meia-noite de cada dia de calenddrio.

091 A memoria deve poder guardar durante pelo menos 365 dias de calenddrio os valores odométricos registados a meia-
-noite.

092 Quando se esgota a capacidade de memorizagdo, os dados mais antigos sdo substituidos por dados mais recentes.
12.7. Dados relativos a velocidade

093 O aparelho de controlo deve registar e memorizar na sua memoria de dados a velocidade instantinea do veiculo e as

correspondentes data e hora, a cada segundo de pelo menos as dltimas 24 horas de movimento.

12.8. Dados relativos a incidentes

Na acepgdo deste pardgrafo, os tempos sdo registados com uma resolucio de 1 segundo.
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094 Relativamente a cada incidente detectado, o aparelho de controlo deve registar e memorizar na sua memoria, segundo

as regras indicadas, os seguintes dados:

Incidente

Regras de memorizagdo

Dados a registar por cada incidente

Conflito de cartdes

os 10 incidentes mais recen-
tes

data e hora do inicio do incidente
data e hora do final do incidente

tipo, ntimero e Estado-Membro emissor
dos dois cartdes que causam o conflito

Condugdo sem cartdo adequado

o incidente mais longo de
cada um dos dltimos 10
dias de ocorréncia

os 5 incidentes mais longos
dos dltimos 365 dias

data e hora do inicio do incidente
data e hora do final do incidente

tipo, niimero e Estado-Membro emissor de
qualquer cartdo inserido no inicio efou no
final do incidente

namero de incidentes similares nesse dia

Insercdo de cartdo durante a
condugio

o ultimo incidente de cada
um dos tltimos 10 dias de
ocorréncia

data e hora do incidente

tipo, nimero e Estado-Membro emissor do
cartao

ntmero de incidentes similares nesse dia

Ultima sessdo de cartdo encerrada
incorrectamente

os 10 incidentes mais recen-
tes

data e hora de inser¢do do cartdo

tipo, nimero e Estado-Membro emissor do
cartdo

dados da dltima sessio, conforme leitura
do cartdo:

— data e hora de inser¢do do cartdo

— VRN e Estado-Membro de matricula

Excesso de velocidade (1)

o incidente mais grave (i.e.,
o caso de velocidade média
mais elevada) de cada um
dos dltimos 10 dias de ocor-
réncia

os 5 incidentes mais graves
dos dltimos 365 dias

o primeiro incidente desde a
ultima calibragdo

data e hora do inicio do incidente

data e hora do final do incidente

velocidade mdxima medida durante o inci-
dente

velocidade média medida
durante o incidente

(aritmética)

tipo, nimero e Estado-Membro emissor do
cartdo do condutor (se pertinente)

ntmero de incidentes similares nesse dia




5.8.2002 Jornal Oficial das Comunidades Europeias L 207/25
Incidente Regras de memorizagdo Dados a registar por cada incidente
Interrup¢do  da  alimentacdo | — o incidente mais longo de data e hora do inicio do incidente
energética (%) cada um dos dltimos 10
dias de ocorréncia data e hora do final do incidente
— os 5 incidentes mais longos tipo, niimero e Estado-Membro emissor de
dos tltimos 365 dias qualquer cartdo inserido no inicio efou no
final do incidente
ntmero de incidentes similares nesse dia
Erro nos dados de movimento — o incidente mais longo de data e hora do inicio do incidente
cada um dos dltimos 10
dias de ocorréncia data e hora do final do incidente
— o0s 5 incidentes mais longos tipo, niimero e Estado-Membro emissor de
dos tltimos 365 dias qualquer cartdo inserido no inicio efou no
final do incidente
nimero de incidentes similares nesse dia
Tentativa de violagdo da segu- | — os 10 incidentes mais recen- data e hora do inicio do incidente
ranga tes por tipo de incidente
data e hora do final do incidente (se per-
tinente)
tipo, nimero e Estado-Membro emissor de
qualquer cartdo inserido no inicio e/ou no
final do incidente
tipo de incidente
095 (") O aparelho de controlo deve igualmente registar e memorizar na sua memoria os seguintes dados:
— data e hora do dltimo OVER SPEEDING CONTROL (controlo do excesso de velocidade),
— data e hora do primeiro excesso de velocidade a seguir ao anterior OVER SPEEDING CONTROL,
— ndmero de incidentes de excesso de velocidade desde o dltimo OVER SPEEDING CONTROL.
(%) Estes dados s6 podem ser registados apds a reposicdo da alimentagdo energética; os tempos podem ser conhecidos com precisdo
até ao minuto.
12.9. Dados relativos a falhas
Na acepgdo deste pardgrafo, os tempos so registados com uma resolucdo de 1 segundo.
096 Relativamente a cada falha detectada, o aparelho de controlo deve procurar registar e memorizar na sua memoria,

segundo as regras indicadas, os seguintes dados:

Falha

Regras de memorizagdo

Dados a registar por cada falha

Falhas do cartdo

— as 10 falhas mais recentes
de cartdo de condutor

data e hora do inicio da falha
data e hora do final da falha

tipo, niimero e Estado-Membro emissor do
cartdo

Falhas do aparelho de controlo

— as 10 falhas mais recentes
por tipo de falha

— a primeira falha ocorrida
desde a tltima calibracio

data e hora do inicio da falha
data e hora do final da falha
tipo de falha

tipo, nimero e Estado-Membro emissor de
qualquer cartdo inserido no inicio efou no

final da falha
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097

098

099

100
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12.10. Dados relativos a calibragdo

O aparelho de controlo deve registar e memorizar na sua memoria dados com interesse para:
— parametros conhecidos de calibragdo no momento da activacio,

— a primeira calibragdo apds a activacio,

— a primeira calibragdo no veiculo em questdo (identificado pelo NIV),

— as 5 calibracbes mais recentes (se ocorrerem vdrias no mesmo dia de calenddrio, é memorizada unicamente a
ultima desse dia).

Para cada uma das seguintes calibracdes, sdo registados os seguintes dados:

— objectivo da calibracdo (activagdo, primeira instalagdo, instalacdo, inspecgdo periddica),
— nome e enderego do centro de ensaio,

— ntimero, Estado-Membro emissor e prazo de validade do cartio de centro de ensaio,
— identificagdo do veiculo,

— parametros actualizados ou confirmados: dimensdo w, k, 1, medida do pneumdtico, ponto de regulagio do disposi-
tivo de limitacdo da velocidade, odémetro (antigo e novo valores), data e hora (antigo e novo valores).

O sensor de movimentos deve registar e memorizar na sua memoria os seguintes dados relativos a sua instalacdo:
— primeiro emparelhamento com uma VU (data, hora, nimero de homologacio da VU, nimero de série da VU),

— dltimo emparelhamento com uma VU (data, hora, ntimero de homologagdo da VU, niimero de série da VU).

12.11. Dados relativos ao ajustamento do tempo

O aparelho de controlo deve registar e memorizar na sua memoria dados com interesse para:
— o mais recente ajustamento do tempo,

— 0s 5 mais extensos ajustamentos do tempo, desde a dltima calibragdo,

entendendo-se que os ajustamentos sdo efectuados em modo de calibragdo, fora do ambito de uma calibracdo regular
(definicdo f).

Sdo registados os seguintes dados por cada um destes ajustamentos do tempo:
— data e hora (antigo valor),

— data e hora (novo valor),

— nome e enderego do centro de ensaio,

— ntimero, Estado-Membro emissor e prazo de validade do cartio de centro de ensaio.

12.12. Dados relativos a actividade de controlo

O aparelho de controlo deve registar e memorizar na sua memoria os seguintes dados relativos as 20 mais recentes acti-
vidades de controlo:

— data e hora do controlo,
— ntimero e Estado-Membro emissor do cartdo de controlo,

— tipo do controlo (visualiza¢do, impressdo, descarregamento da VU efou descarregamento do cartio).
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103 Em caso de descarregamento, sdo igualmente registadas as datas dos dias descarregados mais remoto e mais recente.
12.13 Dados relativos aos bloqueamentos da empresa
104 O aparelho de controlo deve registar e memorizar na sua memoria os seguintes dados relativos aos 20 mais recentes
bloqueamentos da empresa:
— data e hora de inicio do bloqueamento (lock-in),
— data e hora de cessacdo do bloqueamento (lock-out),
— ndmero e Estado-Membro emissor do cartdo da empresa,
— nome e enderego da empresa.
12.14. Dados relativos a actividade de descarregamento
105 O aparelho de controlo deve registar e memorizar na sua memoria os seguintes dados relativos ao dltimo descarrega-
mento de dados para meios externos em modo de empresa ou de calibragdo:
— data e hora do descarregamento,
— nudmero e Estado-Membro emissor do cartdo de empresa ou de centro de ensaio,
— nome da empresa ou do centro de ensaio.
12.15. Dados relativos as condigdes especiais
105a O aparelho de controlo deve registar e memorizar na sua memoria os seguintes dados relativos a condi¢des especiais:
— data e hora de introdugdo da condi¢do especial,
— tipo de condigdo especial.
105b A memoéria deve poder guardar os dados relativos a condigdes especiais durante pelo menos 365 dias (partindo do prin-
cipio de que, em média, é aberta e encerrada 1 condigdo por dia). Quando se esgota a capacidade de memorizagdo, os
dados mais antigos sdo substituidos por dados mais recentes.
13. Leitura de cartdes tacogrificos
106 O aparelho de controlo deve poder ler nos cartdes tacograficos, consoante os casos, os dados necessdrios para:
— identificar o tipo e o titular do cartdo, o veiculo utilizado anteriormente, a data e a hora da dltima retirada do
cartdo e a actividade seleccionada nesse momento,
— verificar se a ultima sessdo do cartdo foi correctamente encerrada,
— relativamente as semanas anterior e em curso, calcular o tempo de conducdo continua do condutor, o tempo acu-
mulado de pausas e o tempo acumulado de condugio,
— fazer as impressdes que se pretendam dos dados registados num cartdo de condutor,
— descarregar um cartdo de condutor para meios externos.
107 Na eventualidade de um erro de leitura, o aparelho de controlo faz, no mdximo, trés novas tentativas, apds o que, nio
obtendo éxito, declara o cartdo defeituoso e nio vélido.
14. Registo e memorizagio de dados nos cartdes tacogrificos
108 O aparelho de controlo deve lancar no cartdo de condutor ou de centro de ensaio, imediatamente apds a sua insercdo,

os “dados da sessdo do cartdo”.
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109 O aparelho de controlo deve actualizar os dados memorizados em cartdes vélidos de condutor, de centro de ensaio e/ou
de controlo, com todos os dados de interesse para o perfodo durante o qual o cartdo estd inserido e para o seu titular.
Os dados memorizados nestes cartdes sdo especificados na sec¢do IV.

109a O aparelho de controlo deve actualizar os dados relativos a actividade do condutor e a localizagdo (secgdes 4.5.2.5 e
4.5.2.6), memorizados em cartdes vélidos de condutor efou de centro de ensaio, com os dados relativos a actividade e a
localizagdo que o titular introduz manualmente

110 A actualizagdo dos dados de cartdes tacograficos deve ser de molde a que, se necessdrio e tendo em conta a capacidade
efectiva de memorizagdo do cartdo, os dados mais recentes substituam os mais antigos.

111 Na eventualidade de um erro de escrita, o aparelho de controlo faz, no mdximo, trés novas tentativas, apés o que, nio
obtendo éxito, declara o cartdo defeituoso e nio valido.

112 Antes de libertar um cartdo de condutor e depois de nele memorizar todos os dados de interesse, o aparelho de con-
trolo restabelece os “dados da sessdo do cartdo”.

15. Visualizacio (displaying)

113 Na visualizagdo de mensagens deve haver pelo menos 20 caracteres.

114 As dimensdes minimas de um cardcter devem ser de 5 mm de altura por 3,5 mm de largura.

114a A visualizagdo deve aceitar os caracteres Latin 1 e Greek definidos pela norma ISO 8859, partes 1 e 7 (ver apéndice 1,
capitulo 4). A visualizacdo pode utilizar simbolos simplificados (por exemplo, auséncia de acento grafico, maitisculas
em lugar de mindsculas, etc.).

115 Na visualizacdo deve ser utilizada ilumina¢do adequada, ndo ofuscante.

116 As indica¢des devem ser visiveis de fora do aparelho de controlo.

117 O aparelho de controlo deve poder exibir para visualizagio:

— dados relativos a funcionamento deficiente,

— dados relativos a aviso (alerta),

— dados relativos ao acesso ao menu,

— outros dados pretendidos por um utilizador.

O aparelho de controlo pode exibir elementos informativos adicionais, desde que claramente distinguiveis das informa-
¢oes supra.

118 O dispositivo de visualizagdo (visor) do aparelho de controlo deve utilizar os pictogramas ou combinagdes de pictogra-
mas indicados no apéndice 3. Podem ser utilizados pictogramas ou combinagdes adicionais, desde que claramente dis-
tinguiveis dos primeiros.

119 O visor deve estar sempre ligado (posicio ON) com o veiculo em movimento.

120 O aparelho de controlo deve incluir um dispositivo manual ou automatico para desligar o visor (levd-lo a posicdo OFF)
quando o veiculo ndo estd em movimento.

O formato da visualizagdo é especificado no apéndice 5.
15.1. Visualizacdo por defeito (default display)
121 Se ndo se impuserem outras informagdes, o aparelho de controlo deve exibir, por defeito, as seguintes:

— hora local (hora UTC, com compensagdo introduzida pelo condutor),
— modo de funcionamento,

— actividade em curso do condutor e actividade em curso do ajudante,
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— informacdo relativa ao condutor:
— se a sua actividade em curso for DRIVING: seu actual tempo de condug¢do continua e seu actual tempo acumu-
lado de pausas,
— se a sua actividade em curso ndo for DRIVING: duracio dessa actividade (desde que foi seleccionada) e seu
actual tempo acumulado de pausas,
informacdo relativa ao ajudante:
— duragdo da sua actividade em curso (desde que foi seleccionada).

122 A exibi¢do dos dados relativos ao condutor e ao ajudante deve ser clara, directa e inequivoca. Caso a informacdo rela-
tiva a um ndo possa ser visualizada a0 mesmo tempo que a relativa ao outro, o aparelho de controlo deve exibir por
defeito a informagdo relativa ao condutor, permitindo ao utilizador visualizar a informagio relativa ao ajudante.

123 Caso a largura do visor ndo permita exibir por defeito o modo de funcionamento, o aparelho de controlo deve exibir
fugazmente o novo modo de funcionamento quando haja mudanga deste.

124 Quando haja insercdo de um cartdo, o aparelho de controlo deve exibir fugazmente o nome do titular.

124a A abertura de uma condicdo “OUT OF SCOPE” deve ser assinalada na visualizacdo por defeito, com recurso aos picto-
gramas pertinentes (€ aceitdvel que a actividade em curso do condutor nio seja visualizada a0 mesmo tempo).

15.2. Visualizagio de aviso ou de alerta (warning display)

125 O aparelho de controlo deve exibir informagdes de aviso ou de alerta, primordialmente com recurso aos pictogramas
constantes do apéndice 3, complementados, se necessario, por informagdo adicional numericamente codificada. Pode
também ser acrescentada uma descrigdo literal da mensagem, no idioma de preferéncia do condutor.

15.3. Acesso ao menu

126 O aparelho de controlo deve proporcionar os comandos necessarios, mediante um menu adequadamente estruturado.
15.4. Outras visualizacdes

127 Deve ser possivel visualizar selectivamente, conforme se pretenda:

— data e hora UTC,

— modo de funcionamento (caso ndo indicado por defeito),

— tempo de condugdo continua e tempo acumulado de pausas do condutor,

— tempo de condugdo continua e tempo acumulado de pausas do ajudante,

— tempo acumulado de condugdo do condutor nas semanas anterior e em curso,

— tempo acumulado de condugdo do ajudante nas semanas anterior e em curso,

— contetido de qualquer destas seis mensagens, no mesmo formato da mensagem impressa.

128 A visualizacdo do contetido das mensagens deve ser sequencial, linha a linha. Se a largura do visor for inferior a 24
caracteres, o utilizador deve poder obter a informacdo completa por um meio adequado (linhas mdltiplas, desenrola-
mento ou scrolling, etc.). As linhas reservadas a informagdo manuscrita podem ser omitidas na visualizacio.

16. Impressdo (printing)
129 O aparelho de controlo deve poder imprimir informagdo contida na sua memoria de dados efou nos cartdes tacografi-

cos:
— actividades de condutor, da impressdo didria dos cartdes,

— actividades de condutor, da impressio didria da unidade-veiculo,
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— incidentes e falhas, da impressdo dos cartdes,
— incidentes e falhas, da impressdo da unidade-veiculo,
— impressdo de dados técnicos,
— impressdo de excesso de velocidade.
O formato e o contetido destas impressdes sdo pormenorizados no apéndice 4.
No final das impressdes, podem ser fornecidos dados adicionais.
Podem também ser fornecidas impressdes complementares pelo aparelho de controlo, desde que claramente distingui-
veis das seis impressdes supra.

130 As fungdes “actividades de condutor, da impressdo didria dos cartdes” e “incidentes e falhas, da impressdo dos cartdes”
s6 devem ser viabilizadas quando o cartdo inserido no aparelho de controlo for de condutor ou de centro de ensaio.
Antes de iniciar a impressdo, o aparelho de controlo actualiza os dados memorizados no cartdo em causa.

131 Para concretizar a impressdo de “actividades de condutor, da impressdo didria dos cartdes” e de “incidentes e falhas, da
impressdo dos cartdes”, o aparelho de controlo deve:

— seleccionar automaticamente o cartio de condutor ou de centro de ensaio, se somente um destes cartdes tiver sido
inserido,

— ou entdo facultar um comando que seleccione o cartdo da fonte ou o cartdo na ranhura do condutor, se no apare-
lho de controlo tiverem sido inseridos dois destes cartdes.

132 A impressora deve poder imprimir 24 caracteres por linha.

133 As dimensdes minimas de um cardcter devem ser de 2,1 mm de altura por 1,5 mm de largura.

133a A impressora deve aceitar os caracteres Latin 1 e Greek definidos pela norma ISO 8859, partes 1 e 7 (ver apéndice 1,
capitulo 4).

134 As impressoras devem ser projectadas de modo a que as impressdes tenham um grau de definicio susceptivel de evitar
ambiguidades de leitura.

135 A impressdo deve conservar as dimensdes e os registos em condigdes normais de humidade (10-90 %) e de tempera-
tura.

136 O papel utilizado pelo aparelho de controlo deve exibir a correspondente marca de homologagio e a indicagdo do tipo
de aparelho no qual pode ser utilizado. As impressdes devem manter-se claramente legiveis e identificdveis em condi-
¢Oes normais de memorizacio, no atinente a intensidade luminosa, humidade e temperatura, durante pelo menos um
ano.

137 A estes documentos deve ser igualmente possivel acrescentar notas manuscritas, como a assinatura do condutor.

138 Na eventualidade de um incidente paper out (“falta de papel”) durante a impressdo, o aparelho de controlo deve geri-lo
do seguinte modo: uma vez efectuada a recarga do papel, retomar a impressio desde o inicio ou prossegui-la, fazendo,
nesta tltima hipdtese, uma referéncia inequivoca a parte anteriormente impressa.

17. Avisos ou alertas (warnings)

139 O aparelho de controlo deve prevenir o condutor quando detectar algum incidente e/ou alguma falha.

140 A sinalizagdo de um incidente de interrup¢do da alimentagdo energética poderd ser adiada até a alimentagdo ser restabe-
lecida.

141 O aparelho de controlo deve avisar o condutor 15 minutos antes e no momento em que se ultrapassam 4 h 30 min de
tempo de condugio continua.

142 Os sinais de aviso ou alerta devem ser visuais. Complementarmente, podem ser também emitidos sinais sonoros.
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143 Os avisos visuais devem ser claramente reconheciveis pelo utilizador, situar-se no seu campo de visdo e ser claramente
legiveis tanto de dia como a noite.

144 Os avisos visuais podem ser incorporados no aparelho de controlo ou ter uma localizagdo a distincia (localiza¢do
remota).

145 No dltimo caso, o sinal deve comportar um simbolo “T” e ser de cor ambar ou laranja.

146 Os avisos devem ter a duracdo minima de 30 segundos, a menos que o condutor acuse a sua emissdo premindo uma
tecla do aparelho de controlo. Este primeiro reconhecimento ndo deve eliminar a visualizacdo da causa do alerta (ver
n° 147).

147 A causa do alerta deve ser visualizada no aparelho de controlo e manter-se visivel até o utilizador acusar a sua emissdo
premindo uma tecla ou comando especifico.

148 Podem ser emitidos avisos adicionais, desde que ndo provoquem a confusdo do condutor em relagio a avisos previa-
mente definidos.

18. Descarregamento de dados para meios externos

149 Caso se pretenda, deve poder descarregar dados da sua memoria ou de um cartdo de condutor para meios externos de
memorizagdo, através do conector de calibracio/descarregamento. Antes de iniciar o descarregamento, o aparelho de
controlo actualiza os dados memorizados no cartdo em causa.

150 Complementarmente, ¢ como funcdo opcional, o aparelho de controlo deve, em qualquer modo de funcionamento,
poder descarregar dados por intermédio de outro conector, para uma empresa autenticada através deste canal. Nesse
caso, aplicar-se-d0 ao descarregamento direitos de acesso aos dados em modo de empresa.

151 O descarregamento ndo deve alterar ou apagar dados memorizados.

A interface eléctrica do conector de calibracio/descarregamento ¢ especificada no apéndice 6.
Os protocolos relativos ao descarregamento sdo especificados no apéndice 7.
19. Transmissdo ou saida (output) de dados para dispositivos externos adicionais

152 Se ndo possuir fungdes de visualizagio da velocidade efou dos elementos odométricos, o aparelho de controlo deve per-
mitir sinais de saida para a visualizacdo da velocidade do veiculo (velocimetro) efou da distancia total percorrida por ele
(odémetro).

153 Para permitir o seu processamento por outras unidades electrénicas instaladas no veiculo, a unidade-veiculo deve igual-

mente poder transmitir os seguintes dados, utilizando uma competente ligagdo dedicada em série, independente de uma
ligagdo opcional CAN a autocarro (ISO 11898 Road Vehicles — Interchange of digital information — Controller Area
Network-CAN for high speed communication):

— data e hora UTC actuais,

— velocidade do veiculo,

— distancia total percorrida pelo veiculo (odémetro),

— actividade do condutor e do ajudante seleccionada no momento,

— informagdo quanto a um cartdo tacogrifico estar no momento inserido na ranhura do condutor e na ranhura do
ajudante e (se for caso disso) dados identificativos dos cartdes (nimero e Estado-Membro emissor).

Adicionalmente a esta lista, podem ser transmitidos outros dados.

Estando ligada a igni¢do do veiculo (ignition ON), estes dados devem ser transmitidos permanentemente. Com a igni¢do
desligada (ignition OFF), pelo menos uma mudanga na actividade do condutor ou do ajudante efou uma inser¢do ou
retirada de um cartdo tacogrifico deve gerar a saida (transmissdo) dos correspondentes dados. Na eventualidade de a
saida de dados ter sido suspensa enquanto a igni¢do se mantém desligada, os mesmos devem ser disponibilizados logo
que a ignicdo volte a ser ligada.
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20. Calibragdo
A fungdo de calibragio deve permitir:
— emparelhar automaticamente o sensor de movimentos com a unidade-veiculo,

— adaptar digitalmente a constante k do aparelho de controlo ao coeficiente w caracteristico do veiculo (os veiculos
com duas ou mais razdes de eixo devem ser equipados com dispositivos de comutacido que reajustem automatica-
mente essas razdes a razdo segundo a qual o aparelho foi adaptado ao veiculo),

— ajustar (sem limitagdo) o tempo actual,
— ajustar o valor odométrico actual,
— actualizar os dados de identificacdo do sensor de movimentos, memorizados na memoria,

— actualizar ou confirmar outros pardmetros conhecidos pelo aparelho de controlo (identificacio do veiculo, w, 1,
medida do pneumdtico, ponto de regulagio do eventual dispositivo de limitacdo da velocidade.

O emparelhamento do sensor de movimentos com a unidade-veiculo deve consistir, pelo menos, em:
— actualizar os dados de instalacio do sensor de movimentos nele contidos (conforme necessario),

— copiar da memoria do sensor de movimentos para a da unidade-veiculo os dados de identificagio do sensor que
forem necessarios.

A fungio de calibragio deve poder admitir os dados que forem necessarios, através do conector de calibragio/descarre-
gamento e segundo o protocolo definido no apéndice 8. Deve também poder admitir tais dados através de outros
conectores.

21. Ajustamento do tempo

A fungdo de ajustamento do tempo deve permitir acertar o tempo actual por saltos maximos de 1 minuto, a intervalos
minimos de 7 dias.

A fungdo de ajustamento do tempo deve permitir acertar o tempo actual sem limitagdo, em modo de calibracio.

22. Caracteristicas de desempenho

A unidade-veiculo deve ser plenamente funcional no intervalo de temperatura de — 20 °C a + 70 °C, e o sensor de
movimentos no intervalo de — 40 °C a + 135 °C. O contetido da memoria de dados deve ser preservado até a tempera-
tura de — 40 °C.

O aparelho de controlo deve ser plenamente funcional no intervalo de humidade de 10 % a 90 %.

O aparelho de controlo deve ser protegido contra sobretensio eléctrica, inversio da polaridade da sua alimentagdo ener-
gética e curtos-circuitos.

O aparelho de controlo deve cumprir o disposto na Directiva 95/54/CE da Comissdo, de 31 de Outubro de 1995 (}),
que adapta ao progresso técnico a Directiva 72/245/CEE do Conselho, relativa a compatibilidade electromagnética, e
deve ser protegido contra descargas electrostdticas e contra transitérios.

23. Materiais

Todas as pegas constituintes do aparelho de controlo devem ser em material com estabilidade e resisténcia mecénica
suficientes e com caracteristicas electromagnéticas estveis.

Em condigdes normais de utilizagdo, todas as pegas internas do aparelho de controlo devem ser protegidas contra humi-
dade e poeiras.

A unidade-veiculo deve cumprir o grau de protec¢do IP 40, e o sensor de movimentos deve cumprir o grau de pro-
tecgdo IP 64 (cf. norma IEC 529).

(%) JO L 266 de 8.11.1995, p. 1.
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166 O aparelho de controlo deve cumprir as especificagdes técnicas aplicdveis em matéria de ergonomia.
167 O aparelho de controlo deve ser protegido contra danos acidentais.
24. Marcagdes
168 Se o aparelho de controlo exibir o valor odométrico e a velocidade do veiculo, o visor deve mostrar os seguintes ele-
mentos:
— junto ao niimero que indica a distancia: a unidade de medida da distancia, indicada pela abreviatura “km”,
— junto ao niimero que indica a velocidade: a referéncia “km/h”.
O aparelho de controlo pode também ser levado a exibir a velocidade em milhas por hora, caso em que a correspon-
dente unidade de medida serd indicada pela abreviatura “mph”.
169 Em cada componente separado do aparelho de controlo deve ser afixada uma placa descritiva com os seguintes elemen-
tos:
— nome e enderego do fabricante do aparelho,
— ndmero da pega dado pelo fabricante e ano de fabrico do aparelho,
— nudmero de série do aparelho,
— marca de homologagio do tipo de aparelho.
170 Se ndo houver espaco suficiente para a exposicdo de todos os elementos supra, a placa descritiva deve indicar pelo
menos o nome ou logotipo do fabricante e o niimero da peca.
IV. REQUISITOS DE CONSTRUCAO E DE FUNCIONAMENTO DOS CARTOES TACOGRAFICOS
1. Dados visiveis
O anverso do cartdo terd o seguinte contetdo:
171 os termos “CARTAO DE CONDUTOR”, “CARTAO DE CONTROLO”, “CARTAO DE CENTRO DE ENSAIO” ou
“CARTAO DE EMPRESA”, consoante o tipo de cartdo, impressos em maitisculas na(s) lingua(s) oficial(is) do Estado-
-Membro emissor do cartio,
172 0s mesmos termos nas restantes linguas oficiais da Unido Europeia, impressos no verso do cartdo:
ES | TARJETA DEL TARJETA DE CONTROL | TARJETA DEL CENTRO TARJETA DE LA
CONDUCTOR DE ENSAYO EMPRESA
DK | FORERKORT KONTROLKORT VARKSTEDSKORT VIRKSOMHEDSKORT
DE | FAHRERKARTE KONTROLLKARTE WERKSTATTKARTE UNTERNEHMENSKARTE
EL | KAPTA OAHOY KAPTA EAETXOY KAPTA KENTPOY KAPTA EMNIXEIPHEHE
AOKIMON
EN | DRIVER CARD CONTROL CARD WORKSHOP CARD COMPANY CARD
FR | CARTE DE CARTE DE CARTE D'ATELIER CARTE D'ENTREPRISE
CONDUCTEUR CONTROLEUR
GA | CARTA TIOMANAI CARTA STIURTHA CARTA CEARDLAINNE | CARTA COMHLACHTA
IT CARTA DEL CARTA DI CONTROLLO | CARTA DELL'OFFICINA CARTA DELL'AZIENDA
CONDUCENTE
NL | BESTUURDERS KAART CONTROLEKAART WERKPLAATSKAART BEDRIJFSKAART
PT | CARTAO DE CARTAO DE CARTAO DO CENTRO CARTAO DE EMPRESA
CONDUTOR CONTROLO DE ENSAIO
FL KULJETTAJA KORTTILLA | VALVONTA KORTILLA TESTAUSASEMA YRITYSKORTILLA
KORTILLA
SV | FORARKORT KONTROLLKORT VERKSTADSKORT FORETAGSKORT
173 o nome do Estado-Membro emissor do cartio (opcional),



L 207/34 Jornal Oficial das Comunidades Europeias 5.8.2002
174 o cédigo distintivo do Estado-Membro emissor do cartio, impresso em negativo e com um circulo de doze estrelas
amarelas a volta, dentro de um rectingulo azul, sendo os seguintes os c6digos distintivos dos Estados-Membros:
B Bélgica
DK  Dinamarca
D Alemanha
GR  Grécia
E Espanha
F Franca
IRL  Irlanda
I Itélia
L Luxemburgo
NL  Paises Baixos
A Austria
P Portugal
FIN  Finlandia
S Suécia
UK Reino Unido
175 elementos especificos do cartdo, com a seguinte numeragdo:
Cartdo de condutor Cartdo de controlo Cartdo de empresa ou de centro de ensaio
1. apelido do condutor nome do organismo de controlo | nome da empresa ou do centro de
ensaio
2. nome proéprio do condutor apelido do controlador (se aplicavel) | apelido do titular do cartdo (se apli-
cével)
3. data de nascimento do condutor data de nascimento do condutor nome proprio do titular do cartdo
(se aplicavel)
4.() data do inicio da validade do cartdo
(b) data do final da validade do cartdo (se aplicdvel)
(©) nome da autoridade emissora (pode ser impresso no verso)
(d) ntmero diferente do que figura em 5, para efeitos administrativos (opcional)
5.(a) | ntimero da carta de condugdo (3
data da emissdo do cartdo de condu-
tor)
5.(b) namero do cartdo
6. fotografia do condutor fotografia do controlador (opcional) —
7. assinatura do condutor assinatura do titular (opcional)
8.  |lugar de residéncia habitual ou ende-| enderego postal do organismo de | endereco postal da empresa ou do
rego postal do titular (opcional) controlo centro de ensaio
176 datas, com o formato “dd/mmj/aaaa” ou “dd.mm.aaaa” (dia, més, ano).
O verso do cartdo terd o seguinte conteddo:
177 explicagdo dos elementos numerados que constam do anverso,
178 com cardcter eventual e mediante o consentimento expresso e por escrito do titular: informagio nio relacionada com a

administragdo do cartdo, sob condigdo de ndo prejudicar a utilizacdo do modelo como cartdo tacografico.
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COMMUNITY MODEL TACHOGRAPH CARDS

FRONT

DRIVER CARD

MEMBER STATE

4b.

CONTROL CARD
1

)

@)

4a.

4c.

(4d.)

5b.

@)
8.

MEMBER STATE

(4b.)

WORKSHOP CARD
1.
()
@)
4a.
4c.
(4d.)
5b.

@)
8.

MEMBER STATE

4b.

CARTADELL'OFFICINA
WERKPLAATSKAART

COMPANY CARD
1

@)

MEMBER STATE |

4b.

REVERSE

1.Sumname 2. Firstname(s) 3. Birth date
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5a. Driving license number  5b. Card number
6. Photograph

7. Signature (8.) Address

Please return to:

NAME OF AUTHORITY AND ADDRESS /

1. Control Body (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card

(4b.) Administrative expiry date of card

4c. lIssuing authority

(4d.) No for national administrative purposes

5b. Card number

(6.) Photograph

(7.) Signature 8. Address

Please retumn to:

NAME OF AUTHORITY AND ADDRESS /

1. Workshop Name (2.) Surname (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. Issuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS

\
1. Company Name (2.) Sumame (3.) First name(s)
4a. Date of start of validity of card

4b. Administrative expiry date of card

4c. lssuing authority

(4d.) No for national administrative purposes

5b. Card number

(7.) Signature 8. Address

Please return to:

NAME OF AUTHORITY AND ADDRESS /

179

180

cartdo de condutor: branco

cartdo de controlo: azul

cartdo de empresa: amarelo.

cartdo de centro de ensaio: vermelho

fundo de seguranca em guiloché fino e impressio irisada,

pelo menos uma linha de microimpressdo bicromatica.

na zona da fotografia, sobreposi¢do do fundo de seguranca e da fotografia,

Os cartdes tacograficos devem ser impressos com as seguintes coloragdes de fundo:

Os cartdes tacograficos devem ter as seguintes caracteristicas de proteccdo contra falsificagdes:
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181 Mediante consulta da Comissdo, os Estados-Membros podem acrescentar coloracdes ou marcagdes, como simbolos
nacionais e elementos de seguranca, sem prejuizo do disposto no presente anexo.
2. Seguranca
A seguranga do sistema visa proteger a integridade e a autenticidade dos dados que circulam entre os cartdes e o apare-
lho de controlo e dos dados descarregados dos cartdes, permitindo unicamente ao aparelho de controlo determinadas
operacdes de escrita nos cartdes, excluindo qualquer possibilidade de falsificacdo dos dados memorizados nos cartdes,
prevenindo contrafacgdes e detectando quaisquer tentativas nesse sentido.
182 Com vista a conseguir a seguranca do sistema, os cartdes tacograficos devem cumprir os requisitos definidos nos objec-
tivos gerais de seguranga (apéndice 10).
183 Os cartdes tacograficos devem ser legiveis por outros aparelhos, como computadores pessoais.
3. Normas
184 Os cartdes tacograficos devem obedecer as seguintes normas:
— ISOJIEC 7810 Identification cards — Physical characteristics
— ISOJIEC 7816 Identification cards — Integrated circuits with contacts:
— Part 1: Physical characteristics,
— Part 2: Dimensions and location of the contacts,
— Part 3: Electronic signals and transmission protocols,
— Part 4: Inter-industry commands for interchange,
— Part 8: Security related inter-industry commands,
ISO/IEC 10373 Identification cards — Test methods.
4. Especificacdes ambientais e eléctricas
185 Os cartdes tacograficos devem poder funcionar correctamente nas condigdes climéticas normalmente ocorrentes no ter-
ritrio da Unido Europeia e pelo menos no intervalo térmico de — 25 °C a + 70 °C, com picos ocasionais até + 85 °C,
entendendo-se por “ocasionais” ocorréncias de duragdo ndo superior a 4 horas e em ntimero nio superior a 100 ao
longo do periodo de vida dtil do cartdo.
186 Os cartdes tacograficos devem poder funcionar correctamente no intervalo de humidade entre 10 % ¢ 90 %.
187 Os cartdes tacograficos devem poder funcionar correctamente durante um periodo de cinco anos, desde que utilizados
em conformidade com as especificagdes ambientais e eléctricas.
188 No 4mbito do seu funcionamento, os cartdes tacogrificos devem cumprir o disposto na Directiva 95/54/CE da

Comissdo, de 31 de Outubro de 1995, relativa & compatibilidade electromagnética (%), e devem ser protegidos contra
descargas electrostdticas.

5. Memorizacio de dados

Para efeitos da presente seccio,

— as medidas de tempo sdo registadas com uma resolu¢do de 1 minuto, salvo indicacdo diversa,
— os valores odométricos sdo registados com uma resolu¢do de 1 km,

— as velocidades sdo registadas com uma resolucdo de 1 km/h.

As fungdes, os comandos e estruturas logicas e os requisitos de memoriza¢do de dados, aplicdveis aos cartdes tacografi-
cos, constam do apéndice 2.

(%) JO L 266 de 8.11.1995, p. 1.
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189

190

191

192

193

194

Nesta secgdo, é especificada a capacidade minima de memorizagdo para os ficheiros de dados das diversas aplicacdes.
Os cartdes tacogrificos devem poder indicar ao aparelho de controlo a capacidade efectiva de memorizagdo desses
ficheiros.

A memorizacdo dos dados relativos a outras aplicagdes, para as quais o cartdo tenha eventualmente capacidade, deve
cumprir o disposto na Directiva 95/46/CE. (1)

5.1. Dados de identificacdo e de seguranca do cartdo

5.1.1. Identificagdo da aplicagdo

Os cartdes tacogréficos devem poder memorizar os seguintes dados de identificagdo da aplicagdo:
— identificacdo da aplicagdo tacografica,

— identifica¢do do tipo de cartdo tacogréfico.

5.1.2. Identificagdo da pastilha (chip)

Os cartdes tacograficos devem poder memorizar os seguintes dados de identificagdo do CI (circuito integrado):
— ndmero de série do CI,

— referéncias de fabrico do CI.

5.1.3. Identificagdo do cartdo

Os cartdes tacograficos devem poder memorizar os seguintes dados de identificagdo de cartdes inteligentes:
— ndmero de série do cartio (incluindo referéncias de fabrico),

— ntimero de homologagio do tipo de cartio,

— identificagdo personalizada do cartdo (ID),

— identificagdo do fabricante do cartdo,

— identificador do CL

5.1.4. Elementos de seguranca

Os cartdes tacograficos devem poder memorizar os seguintes elementos de seguranca:

— chave ptiblica europeia,

— certificado do Estado-Membro,

— certificado do cartdo,

— chave privada do cartio.

5.2. Cartdo de condutor

5.2.1. Identificagdo do cartdo

O cartdo de condutor deve poder memorizar os seguintes dados de identificacdo do cartdo:
— ndmero do cartio,

— Estado-Membro emissor, autoridade emissora, data de emissdo,

— datas de inicio e de cessa¢do do prazo de validade.

() JO L 281, de 23.11.1995, p. 31.
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5.2.2. Identificagdo do titular
195 O cartdo de condutor deve poder memorizar os seguintes dados de identificacdo do respectivo titular:
apelido,
nome préprio,
data de nascimento,
idioma preferencial.
5.2.3. Elementos relativos a carta de conducdo
196 O cartdo de condutor deve poder memorizar os seguintes dados relativos a carta de conducio:
— Estado-Membro emissor, autoridade emissora,
— ntimero da carta de condugdo (3 data de emissio do cartdo).
5.2.4. Dados relativos a utilizagdo de veiculos
197 Relativamente a cada dia de calenddrio em que o cartdo seja utilizado e a cada periodo de utilizagdo de um determinado
veiculo nesse dia (um perfodo de utilizagdo inclui a totalidade dos ciclos consecutivos de insergdofretirada do cartio no
veiculo, considerados do ponto de vista do cartdo), o cartdo de condutor deve poder memorizar os seguintes dados:
data e hora da primeira utilizacgio do veiculo (ou seja, primeira insercdo de cartdo durante este periodo de utili-
zagdo do veiculo, ou 00h00 se o periodo de utilizacdo estiver a decorrer no momento),
valor odométrico do veiculo no momento,
data e hora da dltima utilizagdo do veiculo (ou seja, ltima retirada de cartdo durante este periodo de utilizagdo do
veiculo, ou 23h59 se o perfodo de utilizagdo estiver a decorrer no momento),
valor odométrico do veiculo no momento,
VRN e Estado-Membro de matricula do veiculo.
198 O cartdo de condutor deve poder memorizar pelo menos 84 registos deste tipo.
5.2.5. Dados relativos d actividade de condutor
199 Relativamente a cada dia de calenddrio em que o cartdo seja utilizado ou relativamente ao qual o condutor introduza
actividades manualmente, o cartdo de condutor deve poder memorizar os seguintes dados:
— data,
contador de presenca didria (com incrementos de uma unidade por cada um destes dias de calenddrio),
distancia total percorrida pelo condutor nesse dia,
situagdo do condutor as 00h00,
a cada mudanca da actividade do condutor efou da situacio da conducdo efou a cada inser¢do ou retirada do cartdo
do condutor:
— situacdo da condugdo (CREW, SINGLE)
— ranhura (DRIVER, CO-DRIVER)
— situa¢do do cartdo (INSERTED, NOT INSERTED)
— actividade (DRIVING, AVAILABILITY, WORK, BREAK/REST)
— tempo (hora) da mudanca.
200 A memoria do cartdo de condutor deve poder guardar os dados relativos a actividade do condutor durante pelo menos

28 dias (define-se actividade média de um condutor como 93 mudangas de actividade por dia).
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201 Os dados referidos nos n.® 197 e 199 devem ser memorizados de modo a permitir a recuperacio de actividades
segundo a sua ordem de ocorréncia, mesmo na eventualidade de sobreposicio de tempos.
5.2.6. Locais de inicio efou final dos periodos de trabalho didrio
202 O cartdo de condutor deve poder memorizar os seguintes dados relativos aos locais, introduzidos pelo condutor, em
que se iniciam efou terminam os periodos de trabalho didrio:
— data e hora da introducdo (ou data e hora relativas a introducio se esta for manual),
— tipo de introdugdo (inicio ou final, condi¢do da introducio),
— pais e regido introduzidos,
— valor odométrico do veiculo.
203 A memoéria do cartdo de condutor deve poder guardar pelo menos 42 pares de registos deste tipo.
5.2.7. Dados relativos a incidentes
Para efeitos desta seccdo, os tempos devem ser memorizados com a resolugdo de 1 segundo.
204 O cartdo de condutor deve poder memorizar os dados relativos aos seguintes incidentes detectados pelo aparelho de
controlo durante o perfodo de insercio do cartdo:
— sobreposicdo de tempos (se este cartdo for a causa do incidente),
— inser¢do de cartdo durante a condugdo (se este cartdo for o protagonista do incidente),
— dltima sessdo de cartdo encerrada incorrectamente (se este cartdo for o protagonista do incidente),
— interrupg¢do da alimentagdo energética,
— erro nos dados de movimento,
— tentativa de violagdo da seguranga.
205 O cartdo de condutor deve poder memorizar os seguintes dados relativos aqueles incidentes:

— cddigo do incidente,

— data e hora do inicio do incidente (ou da inser¢io do cartdo caso o incidente estivesse em curso nesse momento),
— data e hora do final do incidente (ou da retirada do cartdo caso o incidente estivesse em curso nesse momento),
— VRN e Estado-Membro de matricula do veiculo no qual se produziu o incidente.

Nota: no que se refere ao incidente “sobreposi¢do de tempos™

— a data e a hora de inicio do incidente devem corresponder a data e a hora de retirada do cartdo do veiculo ante-
rior,

— a data e a hora do final do incidente devem corresponder a data e a hora de inser¢do do cartdo no veiculo pre-
sente,

— os dados relativos ao veiculo devem corresponder ao veiculo presente, no qual se produziu o incidente.

Nota: no que se refere ao incidente “Gltima sessdo de cartdo encerrada incorrectamente”:

— a data e a hora de inicio do incidente devem corresponder & data e a hora de insercdo do cartdo na sessdo encer-
rada incorrectamente,

— adata e a hora do final do incidente devem corresponder a data e a hora de inserc¢do do cartio na sessdo durante a
qual o incidente foi detectado (sessdo em curso),

— os dados relativos ao veiculo devem corresponder ao veiculo no qual a sessdo ndo foi encerrada correctamente.
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206 O cartdo de condutor deve poder memorizar os dados relativos aos 6 incidentes mais recentes de cada um dos seis
tipos indicados no n.° 204 (ou seja, os dados relativos a 36 incidentes).
5.2.8. Dados relativos a falhas
Para efeitos desta secgdo, os tempos devem ser memorizados com a resolucio de 1 segundo.
207 O cartdo de condutor deve poder memorizar os dados relativos as seguintes falhas detectadas pelo aparelho de controlo
durante o periodo de inser¢do do cartdo:
— falha do cartdo (se este for o protagonista da falha),
— falha do aparelho de controlo.
208 O cartdo de condutor deve poder memorizar os seguintes dados relativos aquelas falhas:
— cddigo da falha,
— data e hora do inicio da falha (ou da inser¢do do cartdo caso a falha estivesse em curso nesse momento),
— data e hora do final da falha (ou da retirada do cartdo caso a falha estivesse em curso nesse momento),
— VRN e Estado-Membro de matricula do veiculo no qual se produziu a falha.
209 O cartdo de condutor deve poder memorizar os dados relativos as 12 falhas mais recentes de cada um dos dois tipos
indicados no n.° 207 (ou seja, os dados relativos a 24 falhas).
5.2.9. Dados relativos a actividade de controlo
210 O cartdo de condutor deve poder memorizar os seguintes dados relativos a actividades de controlo:
— data e hora do controlo,
— ndmero e Estado-Membro emissor do cartao de controlo,
— tipo do controlo: visualizagdo, impressdo, descarregamento da VU efou descarregamento do cartdo (ver nota),
— perfodo descarregado (se o controlo for de descarregamento),
— VRN e Estado-Membro de matricula do veiculo no qual teve lugar o controlo.
Nota: os requisitos de seguranga implicam que o descarregamento do cartdo s seja registado se executado por intermé-
dio de um aparelho de controlo.
211 O cartdo de condutor deve poder guardar 1 registo deste tipo.
5.2.10. Dados relativos a sessdo de cartdo
212 O cartdo de condutor deve poder memorizar os dados relativos ao veiculo que abriu a sua sessdo em curso:
— data e hora de abertura da sessdo (ou seja, da insercdo do cartdo), com a resolu¢do de 1 segundo,
— VRN e Estado-Membro de matricula.
5.2.11. Dados relativos ds condigdes especiais
212a O cartdo de condutor deve poder memorizar os seguintes dados relativos as condicdes especiais introduzidas durante o

periodo de inser¢do do cartdo (independentemente da ranhura):
— data e hora da introdugio,

— tipo de condigdo especial.
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212b O cartdo de condutor deve poder guardar 56 registos deste tipo.
5.3. Cartdo de centro de ensaio
5.3.1. Elementos de seguranca

213 O cartdo de centro de ensaio deve poder memorizar um niimero de identificacdo pessoal (c6digo PIN).

214 O cartdo de centro de ensaio deve poder memorizar as chaves criptograficas necessdrias ao emparelhamento dos senso-
res de movimentos com as unidades-veiculo.

5.3.2. Identificagdo do cartdo

215 O cartdo de centro de ensaio deve poder memorizar os seguintes dados relativos a sua identificagdo:

— ndmero do cartio,

— Estado-Membro emissor, autoridade emissora, data de emissdo,
— datas de inicio e de cessa¢do do prazo de validade.

5.3.3. Identificagdo do titular

216 O cartdo de centro de ensaio deve poder memorizar os seguintes dados de identificagdo do respectivo titular:

— nome do centro de ensaio,

— endere¢o do centro de ensaio,

— apelido do titular,

— nome proéprio do titular,

— idioma preferencial.

5.3.4. Dados relativos a utilizagdo de veiculos

217 O cartdo de centro de ensaio deve poder memorizar os dados relativos a utilizagdo de veiculos de modo idéntico a um
cartdo de condutor.

218 O cartdo de centro de ensaio deve poder memorizar pelo menos 4 registos deste tipo.

5.3.5. Dados relativos d actividade de condutor

219 O cartdo de centro de ensaio deve poder memorizar os dados relativos a actividade de condutor de modo idéntico a
um cartdo de condutor.

220 O cartdo de centro de ensaio deve poder guardar os dados relativos a actividade de condutor durante pelo menos 1 dia
de actividade média do condutor.

5.3.6. Dados relativos ao inicio efou ao final dos periodos de trabalho didrio

221 O cartdo de centro de ensaio deve poder memorizar os dados relativos ao inicio efou ao final dos periodos de trabalho
didrio de modo idéntico a um cartdo de condutor.

222 O cartdo de centro de ensaio deve poder guardar pelo menos 3 pares de registos deste tipo.

5.3.7. Dados relativos a incidentes e a falhas

223 O cartdo de centro de ensaio deve poder memorizar os dados relativos a incidentes e a falhas de modo idéntico a um
cartdo de condutor.

224 O cartdo de centro de ensaio deve poder memorizar os dados relativos aos 3 incidentes mais recentes de cada um dos
seis tipos indicados no n.° 204 (ou seja, os dados relativos a 18 incidentes) e os dados relativos as 6 falhas mais recentes
de cada um dos dois tipos indicados no n.° 207 (ou seja, os dados relativos a 12 falhas).

5.3.8. Dados relativos d actividade de controlo
225 O cartdo de centro de ensaio deve poder memorizar os dados relativos a actividade de controlo de modo idéntico a um

cartdo de condutor.
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5.3.9. Dados relativos a calibragdo e ao ajustamento do tempo

226 O cartdo de centro de ensaio deve poder guardar os registos relativos a operacdes de calibracdo efou de ajustamento do
tempo executadas durante o periodo de inser¢do do cartio num aparelho de controlo.

227 Cada registo relativo a calibragdo deve poder guardar os seguintes dados:
— finalidade da calibragdo (primeira instalacdo, instalagdo, inspeccdo periddica),
— identificac¢do do veiculo,

— pardmetros actualizados ou confirmados (dimensdes w, k, 1, w, k, 1, medida do pneumatico, ponto de regulagdo do
eventual dispositivo de limitacdo da velocidade, valor odométrico actual e anterior, data e hora actual e anterior),

— identificagdo do aparelho de controlo (ntimero de peca da VU, nimero de série da VU, niimero de série do sensor
de movimentos).

228 O cartdo de centro de ensaio deve poder memorizar pelo menos 88 registos deste tipo.

229 O cartdo de centro de ensaio deve ser equipado com um contador que indique o niimero total de calibra¢des executadas
com o cartdo.

230 O cartdo de centro de ensaio deve ser equipado com um contador que indique o nimero de calibra¢des executadas
desde o seu dltimo descarregamento.

5.3.10. Dados relativos ds condicdes especiais

230a O cartdo de centro de ensaio deve poder memorizar os dados relativos as condicdes especiais de modo idéntico a um
cartdo de condutor. O cartdo de centro de ensaio deve poder memorizar 2 registos deste tipo.

5.4. Cartio de controlo
5.4.1. Identificagdo do cartdo
231 O cartdo de controlo deve poder memorizar os seguintes dados relativos a sua identificagdo:
— ndmero do cartio,
— Estado-Membro emissor, autoridade emissora, data de emissdo,
— eventuais datas de inicio e de cessacdo do prazo de validade.
5.4.2. Identificagdo do titular
232 O cartdo de controlo deve poder memorizar os seguintes dados de identificagdo do respectivo titular:
— nome do organismo de controlo,
— enderego do organismo de controlo,
— apelido do titular,
— nome proéprio do titular,
— idioma preferencial.
5.4.3. Dados relativos a actividade de controlo
233 O cartdo de controlo deve poder memorizar os seguintes dados relativos a actividades de controlo:
— data e hora do controlo,

— tipo do controlo (visualiza¢do, impressdo, descarregamento da VU efou descarregamento do cartio),
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— perfodo do descarregamento (eventual),
— VRN e Estado-Membro de matricula do veiculo sujeito ao controlo,

— ndmero do cartdo e Estado-Membro emissor do cartdo de condutor sujeito ao controlo.

234 O cartdo de controlo deve poder guardar pelo menos 230 registos deste tipo.

5.5. Cartdo de empresa
5.5.1. Identificagdo do cartdo
235 O cartdo de empresa deve poder memorizar os seguintes dados relativos a sua identificacdo:
— ndmero do cartdo,
— Estado-Membro emissor, autoridade emissora, data de emissdo,
— eventuais datas de inicio e de cessagdo do prazo de validade.
5.5.2. Identificacdo do titular
236 O cartdo de empresa deve poder memorizar os seguintes dados de identificacdo do respectivo titular:
— nome da empresa,

— enderego da empresa.

5.5.3. Dados relativos a actividade da empresa
237 O cartdo de empresa deve poder memorizar os seguintes dados relativos a actividade da empresa:
— data e hora da actividade,

— tipo de actividade: inicio (lock-in) efou final (lock-out) de bloqueamento da VU, descarregamento da VU efou des-
carregamento do cartdo,

— periodo do descarregamento (eventual),
— VRN e Estado-Membro de matricula do veiculo,

— ndmero e Estado-Membro emissor do cartdo (em caso de descarregamento do cartdo).

238 O cartdo de empresa deve poder guardar pelo menos 230 registos deste tipo.

V. INSTALAGAO DO APARELHO DE CONTROLO

1. Instalagio

239 Os aparelhos de controlo novos devem ser entregues nio-activados aos instaladores ou fabricantes dos veiculos, com
todos os pardmetros de instalagdo, constantes da sec¢do 1I1.20, ajustados aos correspondentes valores por defeito. Nos
casos em que ndo existam valores definidos por defeito, os pardmetros literais devem ser apresentados em séries de “?”
e os pardmetros numéricos em séries de “0”.

240 Antes da activagdo, o aparelho de controlo deve dar acesso a fungio de calibracdo, mesmo que nio esteja em modo de
calibragdo.
241 Antes da activagdo, o aparelho de controlo ndo deve registar nem memorizar dados referidos nas secgdes 3.12.3 a

3.12.9 e nas secgdes 3.12.12 a 3.12.14, inclusive.

242 Durante a instalagdo, o fabricante do veiculo deve pré-ajustar todos os pardmetros conhecidos.
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243 O instalador ou fabricante do veiculo deve activar o aparelho instalado antes de o veiculo abandonar o local da ins-
talacdo.

244 A activagdo do aparelho de controlo deve ser automaticamente accionada pela primeira inser¢do de um cartdo de centro
de controlo em qualquer das suas interfaces.

245 As eventuais operagdes especificas de emparelhamento entre o sensor de movimentos e a unidade-veiculo devem pro-
cessar-se automaticamente ante ou durante a activagdo.

246 Uma vez activado, o aparelho de controlo deve cumprir plenamente as funcdes e os direitos de acesso aos dados.

247 As funcdes de registo e de memorizagdo do aparelho de controlo devem ficar plenamente operacionais apés a acti-
vagao.

248 A instalagio deve seguir-se uma calibragio. A primeira calibragio incluird a introdugio do VRN e terd lugar no prazo
de duas semanas apds a ultima das seguintes operagdes: instalagdo ou atribui¢do do VRN.

248a O aparelho de controlo deve ser instalado no veiculo de modo a que o condutor, do seu lugar, possa ter acesso as fun-
¢oes que pretender.
2. Placa de instalagio

249 Verificada a instalagdo do aparelho de controlo, deve ser afixada uma placa de instalagdo claramente legivel e facilmente
acessivel, em cima, dentro ou ao lado do aparelho de controlo. No final de qualquer inspecgdo efectuada por um agente
instalador ou centro/oficina homologado, a placa anterior deve ser substituida por uma nova placa.

250 Na placa devem figurar pelo menos os seguintes elementos:
— nome, endereco ou designacdo comercial do agente instalador ou centro/oficina homologado,
— coeficiente caracteristico do veiculo, sob a forma “w = ... imp/km”,
— constante do aparelho de controlo, sob a forma “k = ... imp/km”,
— perimetro efectivo dos pneus das rodas, sob a forma “l = ... mm”,
— medida do pneumitico,
— data de determinagdo do coeficiente caracteristico do veiculo e de medi¢do do perimetro efectivo dos pneus das

rodas,

— ntimero de identificagio do veiculo (NIV).
3. Selagem

251 Devem ser seladas as seguintes pegas:
— quaisquer ligagdes que, uma vez desfeitas, possam causar altera¢des indetectdveis ou perda indetectdvel de dados,
— placa de instalagdo, excepto se for fixa de tal modo que ndo possa ser removida sem se destruirem as suas marca-

coes.
252 Os selos supramencionados podem ser removidos:

— em caso de emergéncia,

— para instalar, ajustar ou reparar um dispositivo de limitagdo da velocidade ou outro dispositivo de seguranga rodo-
vidria, sob condi¢do de o aparelho de controlo continuar a funcionar correctamente e ser de novo selado por um
agente instalador ou centrofoficina homologado (em conformidade com a sec¢do 6) imediatamente apds a fixagdo
do dispositivo de limitagdo da velocidade ou de outro dispositivo de seguranga rodovidria ou no prazo de sete dias
noutros casos.
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253 Cada vez que os selos forem removidos, deve ser redigida e disponibilizada & autoridade competente uma declara¢io de

motivos.
VI. VERIFICACOES, INSPECCOES E REPARACOES
Os requisitos aplicdveis a remogdo dos selos, nos termos do artigo 12.°, n.° 5, do Regulamento (CEE) n.° 3821/85 do
Conselho, com a dltima redaccdo que The foi dada pelo Regulamento (CE) n.° 2135/98, figuram na secgdo V.3, do pre-
sente anexo.
1. Homologacio de agentes e de centros/oficinas de instalagio
Os Estados-Membros homologario, sujeitardo a controlo regular e certificardo os organismos responsaveis pelas seguin-
tes operacoes:
— instalacdo,
— verificacio,
— inspeccdo,
— reparagdo.
No ambito do artigo 12.% n.° 1, do presente regulamento, os cartdes de centro de ensaio serdo emitidos unicamente
em nome de instaladores efou oficinas homologados para efeitos de activagdo efou calibracdo dos aparelhos de con-
trolo, em conformidade com o presente anexo e, salvo devida justificagdo:
— ndo elegiveis para atribuicdo de cartdo de empresa,
— cujas restantes actividades profissionais ndo representem um compromisso potencial para a seguranca geral do sis-
tema, na acepgdo do apéndice 10.

2. Verificagio de instrumentos novos ou reparados

254 Cada dispositivo individual, novo ou reparado, deve ser verificado a respeito do seu funcionamento correcto e da pre-
cisdo dos seus registos e leituras, dentro dos limites estabelecidos nas sec¢des 3.2.1 e 3.2.2, por meio de selagem nos
termos da secgdo V.3 e de calibracio.
3. Inspecgdo da instalagio

255 Na fixagdo a um veiculo, o conjunto da instalagdo (incluindo o aparelho de controlo) deve cumprir o disposto em maté-
ria de tolerdncias maximas (sec¢des 3.2.1 e 3.2.2).
4. Inspecgdes periddicas

256 Ap6s qualquer reparagdo dos aparelhos, apds qualquer alteragdo do coeficiente caracteristico do veiculo ou do perime-
tro efectivo dos pneus das rodas, quando a hora UTC do aparelho de controlo apresentar desfasamentos superiores a
20 minutos, quando o VRN for alterado e pelo menos uma vez no prazo de dois anos (24 meses) apés a tltima ins-
pecgdo, devem ser efectuadas inspecgdes peridicas aos aparelhos instalados nos veiculos.

257 Estas inspeccdes devem incluir as seguintes verificagdes:

— funcionamento correcto do aparelho de controlo, incluindo a func¢do de memorizacdo de dados nos cartdes taco-
grificos,

— cumprimento do disposto nas sec¢des 3.2.1 e 3.2.2 em matéria de tolerdncias méximas para a instalacdo,
— colocagio da marca de homologacio de tipo,

— colocacdo da placa de instalacdo,

— estado dos selos no aparelho de controlo e nas outras pecas da instalacio,

— medida do pneumdtico e perimetro efectivo dos pneumdticos das rodas.
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258 Estas inspecgdes devem incluir uma calibragio.

5. Medicdo de erros
259 A medigdo de erros na instalagio e durante a utilizacdo deve ser efectuada segundo as condi¢des que se seguem e que
serdo consideradas condi¢bes normais de teste ou ensaio:
— veiculo sem carga e em ordem normal de marcha,
— pressdo dos pneus conforme as instru¢des do fabricante,
— desgaste dos pneus conforme aos limites autorizados pela legislagdo nacional,
— movimento do veiculo:
— movimento de avanco, por ac¢io do seu proprio motor, em linha recta, em terreno plano e a velocidade de
50 £+ 5 km/h, sendo de 1 000 m a distancia minima de medicdo,
— sob condicdo de terem precisio comparavel, métodos alternativos, como um banco de ensaios adequado.
6. Reparagdes

260 Os centros de ensaio devem poder descarregar dados do aparelho de controlo para a empresa de transportes pertinente.

261 O centrooficina homologado deve emitir em nome da empresa de transportes um certificado relativo a impossibilidade
de descarregamento de dados quando um mau funcionamento do aparelho de controlo inviabilizar o descarregamento
de dados previamente registados, mesmo apds reparacdo efectuada por esse centrofoficina. O centro/oficina guardard,
durante o perfodo minimo de um ano, uma cépia de cada certificado emitido.

VII. EMISSAO DE CARTOES
Os processos de emissdo de cartdes estabelecidos pelos Estados-Membros devem cumprir as seguintes condicdes:

262 O nimero de um cartdo tacografico relativo a sua primeira emissdo em nome de um requerente deve ter um indice de
série (eventualmente), um indice de substitui¢do e um indice de renovacio ajustado a “0”.

263 Os nameros dos cartdes tacograficos ndo pessoais emitidos em nome de um s6 organismo de controlo, de um sé centro
de ensaio ou de uma sé empresa de transportes devem ter os mesmos 13 primeiros algarismos, mas diferentes indices
de série.

264 Um cartdo tacogréfico emitido em substitui¢do de outro existente deve ter o0 mesmo nimero do cartdo substituido, com
excepcdo do indice de substituigdo, que é acrescido de “1” (segundo a ordem O, ..., 9, A, ..., Z).

265 Um cartdo tacografico emitido em substituicio de outro existente deve ter o mesmo prazo de validade do substituido.

266 Um cartdo tacografico emitido para renovagdo de outro existente deve ter o mesmo nimero do cartdo renovado, com
excepcdo do indice de substituicdo, que ¢é ajustado a “0”, e do indice de renovagdo, que ¢é acrescido de “1” (segundo a
ordem 0, ..., 9, A, ..., Z).

267 A troca de um cartdo tacografico existente, visando alterar dados administrativos, deve obedecer as regras da renovacio
se se processar dentro do mesmo Estado-Membro, ou as regras de uma primeira emissdo se se processar noutro Estado-
-Membro.

268 O “apelido do portador” em cartdes de controlo ou de centro de ensaio (cartdes ndo pessoais) deve ser preenchido com

a designacdo do organismo de controlo ou do centro de ensaio.

VIIL. HOMOLOGACAO DE TIPO DOS APARELHOS DE CONTROLO E DOS CARTOES TACOGRAFICOS

1. Generalidades

Na acepgdo da presente secgdo, por “aparelho de controlo” entende-se “o aparelho de controlo e os seus componentes”.
Nao ¢ necessdria homologacio de tipo para os cabos que ligam o sensor de movimentos a VU. O papel utilizado no
aparelho de controlo é considerado um componente do mesmo.
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269 O aparelho de controlo deve ser apresentado a homologagdo acompanhado de quaisquer dispositivos integrados adicio-
nais.

270 A homologacio de tipo do aparelho de controlo e dos cartdes tacograficos deve incluir os ensaios de seguranca associa-
dos, os ensaios de funcionalidade e os ensaios de interoperabilidade. Os resultados positivos de cada um destes ensaios
devem ser declarados por certificados correspondentes.

271 As autoridades responsdveis pela homologagio de tipo nos Estados-Membros ndo podem emitir certificados de homolo-
gacdo de tipo em conformidade com o disposto no artigo 5.° do presente regulamento se néo lhes forem disponibiliza-
dos:

— um certificado de seguranca,

— um certificado de funcionalidade,

— um certificado de interoperabilidade,

para o aparelho de controlo ou o cartdo tacogréfico que sdo objecto do pedido de homologacio de tipo.

272 Qualquer modificagdo no suporte logico (software), no equipamento informdtico (hardware) ou na natureza dos mate-
riais utilizados no fabrico do aparelho deve ser notificada a autoridade que concedeu a homologagdo de tipo do apare-
lho, antes de este entrar em utilizagdo. Essa autoridade confirmard ao fabricante a extensio da homologacio ou pedird
uma actualiza¢do ou confirmacdo dos certificados de seguranca, de funcionalidade efou de interoperabilidade.

273 Os procedimentos tendentes a reclassificagio (beneficiagdo) in-situ do suporte 16gico aplicado ao aparelho de controlo
devem ser homologados pela autoridade que concedeu a homologacio de tipo deste dltimo. A beneficiagio do suporte
16gico ndo deve alterar nem apagar dados memorizados no aparelho de controlo e relativos as actividades dos conduto-
res. A beneficiagdo do suporte 16gico s6 pode ser efectuada sob a responsabilidade do fabricante do aparelho.

2. Certificado de seguranca

274 O certificado de seguranca ¢é entregue em conformidade com o disposto no apéndice 10 do presente anexo.
3. Certificado de funcionalidade

275 Os candidatos a homologacio de tipo devem fornecer as autoridades nacionais competentes todo o material e docu-
mentagao que estas requeiram.

276 Ao fabricante s6 poderd ser concedido um certificado de funcionalidade depois de efectuados com éxito pelo menos
todos os ensaios de funcionalidade especificados no apéndice 9.

277 A autoridade responsével pela homologacio de tipo emite o certificado de funcionalidade, do qual, para além do nome
do beneficidrio e da identificagdo do modelo, constard uma lista dos ensaios executados e dos respectivos resultados.

4. Certificado de interoperabilidade

278 Os ensaios de interoperabilidade sdo executados por um laboratério, sob a autoridade e a responsabilidade da Comissio
Europeia.

279 O laboratério regista, segundo a ordem cronolégica de chegada, os pedidos de ensaio de interoperabilidade apresenta-
dos pelos fabricantes.

280 Os pedidos de ensaio s6 serdo oficialmente registados quando o laboratério estiver de posse dos seguintes elementos:
— conjunto completo de material e documentagdo necessdrio para os ensaios de interoperabilidade em causa,

— certificado de seguranca correspondente,
— certificado de funcionalidade correspondente.
A data de registo do pedido é comunicada ao fabricante.

281 O laboratério ndo poderd efectuar ensaios de interoperabilidade para aparelhos de controlo e cartdes tacograficos relati-
vamente aos quais ndo tenham sido emitidos certificados de seguranca e certificados de funcionalidade.

282 O fabricante que apresenta um pedido de ensaio de interoperabilidade compromete-se a deixar ao laboratério responsi-

vel pelo ensaio o conjunto completo de material e documentagdo que forneceu para a execugdo do mesmo.
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283 Os ensaios de interoperabilidade serdo executados, em conformidade com o disposto no n.° 5 do apéndice 9 do pre-
sente anexo, respectivamente com todos os tipos de aparelhos de controlo e de cartdes tacogréficos:

— cuja homologagdo de tipo é ainda vélida ou

— cuja homologagdo de tipo estd pendente e que tém certificado de interoperabilidade vélido.

284 O certificado de interoperabilidade s6 serd passado pelo laboratério ao fabricante depois de executados com éxito todos
os ensaios de interoperabilidade requeridos.

285 Se os ensaios de interoperabilidade ndo tiverem éxito relativamente a um ou mais aparelhos de controlo ou cartdes
tacogréficos, conforme dispde o n.° 283, o certificado de interoperabilidade ndo serd emitido até o fabricante requerente
efectuar as modificacdes necessdrias e obter resultados positivos nos ensaios. O laboratério identificard a causa do pro-
blema com a ajuda dos fabricantes afectos a falha de interoperabilidade e procurard ajudar o fabricante requerente a
encontrar uma solucdo técnica. No caso de o fabricante ter modificado o seu produto, compete-lhe confirmar junto das
autoridades competentes a validade dos certificados de seguranca e de funcionalidade.

286 O certificado de interoperabilidade tem uma validade de seis meses, sendo revogado no final deste periodo se o fabri-
cante ndo receber o correspondente certificado de homologacio de tipo. E transmitido pelo fabricante & autoridade res-
ponsével pela homologacio de tipo no Estado-Membro emissor do certificado de funcionalidade.

287 Os elementos susceptiveis de originar falhas de interoperabilidade ndo podem ser utilizados para a obtengdo de vanta-
gens ou posi¢des dominantes.

5. Certificado de homologacio de tipo

288 A autoridade nacional competente pode emitir o certificado de homologacio de tipo logo que disponha dos trés certifi-
cados requeridos.

289 No momento da entrega ao fabricante, o certificado de homologagdo de tipo é copiado pela autoridade competente
para o laboratdrio responsdvel pelos ensaios de interoperabilidade.

290 O laboratdrio competente para os ensaios de interoperabilidade deve gerir um sitio pablico na internet do qual constard
uma lista actualizada dos modelos de aparelho de controlo ou de cartdo tacografico:

— relativamente aos quais tenham sido registados pedidos de ensaio de interoperabilidade,
— que tenham recebido certificado de interoperabilidade (ainda que provisério),

— que tenham recebido certificado de homologacio de tipo.

6. Recurso extraordindrio: primeiros certificados de interoperabilidade

291 Durante o periodo de quatro meses ap6s um conjunto de aparelho de controlo e cartdes tacograficos (cartio de condu-
tor, cartdo de controlo, cartdo de centro de ensaio e cartio de empresa) ter sido certificado pela primeira vez como inte-
roperavel, serd considerado provisério qualquer certificado de interoperabilidade (incluindo esse primeiro) emitido em
resposta a pedidos registados ao longo do referido periodo.

292 Se, no final do referido periodo, todos os produtos em causa forem mutuamente interoperdveis, tornar-se-do efectivos
os correspondentes certificados de interoperabilidade.

293 Se, ao longo do referido periodo, forem detectadas falhas de interoperabilidade, o laboratério responsavel pelos ensaios
de interoperabilidade identificard as causas dos problemas com a ajuda dos fabricantes envolvidos e convidd-los-d a efec-
tuarem as necessdrias modificagdes.

294 Se, no final deste periodo, subsistirem problemas de interoperabilidade, o laboratério responsavel pelos ensaios de inte-
roperabilidade, com a colaboragdo dos fabricantes envolvidos e das autoridades responsdveis pela homologagdo de tipo
que emitiram os correspondentes certificados de funcionalidade, determinard as causas dessas falhas e estabelecerd as
modificagdes a introduzir por cada um dos fabricantes envolvidos. A procura de solugdes técnicas prolongar-se-d por
um méximo de dois meses, apds o que, se ndo for encontrada solu¢io comum, a Comissdo, depois de consultar o labo-
ratorio responsdvel pelos ensaios de interoperabilidade, decidird qual ou quais os aparelhos de controlo e cartdes taco-
graficos que devem receber certificado definitivo de interoperabilidade, com especificagdo dos motivos.

295 Os pedidos de ensaio de interoperabilidade, registados pelo laboratério entre o final do perfodo de quatro meses depois
de emitido o primeiro certificado provisorio de interoperabilidade e a data da decisdo da Comissdo referida no n.° 294,
ficardo em suspenso até se encontrarem resolvidos os problemas iniciais de interoperabilidade. Os pedidos serdo entdo
processados segundo a ordem cronoldgica do registo.
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1. INTRODUCAO

O presente apéndice especifica os formatos, os elementos e as estruturas dos dados a utilizar no aparelho de controlo e
nos cartdes tacograficos.

1.1. Metodologia na definicio dos tipos de dados

O presente apéndice utiliza a Abstract Syntax Notation One (“notacdo de sintaxe abstracta um” ou ASN.1), o que per-
mite que dados simples e estruturados sejam definidos sem uma sintaxe especifica de transferéncia (regra de codificacio)
dependente da aplicacdo e do ambiente.

As convengdes ASN.1 para a nomeacdo do tipo obedecem a norma ISO/CEI 8824-1, o que tem as seguintes implica-
coes:

— sempre que possivel, a significagdo do tipo de dado estd implicita nos nomes seleccionados;

— se um tipo de dado consistir numa composi¢do de outros tipos de dados, o nome daquele tipo de dado serd ainda
uma sequéncia simples de caracteres alfabéticos a comegar por uma letra maidscula, utilizando-se todavia outras
maitsculas no interior do nome a marcar as diversas significacdes;

— os nomes dos tipos de dados estdo em geral relacionados com o nome dos tipos de dados a partir dos quais sdo
constituidos, com o equipamento no qual os dados sio memorizados e com a funcio a eles relativa.

Se um tipo ASN.1 estiver jd definido como parte de outra norma e for susceptivel de utilizagdo no aparelho de contro-
lo, serd definido no presente apéndice.

Tendo em conta os diversos tipos de regras de codificacdo, alguns tipos ASN.1 que constam do presente apéndice sdo
restringidos por identificadores de intervalos (ou gamas) de valores. Os identificadores de gamas de valores sdo definidos
na secgdo 3.

1.2. Referéncias
No presente apéndice, sdo utilizadas as seguintes referéncias:
ISO 639 Code for the representation of names of languages. First Edition: 1988.

EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part
3: Application independent card requirements. December 1994.

ISO 3779 Road vehicles — Vehicle identification number (VIN) — Content and structure. Edition 3: 1983.

ISO/IEC 7816-5 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 5:
Numbering system and registration procedure for application identifiers. First edition: 1994 +
Amendment 1: 1996.

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation 1 (ASN.1): Specification of basic notation. Edi-
tion 2: 1998.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules: Specification of Packed Encoding Rules (PER). Edi-
tion 2: 1998.

ISOJIEC 8859-1 Information technology — 8 bit single-byte coded graphic character sets — Part 1: Latin alphabet N°
1. First edition: 1998.

ISO[IEC 8859-7 Information technology — 8 bit single-byte coded graphic character sets — Part 7: Latin/Greek alp-
habet. First edition: 1987.

ISO 16844-3 Road vehicles — Tachograph systems — Motion Sensor Interface. WD 3-20/05/99.
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2. DEFINICOES DOS TIPOS DE DADOS

Em todos os tipos de dados a seguir definidos, o valor por defeito relativo a um contetido “desconhecido” ou “ndo apli-

cdvel” consiste em preencher o elemento de dado com bytes 'FF'.

2.1. ActivityChangelnfo

Este tipo de dado permite codificar, numa palavra de dois bytes, uma situagdo de ranhura as 00h00 e/ou uma situagdo
de condutor as 00h00 efou alteragdes (mudancas) na actividade efou altera¢des na situacdo da conducio efou alteragdes
na situagdo do cartdo, quer para o condutor principal quer para o ajudante. Este tipo de dado estd relacionado com os

requisitos 084, 109a, 199 e 219.

ActivityChangeInfo : :=OCTET STRING (SIZE(2))

Comprimento atribuido — Alinhamento de octetos: ‘scpaattttttttttt’B (16 bits)

Para registos na memoéria de dados:

's'B

'aa’'B

‘ttttttttttt’B

Ranhura:

'0'B: DRIVER,

'1'B: 2. CO-DRIVER,

Situagdo da condugdo:

'0'B: SINGLE,

'1'B: CREW,

Situagdo do cartdo de condutor (ou de centro de ensaio) na ranhura pertinente:
'0'B: INSERTED, estd inserido um cartdo,

'1'B: NOT INSERTED, nio esta inserido nenhum cartdo (ou foi retirado um),
Actividade:

'00'B: BREAK/REST,

'01'B: AVAILABILITY,

'10'B: WORK,

'11'B: DRIVING,

Momento da mudanga: quantidade de minutos desde as 00h00 no dia em questdo.

Para registos no cartdo de condutor (ou de centro de ensaio):

's'B

'c'B

Ranhura (ndo pertinente quando 'p’ = 1, excepto nota infra):
'0'B: DRIVER,

'1'B: CO-DRIVER,

Situagdo da condugdo (caso 'p’ = 0) ou cf. situagio da actividade (caso 'p’ = 1):
'0'B: SINGLE, '0'B: UNKNOWN
'1'B: CREW, '1'B: KNOWN (= entrada manual)

Situagdo do cartdo:
'0'B: INSERTED, o cartdo estd inserido num aparelho de controlo,

'1'B: NOT INSERTED, o cartio ndo estéd inserido (ou foi retirado),
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‘aa’B Actividade (ndo pertinente quando 'p’ = 1 e ‘¢’ = 0, excepto nota infra):
'00’B: BREAK/REST,
'01'B: AVAILABILITY,
'10'B: WORK,
'11'B: DRIVING,

ttttttttttt’B Momento da mudanga: quantidade de minutos desde as 00h00 no dia em questdo.
Nota relativa ao caso “retirada do cartdo”:

Quando o cartdo é retirado:

— 's’ ¢ pertinente e indica a ranhura da qual o cartdo ¢ retirado,

— ¢’ deve ser fixado em 0,

— 'p’ deve ser fixado em 0,

— ’aa’ deve codificar a actividade em curso, seleccionada no momento.

Em resultado de uma entrada manual, os bits 'c’ e 'aa’ da palavra (memorizada num cartio) podem ser posteriormente
reescritos por cima, reflectindo a entrada.

2.2. Address

Um enderego.

Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
}

codePage especifica a parte da norma ISO/CEI 8859 utilizada para codificar o endereco,

address é um endereco codificado em conformidade com a norma ISO/CEI 8859-codePage.

2.3. BCDString

BCDString aplica-se na representagdo de Binary Code Decimal (“cddigo bindrio decimal” ou BCD). Este tipo de dado é
utilizado para representar um algarismo decimal num semi-octeto (4 bits). BCDString baseia-se em “CharacterStringTy-
pe” da norma ISO/CEI 8824-1.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {

identification ( WITH COMPONENTS {

fixed PRESENT }) })
BCDString utiliza uma nota¢do “hstring”. O algarismo hexadecimal mais & esquerda deve ser o semi-octeto mais signifi-
cativo do primeiro octeto. Para produzir um mdltiplo de octetos, devem ser inseridos os necessdrios semi-octetos de

zeros a direita, a partir da posi¢do de semi-octeto mais & esquerda no primeiro octeto.

Algarismos autorziados: 0, 1, ... 9.

2.4. CalibrationPurpose

Cddigo que explica por que foi registado um conjunto de pardmetros de calibragdo. Este tipo de dado estd relacionado
com os requisitos 097 e 098.

CalibrationPurpose ::=OCTET STRING (SIZE (1))
Comprimento atribuido:
"00’'H valor reservado,

'01'H activagdo: registo de parametros de calibragdo conhecidos, no momento da activacio da VU,
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'02'H primeira instalagdo: primeira calibragdo da VU depois de activada,
'03'H instalacdo: primeira calibragdo da VU no veiculo actual,

'04'H inspeccdo periddica.

2.5. CardActivityDailyRecord

Informagdo memorizada num cartdo e relativa as actividades de condutor num determinado dia de calendério. Este tipo
de dado estd relacionado com os requisitos 199 e 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo
}

activityPreviousRecordLength é o comprimento total, em bytes, do anterior registo didrio. O valor mdximo é dado
pelo comprimento do OCTET STRING que contém estes registos (ver CardActivityLengthRange na sec¢do 3). Se este
registo for o registo didrio mais antigo, o valor de activityPreviousRecordLength deve ser fixado em 0.

activityRecordLength é o comprimento total, em bytes, deste registo. O valor méximo é dado pelo comprimento do
OCTET STRING que contém estes registos.

activityRecordDate é a data do registo.

activityDailyPresenceCounter é o contador de presencas didrias relativo ao cartdo neste dia.

activityDayDistance ¢ a distincia total percorrida pelo veiculo neste dia.

activityChangelnfo ¢ o conjunto de dados ActivityChangelnfo relativos ao condutor neste dia. Pode conter, no maxi-

mo, 1440 valores (uma mudanga de actividade por minuto). Este conjunto inclui sempre a ActivityChangelnfo que
codifica a situagdo do condutor as 00h00.

2.6. CardActivityLengthRange

Namero de bytes num cartdo de condutor ou de centro de ensaio, disponiveis para memorizar registos da actividade de
condutor.

CardActivityLengthRange ::= INTEGER(O..216-1)

Comprimento atribuido: ver sec¢io 3.

2.7. CardApprovalNumber

Namero de homologagio do tipo de cartdo.
CardApprovalNumber ::= IA5String(SIZE(8))

Comprimento atribuido: nio especificado.

2.8. CardCertificate

Certificado da chave ptiblica de um cartéo.

CardCertificate ::=Certificate

2.9. CardChipldentification

Informagdo memorizada num cartdo e relativa a identificagdo do circuito integrado (CI) desse cartdo (requisito 191).

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))
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icSerialNumber ¢é o nimero de série do CI (circuito integrado), conforme defini¢do na norma EN 726-3.

icManufacturingReferences é o identificador do fabricante e os elementos de fabrico do CI, conforme definicio na
norma EN 726-3.

2.10. CardConsecutivelndex

Um indice de série do cartdo [defini¢do h neste anexo, ou seja, no anexo I(B)].
CardConsecutiveIndex ::= IA5String(SIZE(1))

Comprimento atribuido: ver seccdo VII deste anexo.

’

Ordem de acréscimo: '0, ..., 9, A, ..., Z,a, ... , Z

2.11. CardControlActivityDataRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa ao dltimo controlo a que o condutor
tiver sido sujeito (requisitos 210 e 225).

CardControlActivityDataRecord ::= SEQUENCE {
controlType controlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal,

}

controlType ¢ o tipo do controlo.
controlTime ¢ a data e a hora do controlo.
controlCardNumber ¢ o FullCardNumber (niimero integral de cartdo) do técnico que efectuou o controlo.

controlVehicleRegistration é o VRN (nimero de matricula) e o Estado-Membro de registo do veiculo no qual ocorreu
o controlo.

controlDownloadPeriodBegin ¢ controlDownloadPeriodEnd é o periodo descarregado (na eventualidade de descar-
regamento).

2.12. CardCurrentUse

Informagdo relativa a utilizacio efectiva do cartdo (requisito 212).

CardCurrentUse ::= SEQUENCE {

sessionOpenTime TimeReal,

sessionOpenVehicle VehicleRegistrationIdentification
}

sessionOpenTime é o momento de insercio do cartdo para a utilizagdo em curso. Este elemento é fixado em zero ao
ser retirado o cartdo.

sessionOpenVehicle ¢ a identificacdo do veiculo em utilizacdo, fixada ao ser inserido o cartdo. Este elemento € fixado
em zero ao ser retirado o cartdo.

2.13. CardDriverActivity

Informa¢do memorizada num cartio de condutor ou de centro de ensaio e relativa as actividades do condutor (requisi-
tos 199 e 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE(CardActivityLengthRange))
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activityPointerOldestDayRecord ¢ a especificacdo do inicio do local de memorizagdo (niimero de bytes desde o prin-
cipio da cadeia) do mais antigo registo didrio completo na cadeia activityDailyRecords. O valor mdximo é dado pelo
comprimento da cadeia.

activityPointerNewestRecord ¢ a especificacio do inicio do local de memorizagio (niimero de bytes desde o principio
da cadeia) do mais recente registo didrio na cadeia activityDailyRecords. O valor médximo é dado pelo comprimento da
cadeia.

activityDailyRecords é o espaco disponivel para memorizar os dados relativos a actividade de condutor (estrutura dos
dados: CardActivityDailyRecord) por cada dia de calendédrio em que o cartdo tenha sido utilizado.

Comprimento atribuido: esta cadeia de octetos é ciclicamente preenchida com registos de CardActivityDailyRecord.
Na primeira utilizacdo, a memorizagdo é iniciada no primeiro byte da cadeia. Cada novo registo é apenso ao final do
precedente. Quando a cadeia estd preenchida, a memorizagdo prossegue no primeiro byte da cadeia, independentemente
de haver uma descontinuidade dentro de um elemento de dado. Antes de se colocarem novos dados de actividade na
cadeia (aumentando o actual activityDailyRecord ou colocando um novo activityDailyRecord) em substituicio dos dados
de actividade mais antigos, o activityPointerOldestDayRecord tem de ser actualizado, em reflexo da nova localizagdo do
mais antigo registo didrio completo, e a activityPreviousRecordLength deste (novo) registo didrio completo mais antigo
deve ser fixada em 0.

2.14. CardDrivingLicencelnformation

Informagdo memorizada num cartdo de condutor e relativa aos dados da carta de condugdo do titular do cartdo (requi-
sito 196).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IA5String(SIZE(16))

}

drivingLicencelssuingAuthority ¢ a autoridade responsdvel pela emissdo da carta de condugio.
drivingLicencelssuingNation é a nacionalidade da autoridade que emite a carta de conducio.

drivingLicenceNumber ¢ o niimero da carta de conducio.

2.15. CardEventData

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa aos incidentes associados ao titular
do cartdo (requisitos 204 e 223).

CardEventData : := SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

}

CardEventData é uma sequéncia de registos cardEventRecords (com excepcdo dos registos relacionados com tentativas
de violagdo da seguranca, os quais sdo reunidos no dltimo conjunto da sequéncia), por ordem crescente do valor de
EventFaultType.

cardEventRecords é um conjunto de registos de incidentes de determinado tipo (ou categoria, no caso de incidentes
relativos a tentativas de violagdo da seguranga).

2.16. CardEventRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa a um incidente associado ao titular
do cartdo (requisitos 205 e 223).

CardEventRecord : := SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
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eventType ¢é o tipo do incidente.
eventBeginTime ¢ a data ¢ a hora do inicio do incidente.
eventEndTime ¢ a data e a hora do final do incidente.

eventVehicleRegistration é o VRN (ntimero de matricula) e o Estado-Membro de registo do veiculo no qual ocorreu o
incidente.

2.17. CardFaultData

Informa¢do memorizada num cartio de condutor ou de centro de ensaio e relativa as falhas associadas ao titular do
cartdo (requisitos 207 e 223).

CardFaultData : := SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

}

CardFaultData é uma sequéncia formada pelo conjunto de registos de falhas do aparelho de controlo ao qual se segue
o conjunto de registos de falhas do cartdo.

cardFaultRecords é um conjunto de registos de falhas de determinada categoria (falhas do aparelho de controlo ou do
cartdo).

2.18. CardFaultRecord

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa a uma falha associada ao titular do
cartdo (requisitos 208 e 223).

CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}

faultType é o tipo da falha.
faultBeginTime é a data e a hora do inicio da falha.
faultEndTime € a data e a hora do final da falha.

faultVehicleRegistration é o VRN (ndmero de matricula) e o Estado-Membro de registo do veiculo no qual ocorreu a
falha.

2.19. CardIccldentification

Informagdo memorizada num cartdo e relativa a identificagdo do circuito integrado (CI) (requisito 192).

CardIccIdentification ::=SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderIcAssemblerId OCTET STRING (SIZE(5)),
icIdentifier OCTET STRING (SIZE(2))

}

clockStop é o modo Clockstop (relégio parado), cf. definicio na norma EN 726-3.

cardExtendedSerialNumber é o nimero de série do cartdo de CI e a sua referéncia de fabrico, cf. definicio na norma
EN 726-3 e especificagdo através do tipo de dado ExtendedSerialNumber.

cardApprovalNumber ¢é o nimero de homologacio de tipo do cartdo.

cardPersonaliserID ¢ a ID personalizadora do cartdo, cf. definicio na norma EN 726-3.
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embedderIcAssemblerld € o identificador do fabricante ou montador do CI, cf. definicio na norma EN 726-3.

icldentifier é o identificador do CI no cartdo e do seu fabricante, cf. defini¢do na norma EN 726-3.

2.20. CardlIdentification

Informagdo memorizada num cartdo e relativa a sua identificacdo (requisitos 194, 215, 231 e 235).
CardIdentification ::= SEQUENCE

cardIssuingMemberState NationNumeric,

cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardvalidityBegin TimeReal,
cardExpiryDate TimeReal

}

cardIssuingMemberState é o c6digo do Estado-Membro que emite o cartdo.
cardNumber é o niimero do cartdo.

cardIssuingAuthorityName ¢ a designacio da autoridade que emite o cartdo.
cardIssueDate ¢ a data de emissdo do cartdo ao actual titular.
cardValidityBegin ¢é a data de inicio da validade do cartdo.

cardExpiryDate ¢ a data-limite da validade do cartdo.

2.21. CardNumber

Um niimero de cartdo, em conformidade com a defini¢do g do presente anexo I(B).

CardNumber ::= CHOICE {
SEQUENCE {
driverIdentification

cardReplacementIndex

cardRenewalIndex

¥

SEQUENCE {
ownerIdentification
cardConsecutiveIndex
cardReplacementIndex
cardRenewalIndex

¥

}

IA5String(SIZE(14)),
CardReplacementIndex,

CardRenewalIndex

IA5String(SIZE(13)),
CardConsecutiveIndex,
CardReplacementIndex,

CardRenewalIndex

driverldentification € a identificacdo, tinica, de um condutor num Estado-Membro.

ownerldentification ¢é a identificacdo, tinica, de uma empresa, de um centro de ensaio ou de um organismo de con-

trolo num Estado-Membro.
cardConsecutivelndex é o indice de série do cartdo.
cardReplacementIndex ¢ o indice de substituicio do cartdo.

cardRenewallndex ¢ o indice de renovacio do cartdo.

A primeira sequéncia da escolha é adequada para codificar o niimero de cartdo de um condutor; a segunda é adequada

para codificar os nimeros de cartio de um centro de ensaio, de um organismo de controlo ou de uma empresa.

2.22. CardPlaceDailyWorkPeriod

Informagdo memorizada num cartdo de condutor ou de centro de ensaio e relativa aos locais onde se iniciam efou ter-

minam os periodos de trabalho didrio (requisitos 202 e 221).
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CardPlaceDailyWorkPeriod : := SEQUENCE {
placePointerNewestRecord INTEGER(O..NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord
}

placePointerNewestRecord é o indice do dltimo registo actualizado do local.

Comprimento atribuido: niimero correspondente ao numerador do registo do local, comegando por 0’ & primeira
ocorréncia de registos de local na estrutura.

placeRecords é o conjunto dos registos que contém informacio acerca dos locais introduzidos.

2.23. CardPrivateKey

A chave privada de um cartio.

CardPrivateKey ::= RSAKeyPrivateExponent

2.24. CardPublicKey

A chave publica de um cartdo.

CardPublicKey ::=PublicKey

2.25. CardRenewallndex

O indice de renovagio de um cartdo [defini¢do i do presente anexo 1(B)].
CardRenewalIndex ::= IA5String(SIZE(1))

Comprimento atribuido: (ver sec¢io VII do presente anexo).

‘0’ Primeira emisséo.

Ordem de acréscimo: 'O, ..., 9, A, ..., Z'

2.26. CardReplacementIndex

O indice de substituicdo de um cartdo [defini¢do j do presente anexo I(B)].
CardReplacementIndex ::= IA5String(SIZE(1))
Comprimento atribuido: (ver sec¢do VII do presente anexo).

0"  Cartdo original.

Ordem de acréscimo: 0, ..., 9, A, ..., Z'

2.27. CardSlotNumber

Cdédigo que distingue as duas ranhuras de uma unidade-veiculo (ranhura do condutor principal e ranhura do ajudante).

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)
}

Comprimento atribuido: sem mais especificacdes.

2.28. CardSlotsStatus
Cédigo que indica o tipo dos cartdes inseridos nas duas ranhuras da unidade-veiculo.

CardSlotsStatus : :=OCTET STRING (SIZE (1))
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Comprimento atribuido — Alinhamento de octetos: ‘ccccdddd’s:
‘ccec'B Identificacdo do tipo de cartdo inserido na ranhura do ajudante,

'dddd’s Identificacdo do tipo de cartdo inserido na ranhura do condutor principal,

com os seguintes cdigos de identificacdo:

'0000'B nenhum cartdo inserido,

'0001'B inserido um cartdo de condutor,
'0010’B inserido um cartdo de centro de ensaio,
'0011'B inserido um cartdo de controlo,
'0100'B inserido um cartio de empresa.

2.29. CardStructureVersion

Cédigo que indica a versdo da estrutura aplicada num cartdo tacogréfico.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Comprimento atribuido: 'aabb'H:

‘aa’H Indice para alteracdes da estrutura,
'bb’'H Indice para alteragdes relativas 2 utilizagio dos elementos de dados definidos para a estrutura dada pelo byte
elevado.

2.30. CardVehicleRecord

Informagdo memorizada num cartio de condutor ou de centro de ensaio e relativa a um periodo de utilizagdo de um
veiculo durante um dia de calendario (requisitos 197 e 217).

CardVehicleRecord : := SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
}

vehicleOdometerBegin é o valor odométrico do veiculo no inicio do periodo da sua utilizagdo.
vehicleOdometerEnd ¢é o valor odométrico do veiculo no final do periodo da sua utilizacdo.
vehicleFirstUse € a data e a hora do inicio do perfodo de utilizagdo do veiculo.
vehicleLastUse é a data e a hora do final do periodo de utilizagio do veiculo.
vehicleRegistration é o VRN (néimero de matricula) e o Estado-Membro de registo do veiculo.

vuDataBlockCounter ¢é o valor exibido pelo vuDataBlockCounter (contador do bloco de dados da VU) aquando da
ltima extracgdo do periodo de utilizagdo do veiculo.

2.31. CardVehiclesUsed

Informagdo memorizada num cartio de condutor ou de centro de ensaio e relativa aos veiculos utilizados pelo titular
do cartdo (requisitos 197 e 217).

CardVehiclesUsed := SEQUENCE {

vehiclePointerNewestRecord INTEGER(O..NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardvVehicleRecords) OF
CardvehicleRecord
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vehiclePointerNewestRecord ¢ o indice do dltimo registo actualizado do veiculo.

Comprimento atribuido: nimero correspondente ao numerador do registo do veiculo, comecando por '0’ & primeira
ocorréncia de registos do veiculo na estrutura.

cardVehicleRecords ¢ o conjunto dos registos que contém informagdo acerca dos veiculos utilizados.

2.32. Certificate

Certificado de uma chave publica emitida por uma autoridade certificadora.

Certificate ::=OCTET STRING (SIZE(194))

Comprimento atribuido: assinatura digital com recuperacio parcial de um CertificateContent (contetido de certificado)

em conformidade com os Mecanismos comuns de seguranga (apéndice 11): assinatura (128 bytes) || remanescente da
chave publica (58 bytes) || referéncia da autoridade certificadora (8 bytes).

2.33. CertificateContent

Contetido (claro) do certificado de uma chave publica, em conformidade com os Mecanismos comuns de seguranga
(apéndice 11).

CertificateContent ::= SEQUENCE {
certificateProfileIdentifier INTEGER(O..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

}

certificateProfileldentifier é a versio do correspondente certificado.
Comprimento atribuido: '01h’ para esta versdo.

CertificationAuthorityReference identifica a autoridade certificadora que emite o certificado. Referencia também a
chave piiblica dessa autoridade.

certificateHolderAuthorisation identifica os direitos do titular do certificado.
certificateEndOfValidity é a data-limite administrativa de validade do certificado.
certificateHolderReference identifica o titular do certificado. Referencia também a chave publica do titular.

publicKey ¢é a chave piiblica certificada por este certificado.

2.34. CertificateHolderAuthorisation

Identificacdo dos direitos do titular de um certificado.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

}

tachographApplicationID ¢ o identificador da aplicagdo tacogrifica.

Comprimento atribuido: 'FFh' '54h’ '41h’ '43h’ "48h’ '4Fh’. Este AID é um identificador de aplica¢io ndo-registada
de proprietdrio, em conformidade com a norma ISO/CEI 7816-5.

equipmentType ¢ a identificacdo do tipo de equipamento ao qual se refere o certificado.

Comprimento atribuido: em conformidade com o tipo de dado EquipmentType. O se se tratar do certificado de um
Estado-Membro.
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2.35. CertificateRequestID

Identificacdo, tnica, de um pedido de certificado. Pode também ser utilizada como identificador da chave publica de
uma unidade-veiculo se o nimero de série da VU a qual a chave se destina ndo for conhecido no momento da geragdo
do certificado.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(O..232-1)
requestMonthYear BCDString(SIZE(2))
crIdentifier OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

requestSerialNumber é um niimero de série do pedido de certificado, tnico para o fabricante e para o més infra.
requestMonthYear ¢ a identificagdio do més e do ano do pedido de certificado.
Comprimento atribuido: codificacio BCD do més (dois algarismos) e do ano (os dois tltimos algarismos).

crldentifier é um identificador que estabelece a distingdo entre um pedido de certificado e um ndmero de série
alargado.

Comprimento atribuido: 'FFh'.

manufacturerCode é o c6digo numérico do fabricante que pede o certificado.

2.36. CertificationAuthorityKID

Identificador da chave publica de uma autoridade certificadora nacional ou da autoridade certificadora europeia.

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(O..255)

additionalInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(SIZE(1))
}

nationNumeric é o c6digo numérico da autoridade certificadora nacional.

keySerialNumber é um ndmero de série que distingue as diferentes chaves da autoridade certificadora caso sejam alte-
radas.

additionallnfo additionallnfo é um campo de dois bytes para codifica¢des adicionais (especifico da autoridade certifica-
dora).

caldentifier caldentifier é um identificador que estabelece a distingdo entre o identificador da chave de uma autoridade
certificadora e outros identificadores de chave.

Comprimento atribuido: '01h’.

2.37. CompanyActivityData

Informagdo memorizada num cartdo de empresa e relativa as actividades executadas com o cartdo (requisito 237).

CompanyActivityData : := SEQUENCE {
companyPointerNewestRecord INTEGER(O..NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,

cardNumberInformation FullCardNumber,
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vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

}

companyPointerNewestRecord é o indice do dltimo companyActivityRecord (“registo da actividade da empresa”)
actualizado.

Comprimento atribuido: nimero correspondente ao numerador do registo da actividade da empresa, comegando por
'0" a primeira ocorréncia de registos da actividade da empresa na estrutura.

companyActivityRecords é o conjunto de todos os registos de actividade da empresa.
companyActivityRecord ¢ a sequéncia de informagdo relativa a actividade da empresa.
companyActivityType ¢ o tipo em que se integra a actividade da empresa.

companyActivityTime ¢ a data e a hora da actividade da empresa.

cardNumberInformation é o niimero e o Estado-Membro emissor do cartio eventualmente descarregado.

vehicleRegistrationInformation é o VRN (nimero de matricula) e o Estado-Membro de registo do veiculo descarrega-
do, bloqueado ou desbloqueado.

downloadPeriodBegin ¢ downloadPeriodEnd é o periodo eventualmente descarregado da VU.

2.38. CompanyActivityType

Cédigo que indica uma actividade executada por uma empresa, utilizando o respectivo cartdo.

CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock-out (4)
¥

2.39. CompanyCardApplicationldentification

Informacio memorizada num cartdo de empresa e relativa a identificacdo da aplicagdo do cartdo (requisito 190).

CompanyCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

}

typeOfTachographCardld especifica o tipo de cartdo aplicado.
cardStructureVersion especifica a versdo da estrutura que é aplicada no cartdo.

noOfCompanyActivityRecords é o niimero de registos de actividade da empresa que o cartio pode memorizar.

2.40. CompanyCardHolderldentification

Informagdo memorizada num cartio de empresa e relativa a identificacdo do seu titular (requisito 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language
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companyName é o nome da empresa titular.
companyAddress é o endereco da empresa titular.

cardHolderPreferredLanguage ¢ o idioma preferencial do titular do cartdo.

2.41. ControlCardApplicationldentification

Informagdo memorizada num cartdo de controlo e relativa a identificagdo da aplicacdo do cartdo (requisito 190).

ControlCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

}

typeOfTachographCardld especifica o tipo de cartdo aplicado.
cardStructureVersion especifica a versdo da estrutura que é aplicada no cartdo.

noOfControlActivityRecords é o nimero de registos de actividade de controlo que o cartio pode memorizar.

2.42. ControlCardControlActivityData

Informagdo memorizada num cartdo de controlo e relativa a actividade de controlo executada com o cartdo (requisito

233).
ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}

controlPointerNewestRecord ¢ o indice do dltimo registo actualizado da actividade de controlo.

Comprimento atribuido: Niimero correspondente ao numerador do registo da actividade de controlo, comecando por

'0" a primeira ocorréncia de registos da actividade de controlo na estrutura.
controlActivityRecords € o conjunto de todos os registos de actividade de controlo.
controlActivityRecord é a sequéncia de informagdo relativa a um controlo.
controlType é o tipo em que se integra o controlo.

controlTime ¢ a data e a hora do controlo.

controlledCardNumber ¢ o niimero e o Estado-Membro emissor do cartdo controlado.

controlledVehicleRegistration é o VRN (ntimero de matricula) e o Estado-Membro de registo do veiculo no qual o
controlo foi efectuado.

controlDownloadPeriodBegin e controlDownloadPeriodEnd ¢ o periodo eventualmente descarregado.

2.43. ControlCardHolderldentification

Informagdo memorizada num cartdo de controlo e relativa a identificacdo do titular do cartdo (requisito 232).
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ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

controlBodyName é o nome (a designacdo) do organismo de controlo do titular do cartdo.
controlBodyAddress ¢ o endereco do organismo de controlo do titular do cartdo.
cardHolderName € o apelido e o nome préprio do titular do cartdo de controlo.

cardHolderPreferredLanguage ¢ o idioma preferencial do titular do cartdo.

2.44. ControlType

Cddigo que indica as actividades executadas durante um controlo. Este tipo de dado tem a ver com os requisitos 102,
210 e 225.

ControlType ::=OCTET STRING (SIZE(1))

Comprimento atribuido — Alinhamento de octetos: 'cvpdxxxx'B (8 bits)

'c'B descarregamento do cartdo:
'0'B: cartdo ndo descarregado durante esta actividade de controlo,
'1'B: cartdo descarregado durante esta actividade de controlo

'v'B descarregamento da VU:
'0'B: VU néo descarregada durante esta actividade de controlo,
'1'B: VU descarregada durante esta actividade de controlo

'p'B impressdo (“printing”):
'0'B: ndo efectuada impressdo durante esta actividade de controlo,
'1'B: efectuada impressdo durante esta actividade de controlo

'd'B visualiza¢do (“display”):
'0’B: ndo utilizada visualizacio durante esta actividade de controlo,
'1'B: utilizada visualizagdo durante esta actividade de controlo

'XXXX'B Nio utilizado.

2.45. CurrentDateTime
Data e hora actuais do aparelho de controlo.
CurrentDateTime ::=TimeReal

Comprimento atribuido: sem mais especificacdes.

2.46. DailyPresenceCounter

Contador, memorizado num cartio de condutor ou de centro de ensaio, que vai sofrendo acréscimos unitarios por cada
dia de calenddrio em que o cartdo tenha estado inserido numa VU. Este tipo de dado tem a ver com os requisitos 199 e
219.

DailyPresenceCounter ::=BCDString(SIZE(2))

Comprimento atribuido: Niimero consecutivo com o valor maximo de 9 999, recomegando por 0. No momento da
primeira emissdo do cartdo, o nimero ¢ fixado em 0.
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2.47. Datef

Data expressa num formato numérico que pode ser impresso de imediato.

Datef ::= SEQUENCE {
year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))
3

Comprimento atribuido:

YYYY Ano
mm Més
dad Dia

’00000000'H ndo denota explicitamente qualquer data.

2.48. Distance

Uma distancia percorrida (resulta do cdlculo da diferenga entre dois valores odométricos do veiculo, em quilémetros).

Distance ::= INTEGER(O..216-1)

Comprimento atribuido: Valor em km no intervalo operacional de 0 a 9 999 km.

2.49. DriverCardApplicationIdentification

Informagdo memorizada num cartdo de condutor e relativa a identificacdo da aplicagdo do cartdo (requisito 190).

DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

}

typeOfTachographCardld especifica o tipo de cartdo aplicado.

cardStructureVersion especifica a versdo da estrutura que é aplicada no cartio.

noOfEventsPerType é o nimero de incidentes, por tipo de incidente, que o cartdo pode registar.
noOfFaultsPerType € o niimero de falhas, por tipo de falha, que o cartdo pode registar.
activityStructureLength indica o nimero de bytes disponiveis para memorizar registos de actividade.

noOfCardVehicleRecords é o niimero de registos de veiculos que o cartdo pode conter.

noOfCardPlaceRecords é o niimero de registos de locais que o cartdo pode registar.

2.50. DriverCardHolderldentification

Informagdo memorizada num cartdo de condutor e relativa a identificacdo do titular do cartdo (requisito 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language
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cardHolderName ¢ o apelido e o nome préprio do titular do cartdo de condutor.
cardHolderBirthDate ¢ a data de nascimento do titular do cartdo de condutor.

cardHolderPreferredLanguage ¢ o idioma preferencial do titular do cartdo.

2.51. EntryTypeDailyWorkPeriod

Cddigo que distingue entre o inicio e o final de uma entrada relativa ao local de um periodo de trabalho didrio e a con-
dicdo da entrada.

EntryTypeDailyWorkPeriod ::= INTEGER
Begin, relatedtime =card insertion time or time of entry (0),
End, related time = card withdrawal time or time of entry (1),
Begin, related timemanually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumedby VU (4),
End, related time assumed by VU (5)

}

Comprimento atribuido: em conformidade com a norma ISO/IEC8824-1.

2.52. EquipmentType

Cédigo que distingue diferentes tipos de equipamento para a aplicagdo tacografica.

EquipmentType ::= INTEGER(O..255)

- - Reserved (0),

- -Driver Card (1),

- - Workshop Card (2),

- -Control Card (3),

- - Company Card (4),

- - Manufacturing Card (5),

- -Vehicle Unit (6),

- - Motion Sensor (7),

- - RFU (8..255)

Comprimento atribuido: em conformidade com a norma ISO/IEC8824-1.

O valor 0 é reservado para designar um Estado-Membro ou a Europa no campo de certificados CHA.

2.53. EuropeanPublicKey

A chave publica europeia.

EuropeanPublicKey : :=PublicKey

2.54. EventFaultType

Cddigo que qualifica um incidente ou uma falha.
EventFaultType ::=OCTET STRING (SIZE(1))

Comprimento atribuido:

'0x'H Incidentes gerais,

'00'H Sem mais pormenores,

'01'H Inser¢do de cartdo ndo-vélido,

'02'H Conflito de cartdes,

'03'H Sobreposi¢do de tempos,

'04'H Condugdo sem cartdo adequado,

'05'H Insercdo de cartdo durante a condugio,

'06'H Ultima sessio de cartdo encerrada incorrectamente,

'07'H Excesso de velocidade,
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'08'H
'09'H
'OA'H .. 'OF'H
"1x'H
'10'H
"11'H
"12'H
'13'H
'14'H
'15'H
'16'H
'17'H
'18'H
'19'H .. '1F'H
'2%x'H
'20'H
'21'H
'22'H
'23'H
'24'H
'25'H
'26'H .. '2F'H
'3x'H
'30'H
'31'H
'32'H
'33'H
'34'H
'35'H
'36'H .. '3F'H
'4x'H
'40'H
'41'H .. 'AF'H

'50'H .. '7F'HRFU,

'80'H .. 'FF'H

Interrup¢do da alimentagdo energética,

Erro nos dados de movimento,

RFU (“ready for use”, i.e., em situagdo operacional)
Incidentes de tentativa de violagdo da seguranca relativos a VU,
Sem mais pormenores,

Falha da autenticagio do sensor de movimentos,

Falha da autenticagdo do cartdo tacografico,

Mudanga ndo-autorizada de sensor de movimentos,

Erro de integridade na entrada de dados relativos ao cartdo,
Erro de integridade nos dados de utilizagdo memorizados,
Erro na transferéncia interna de dados,

Abertura nio-autorizada da caixa,

Sabotagem do equipamento informdtico (i.e., do hardware),
RFU

Incidentes de tentativa de violagdo da seguranca relativos ao sensor,
Sem mais pormenores,

Falha de autenticacio,

Erro de integridade em dados memorizados,

Erro na transferéncia interna de dados,

Abertura nio-autorizada da caixa,

Sabotagem do hardware,

RFU,

Falhas do aparelho de controlo,

Sem mais pormenores,

Falha interna da VU,

Falha da impressora,

Falha da visualizagdo,

Falha do descarregamento,

Falha do sensor,

RFU,

Falhas do cartdo,

Sem mais pormenores,

RFU,

Especifico do fabricante.

2.55. EventFaultRecordPurpose

Cddigo que explica por que foram registados um incidente ou uma falha.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Comprimento atribuido:

'00'H
'01'H
'02'H
'03'H
'04'H
'05'H
'06'H
'07'H
'08'H .. '7F'H

'80'H .. 'FF'H

um dos 10 mais recentes (ou ltimos) incidentes ou falhas

o incidente mais longo de um dos dltimos 10 dias de ocorréncia
um dos 5 incidentes mais longos dos ultimos 365 dias

o ultimo incidente de um dos tltimos 10 dias de ocorréncia

o incidente mais grave de um dos tltimos 10 dias de ocorréncia
um dos 5 incidentes mais graves dos dltimos 365 dias

o primeiro incidente ou falha desde a dltima calibragio
incidente ou falha activos ou em curso

RFU

especifico do fabricante.
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2.56. ExtendedSerialNumber

Identificacdo, tinica, de um equipamento. Pode também ser utilizado como identificador da chave publica do equipa-
mento.

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER(0..232-1)
monthYear BCDString(SIZE(2))
type OCTET STRING(SIZE (1))
manufacturerCode ManufacturerCode

}

serialNumber é um nimero de série do equipamento, tinico para o fabricante, para o tipo do equipamento e para o
més infra.

monthYear ¢ a identificacio do més e do ano de fabrico (ou de atribuicio do nimero de série).

Comprimento atribuido: codificacio BCD de Month (més, com dois algarismos) e de Year (ano, com os dois dltimos
algarismos).

type é um identificador do tipo do equipamento.
Comprimento atribuido: especifico do fabricante, com valor reservado 'FFh'.

manufacturerCode ¢ o cédigo numérico do fabricante do equipamento.

2.57. FullCardNumber

Cédigo que identifica plenamente um cartdo tacografico.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

}

cardType ¢ o tipo do cartdo tacogrifico.
cardIssuingMemberState é o codigo do Estado-Membro que emitiu o cartdo.

cardNumber ¢ o niimero do cartdo.

2.58. HighResOdometer
Valor odométrico do veiculo. Cimulo das distincias percorridas pelo veiculo durante o seu funcionamento.
HighResOdometer ::= INTEGER(O..232-1)

Comprimento atribuido: Bindrio sem sinal. Valor em 1/200 km no intervalo operacional de 0 a 21 055 406 km.

2.59. HighResTripDistance

Distancia percorrida durante um dia ou parte de um dia.
HighResTripDistance ::= INTEGER(O. .232-1)

Comprimento atribuido: Bindrio sem sinal. Valor em 1/200 km no intervalo operacional de 0 a 21 055 406 km.

2.60. HolderName

Apelido e nome préprio do titular de um cartdo.

HolderName : := SEQUENCE {
holderSurname Name,
holderFirstNames Name



5.8.2002

Jornal Oficial das Comunidades Europeias

L 207/73

holderSurname é o apelido (nome de familia) do titular. Nao inclui titulos.

Comprimento atribuido: Se o cartdo ndo for pessoal, holderSurname (“apelido do titular”) contém a mesma infor-
magdo que companyName (“‘nome ou designagdo da empresa”), workshopName (“‘nome ou designacio do centro de
ensaio”) ou controlBodyName (‘nome ou designacdo do organismo de controlo”).

holderFirstNames ¢ o nome proprio, eventualmente composto e com iniciais, do titular.

2.61. K-ConstantOfRecordingEquipment

Constante do aparelho de controlo [defini¢do m do presente anexo I(B)].
K-ConstantOfRecordingEquipment ::= INTEGER(O..2%6-1)

Comprimento atribuido: Impulsos por quilémetro no intervalo operacional de 0 a 64 255 imp/km.

2.62. Keyldentifier

Identificador, dnico, de uma chave publica por cle referenciada e seleccionada. Identifica também o titular da chave.

KeyIdentifier ::=CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID
}

A primeira op¢do é adequada para referenciar a chave publica de uma unidade-veiculo ou de um cartdo tacogrifico.

A segunda opgio ¢é adequada para referenciar a chave publica de uma unidade-veiculo (caso o niimero de série da VU
ndo possa ser conhecido no momento da geragdo do certificado).

A terceira opcdo ¢ adequada para referenciar a chave publica de um Estado-Membro.

2.63. L-TyreCircumference

Perimetro efectivo dos pneumdticos das rodas [definicio u do presente anexo I(B)].
L-TyreCircumference ::= INTEGER(O..216-1)

Comprimento atribuido: Bindrio sem sinal. Valor em 1/8 mm no intervalo operacional de 0 a 8 031 mm.

2.64. Language

Cédigo identificativo de um idioma.
Language ::= IA5String(SIZE(2))

Comprimento atribuido: Cédigo constituido por duas letras mintisculas, em conformidade com a norma ISO 639.

2.65. LastCardDownload

Data e hora, memorizados num cartdo de condutor e relativos ao ultimo descarregamento do cartdo (para outras finali-
dades que ndo o controlo). Este dado ¢ actualizavel por uma VU ou por qualquer leitor de cartdes.

LastCardDownload ::= TimeReal

Comprimento atribuido: sem mais especificacdes.

2.66. ManuallnputFlag

Cédigo que identifica se o titular introduziu manualmente actividades de condutor no momento da insercio do cartdo
(requisito 081).
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ManualInputFlag ::= INTEGER {

noEntry

manualEntries

}

Comprimento atribuido: sem mais especificacdes.

2.67. ManufacturerCode

Cédigo identificativo de um fabricante.

ManufacturerCode :

Comprimento atribuido:

'00'H
'01'H
'02'H
'10'H
"11'H
'18'H
'20'H
'28'H
'30'H
'38'H
'40'H
'41'H
"42'H
'48'H
'50'H
'58'H
'60'H
'68'H
"70'H
"78'H
'80'H
'81'H
'88'H
'90'H
'98'H
'AO0'H
'A1'H
'A2'H
'A3'H
'AA'H
'AB'H
'BO'H
'B8'H
'CO'H
'C8'H
'DO'H

'D8'H

'OF'H

"17'H
"1F'H
'27'H
'2F'H
'37'H

'3F'H

'47'H
"4F'H
'57'H
'5F'H
'67'H
'6F'H
"77'H

"7TF'H

'87'H
'8F'H
'97'H

'9F'H

'A7'H

'AF'H
'B7'H
'BF'H
'C7T'H
'CF'H
'D7'H

'DF'H

:= INTEGER(O..255)

Sem informagdo disponivel

Valor reservado

Reservado para utilizacdo futura

ACTIA

Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes

Reservado a fabricantes

cujo
cujo
cujo
cujo
cujo

cujo

Giesecke & Devrient GmbH

GEM plus

Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
OSCARD

Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
SETEC

SIEMENS VDO
STONERIDGE
Reservado a fabricantes
TACHOCONTROL
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes
Reservado a fabricantes

Reservado a fabricantes

2.68. MemberStateCertificate

Certificado da chave ptiblica de um Estado-Membro, emitido pela autoridade certificadora europeia.

MemberStateCertificate :

cujo
cujo
cujo
cujo
cujo
cujo
cujo

cujo

cujo
cujo
cujo

cujo

cujo

cujo
cujo
cujo
cujo
cujo
cujo
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2.69. MemberStatePublicKey

Chave publica de um Estado-Membro.

MemberStatePublicKey ::=PublicKey

2.70. Name
Um nome.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))
}

codePage especifica a parte da norma ISO/CEI 8859 utilizada para codificar o nome.

name ¢ um nome codificado em conformidade com a norma ISO/CEI 8859-codePage.

2.71. NationAlpha

Referéncia alfabética a um pais, em conformidade com a codificagio convencional dos paises utilizada em autocolantes
nos para-choques dos veiculos efou no documento de seguro harmonizado internacionalmente (carta verde).

NationAlpha ::= IA5String(SIZE(3))
Comprimento atribuido:

ro Sem informagdo disponivel,

A’ Austria,

ALY Albania,

'AND’ Andorra,

'ARM’ Arménia,

'AZ’ Azerbaijio,

B’ Bélgica,

'BG’ Bulgdria,

'BIH’ Bésnia-Herzegovina,
'BY’ Belarus (Bielorrdssia),
'CH Suica,

'cy’ Chipre,

'cz’ Republica Checa,

D’ Alemanha,

'DK’ Dinamarca,

B’ Espanha,

'EST’ Estonia,

' Franca,

'FIN Finlandia,

'FL’ Liechtenstein (Listenstaine),
'FR’ Tlhas Feroé,

'UK’ Reino Unido, Alderney, Guernsey, Jersey, Ilha de Man, Gibraltar,
'GE’ Georgia,

'GR’ Grécia,

'H' Hungria,

'HR’ Crodcia,

T’ Italia,

'IRL’ Irlanda,

IS Islandia,

'KZ' Cazaquistdo,

o Luxemburgo,

LT Litudnia,

nv Leténia,

o Malta,

MC’ Mobnaco,
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YU
"UNK’
EC

'EUR’
'WLD’

Reptiblica da Moldova (Moldéavia),
Macedénia,

Noruega,

Paises Baixos,
Portugal,

Polénia,

Roménia,

San Marino,
Federagdo Russa,
Suécia,

Eslovaquia,

Eslovénia,
Turquemenistao,
Turquia,

Ucrania,

Cidade do Vaticano,
Jugosldvia,
Desconhecido,
Comunidade Europeia,
Resto da Europa,

Resto do mundo.

2.72. NationNumeric

Referéncia numérica a um pais.

NationNumeric :

:= INTEGER(O..255)

Comprimento atribuido:

- - Sem informagio disponivel (00)H,
- - Austria (01 g,
- - Albania (02)H,
- - Andorra (03)H,
- - Arménia (04)H,
- - Azerbaijio (05)H,
- - Bélgica (06)H,
- - Bulgiria (07)H,
- - Bésnia-Herzegovina (08)H,
- - Belarus (09)H,
- - Suica (0A)H,
- - Chipre (OB)H,
- - Reptblica Checa (0C)H,
- - Alemanha (OD)H,
- - Dinamarca (OE)H,
- - Espanha (OF)H,
- - Estonia (10) g,
- - Franca (11)H
- - Finlandia (12)H,
- - Liechtenstein (13)H,
- - TIlhas Feroé (14)H,
- - Reino Unido (15)H,
- - Geoérgia (16)H,
- - Grécia (17)H,
- - Hungria (18)H,
- - Crodcia (19)g,
- - Itdlia (12)H,
- - Irlanda (1B)H,
- - Islandia (1C)H,



5.8.2002

Jornal Oficial das Comunidades Europeias

L 207(77

- - Cazaquistdo

- - Luxemburgo

- - Litudnia

- - Leténia

- - Malta

- - Moénaco

- - Reptiblica de Moldova
- - Macedodnia

- - Noruega

- - Paises Baixos

- - Portugal

- - Polénia

- - Roménia

- - San Marino

- - Federagdo Russa

- - Suécia

- - Eslovidquia

- - Eslovénia

- - Turquemenistao

- - Turquia

- - Ucrania

- - Cidade do Vaticano
- - Jugoslavia

-- RFU

- - Comunidade Europeia
- - Resto da Europa

- - Resto do mundo

2.73. NoOfCalibrationRecords

Namero de registos de calibragdo que um cartdo de centro de ensaio pode memorizar.

NoOfCalibrationRecords :

:= INTEGER (0. .255)

Comprimento atribuido: ver sec¢io 3.

2.74. NoOfCalibrationsSinceDownload

Contador que indica o ntimero de calibragdes efectuadas com um cartdo de centro de ensaio desde o seu dltimo descar-

regamento (requisito 230).

(1D)H,
(1E)H,
(1F)H
(20)H,
(21)H,
(22)H,
(23)H,
(24)H,
(25)H,
(26)H,
(27)H,
(28)H,
(29)H,
(2A)H,
(2B)H,
(2C)H,
(2D)H,
(2E)H,
(2F)H,
(30)H,
(31)H,
(32)H,

(33)H,

(34..FC)H

(FD)H,
(FE)H,

(FF)H

NoOfCalibrationsSinceDownload ::= INTEGER(O..216-1),

Comprimento atribuido: sem

2.75. NoOfCardPlaceRecords

Namero de registos de local que um cartio de condutor ou de centro de ensaio pode memorizar.
:= INTEGER (0. .255)

NoOfCardPlaceRecords :

mais especificagdes.

Comprimento atribuido: ver sec¢io 3.

2.76. NoOfCardVehicleRecords

Namero de registos de utilizacdo de veiculos que um cartdo de condutor ou de centro de ensaio pode memorizar.

NoOfCardvVehicleRecords :

:= INTEGER (0. .2%-1)

Comprimento atribuido: ver sec¢io 3.

2.77. NoOfCompanyActivityRecords

Namero de registos de actividade de empresa que um cartdo de empresa pode memorizar.

NoOfCompanyActivityRecords :

Comprimento atribuido: ver sec¢io 3.

:= INTEGER (0. .216-1)
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2.78. NoOfControlActivityRecords

Namero de registos de actividade de controlo que um cartdo de controlo pode memorizar.
NoOfControlActivityRecords ::= INTEGER(O..216-1)

Comprimento atribuido: ver sec¢io 3.

2.79. NoOfEventsPerType

Namero de incidentes, por tipo de incidente, que um cartio pode memorizar.
NoOfEventsPerType ::= INTEGER(O..255)

Comprimento atribuido: ver sec¢io 3.

2.80. NoOfFaultsPerType

Nuamero de falhas, por tipo de falha, que um cartdo pode memorizar.
NoOfFaultsPerType ::= INTEGER(O..255)

Comprimento atribuido: ver sec¢io 3.

2.81. OdometerValueMidnight

Valor odométrico do veiculo a meia-noite de um dia determinado (requisito 090).
OdometerValueMidnight ::=OdometerShort

Comprimento atribuido: sem mais especificacdes.

2.82. OdometerShort

Valor odométrico do eiculo sob forma sincopada (abreviada).
OdometerShort ::= INTEGER(O..224-1)

Comprimento atribuido: Bindrio sem sinal. Valor em km no intervalo operacional de 0 a 9 999 999 km.

2.83. OverspeedNumber

Nimero de incidentes de velocidade excessiva desde o tiltimo controlo de excesso de velocidade.
OverspeedNumber ::= INTEGER(O..255)

Comprimento atribuido: 0 significa que, desde o dltimo controlo de excesso de velocidade, ndo ocorreu nenhum inci-
dente de velocidade excessiva, 1 significa que ocorreu um incidente, ... 255 significa que ocorreram 255 ou mais inci-
dentes.

2.84. PlaceRecord

Informagdo relativa a um local onde se inicia ou termina um periodo de trabalho didrio (requisitos 087, 202 e 221).

PlaceRecord : := SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometersShort

}

entryTime é uma data e hora relativa a entrada.
entryTypeDailyWorkPeriod ¢é o tipo de entrada.
dailyWorkPeriodCountry ¢ o pais introduzido.
dailyWorkPeriodRegion ¢ a regido introduzida.

vehicleOdometerValue é o valor odométrico no momento da introdugdo do local.
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2.85. PreviousVehicleInfo

Informagdo relativa ao veiculo previamente utilizado por um condutor no momento em que insere o seu cartio numa
unidade-veiculo (requisito 081).

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

}

vehicleRegistrationldentification é o VRN (niimero de matricula) e o Estado-Membro de registo do veiculo.

cardWithdrawalTime ¢é a data e a hora de retirada do cartdo.

2.86. PublicKey

Uma chave publica RSA.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
}

rsaKeyModulus é o médulo do par de chaves.

rsaKeyPublicExponent é o expoente ptiblico do par de chaves.

2.87. RegionAlpha

Referéncia alfabética a uma regido, dentro de um pais especificado.
RegionAlpha ::= IASSTRING (SIZE (3))

Comprimento atribuido:

’ ' Sem informagio disponivel,

Espanha:

AN’ Andalucia,
'AR’ Aragon,
'AST' Asturias,

c Cantabria,
'CAT’ Catalufia,
'cL Castilla-Leon,
cM Castilla-La-Mancha,
v Valencia,
'EXT’ Extremadura,
G Galicia,

'IB’ Baleares,

'IC’ Canarias,

'LR’ La Rioja,

o Madrid,

‘MU’ Murcia,

'NA' Navarra,

PV Pais Vasco

2.88. RegionNumeric

Referéncia numérica a uma regido, dentro de um pais especificado.

RegionNumeric ::=OCTET STRING (SIZE (1))
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Comprimento atribuido:

'00'H Sem informagio disponivel,
Espanha:

'01'H Andalucia,

'02'H Aragon,

'03'H Asturias,

'04'H Cantabria,

'05'H Catalufia,

'06'H Castilla-Ledn,

'07'H Castilla-La-Mancha,
'08'H Valencia,

'09'H Extremadura,

'0A'H Galicia,

'OB'H Baleares,

'0C'H Canarias,

'OD'H La Rioja,

'OE'H Madrid,

'OF'H Murcia,

'10'H Navarra,

"11'H Pais Vasco

2.89. RSAKeyModulus

Médulo de um par de chaves RSA.
RSAKeyModulus ::=OCTET STRING (SIZE(128))

Comprimento atribuido: Nio especificado.

2.90. RSAKeyPrivateExponent

Expoente privado de um par de chaves RSA.
RSAKeyPrivateExponent : := OCTET STRING (SIZE(128))

Comprimento atribuido: Nio especificado.

2.91. RSAKeyPublicExponent

Expoente puablico de um par de chaves RSA.
RSAKeyPublicExponent ::=OCTET STRING (SIZE(8))

Comprimento atribuido: Nio especificado.

2.92. SensorApprovalNumber

Namero de homologacio de tipo do sensor.
SensorApprovalNumber ::=IA5String(SIZE(8))

Comprimento atribuido: Nio especificado.

2.93. Sensorldentification

Informagdo memorizada num sensor de movimentos e relativa a identificagio do mesmo (requisito 077).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier
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sensorSerialNumber é o niimero de série alargado do sensor de movimentos (inclui ndmero da pega e cédigo do fabri-
cante).

sensorApprovalNumber ¢ o niimero de homologacio do sensor de movimentos.
sensorSCldentifier é o identificador do componente de seguranca do sensor de movimentos.

sensorOSldentifier é o identificador do sistema operacional do sensor de movimentos.

2.94. Sensorlnstallation

Informagdo memorizada num sensor de movimentos e relativa a instalacio do mesmo (requisito 099).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVuApprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorPairingDateFirst ¢ a data do primeiro emparelhamento do sensor de movimentos com uma VU.

firstVuApprovalNumber é o niimero de homologacio da primeira unidade-veiculo emparelhada com o sensor de
movimentos.

firstVuSerialNumber é o nimero de série da primeira unidade-veiculo emparelhada com o sensor de movimentos.
sensorPairingDateCurrent ¢ a data do actual emparelhamento do sensor de movimentos com a VU.

currentVuApprovalNumber ¢é o niimero de homologagio da unidade-veiculo actualmente emparelhada com o sensor
de movimentos.

currentVUSerialNumber é o nimero de série da unidade-veiculo actualmente emparelhada com o sensor de movi-
mentos.

2.95. SensorInstallationSecData

Informacdo memorizada num cartdo de centro de ensaio e relativa aos dados de seguranga necessdrios para emparelhar
sensores de movimentos a unidades-veiculo (requisito 214).

SensorInstallationSecData ::=TDesSessionKey

Comprimento atribuido: em conformidade com a norma ISO 16844-3.

2.96. SensorOSIdentifier

Identificador do sistema operacional do sensor de movimentos.
SensorOSIdentifier ::=IA5String(SIZE(2))

Comprimento atribuido: especifico do fabricante.

2.97. SensorPaired

Informagdo memorizada numa unidade-veiculo e relativa a instalagdo do sensor de movimentos emparelhado com ela
(requisito 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate
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sensorSerialNumber ¢ o niimero de série do sensor de movimentos actualmente emparelhado com a unidade-veiculo.

sensorApprovalNumber é o nimero de homologagio do sensor de movimentos actualmente emparelhado com a uni-
dade-veiculo.

sensorPairingDateFirst ¢ a data em que o sensor de movimentos actualmente emparelhado com a unidade-veiculo foi
emparelhado pela primeira vez com uma VU.

2.98. SensorPairingDate

Data do emparelhamento do sensor de movimentos com uma VU.
SensorPairingDate ::= TimeReal

Comprimento atribuido: Nio especificado.

2.99. SensorSerialNumber

Namero de série do sensor de movimentos.

SensorSerialNumber ::=ExtendedSerialNumber

2.100. SensorSCldentifier
Identificador do componente de seguranca do sensor de movimentos.
SensorSCIdentifier ::=IA5String(SIZE(8))

Comprimento atribuido: especifico do fabricante do componente.

2.101. Signature
Uma assinatura digital.
Signature ::=OCTET STRING (SIZE(128))

Comprimento atribuido: em conformidade com o apéndice 11 (Mecanismos comuns de seguranga).

2.102. SimilarEventsNumber

Ntmero de incidentes similares num dia determinado (requisito 094).

SimilarEventsNumber ::= INTEGER(O..255)

Comprimento atribuido: 0 ndo é utilizado, 1 significa que, no dia em questdo, somente um incidente deste tipo foi

memorizado, 2 significa que ocorreram dois incidentes do tipo (memorizado somente um), ... 255 significa que ocorre-
ram 255 ou mais incidentes.

2.103. SpecificConditionType

Informa¢do memorizada num cartdo de condutor ou de centro de ensaio ou numa unidade-veiculo e relativa a uma
condigdo especial (requisitos 105a, 212a e 230a).

SpecificConditionType ::= INTEGER(O..255)

Comprimento atribuido:

'00'H RFU

'01'H Fora de ambito — Inicio
'02'H Fora de ambito — Final
'03'H Travessia de bateldo/comboio

'04'H .. 'FF'H  RFU

2.104. SpecificConditionRecord

Informa¢do memorizada num cartdo de condutor ou de centro de ensaio ou numa unidade-veiculo e relativa a uma
condigdo especial (requisitos 105a, 212a e 230a).
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SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
}

entryTime ¢é a data e a hora da entrada.

specificConditionType é o cddigo que identifica a condi¢do especial.

2.105. Speed

Velocidade do veiculo (km/h).

Speed ::= INTEGER(0..255)

Comprimento atribuido: quilémetros por hora no intervalo operacional de 0 a 220 km/h.

2.106. SpeedAuthorised

Velocidade méxima autorizada para o veiculo [defini¢do bb do presente anexo I(B)].

SpeedAuthorised : := Speed

2.107. SpeedAverage

Velocidade média num intervalo de duragdo previamente definido (km/h).

SpeedAverage ::= Speed

2.108. SpeedMax
Velocidade médxima num intervalo de duragdo previamente definido.

SpeedMax ::= Speed

2.109. TDesSessionKey

Uma chave tripla de sessdo DES.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
}

Comprimento atribuido: sem mais especificacdes.

2.110. TimeReal

Cddigo para um campo combinado de data e hora, em que a data e a hora sdo expressas como segundos depois das

00h00m 00s TMG de 1.1.1970.

TimeReal{INTEGER:TimeRealRange} : := INTEGER(O..TimeRealRange)

Comprimento atribuido — Alinhamento de octetos: Niimero de segundos a partir da meia-noite TMG de 1.1.1970.

O valor méximo de data/hora situa-se no ano de 2106.

2.111. TyreSize

Designacdo das dimensdes dos pneus.

TyreSize ::=IA5String(SIZE(15))

Comprimento atribuido: em conformidade com a Directiva 92/23/CEE, de 31.3.1992 (JO L 129 de 14.5.1992,

p. 95).
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2.112. VehicleldentificationNumber

Nimero de identificagdo do veiculo (NIV), referente ao veiculo como um todo. Normalmente, niimero de série do chas-
sis.

VehicleIdentificationNumber ::=IA5String(SIZE(17))

Comprimento atribuido: conforme defini¢io na norma ISO 3779.

2.113. VehicleRegistrationldentification

Identificacdo de um veiculo, tinica para a Europa (VRN e Estado-Membro).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

}

vehicleRegistrationNation é o pais no qual o veiculo estd registado.

vehicleRegistrationNumber é o niimero de matricula do veiculo (VRN).

2.114. VehicleRegistrationNumber

Nimero de matricula do veiculo (VRN), atribuido pela autoridade responsavel pela concessdo da licenga.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))
}

codePage especifica a parte da norma ISO/CEI 8859 utilizada para codificar o vehicleRegNumber.
vehicleRegNumber é um VRN codificado em conformidade com ISO/CEI 8859-codePage.

Comprimento atribuido: Especifico do pafs.

2.115. VuActivityDailyData

Informagdo memorizada numa VU e relativa a mudancas na actividade e/ou na situacdo da condugdo efou na situa¢io
do cartdo num determinado dia de calendério (requisito 084) e/ou na situagdo das ranhuras as 00h00 desse dia.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0. .1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF
ActivityChangeInfo
}

noOfActivityChanges é o niimero de palavras ActivityChangelnfo no conjunto activityChangelnfos.

activityChangelnfos é o conjunto de palavras ActivityChangelnfo memorizadas na VU relativamente ao dia em
questdo. Inclui sempre duas palavras ActivityChangelnfo que ddo a situacdo das duas ranhuras as 00h00 desse dia.

2.116. VuApprovalNumber
Namero de homologagio de tipo da unidade-veiculo.
VuApprovalNumber ::= IA5String(SIZE(8))

Comprimento atribuido: Nio especificado.

2.117. VuCalibrationData

Informagdo memorizada numa VU e relativa as calibragdes do aparelho de controlo (requisito 098).

VuCalibrationData ::= SEQUENCE {
noOfVuCalibrationRecords INTEGER(0..255),
vuCalibrationRecords SET SIZE (noOfvuCalibrationRecords) OF

VuCalibrationRecord



5.8.2002

Jornal Oficial das Comunidades Europeias

L 207/85

noOfVuCalibrationRecords é o niimero de registos contidos no conjunto vuCalibrationRecords.

vuCalibrationRecords ¢ o conjunto de registos de calibragio.

2.118. VuCalibrationRecord

Informacio memorizada numa VU e relativa a uma calibragdo do aparelho de controlo (requisito 098).

VuCalibrationRecord : := SEQUENCE {
calibrationPurpose
workshopName
workshopAddress Address,
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometervValue
newOdometerValue
oldTimeValue
newTimeValue
nextCalibrationDate

}

CalibrationPurpose,

Name,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

calibrationPurpose é o objectivo (motivo, finalidade) da calibracio.

workshopName, workshopAddress, sdo 0 nome e o endereco do centro de ensaio.

workshopCardNumber identifica o cartdo de centro de ensaio utilizado durante a calibra¢io.

workshopCardExpiryDate é a data-limite de validade do carto.

vehicleldentificationNumber ¢ o NIV.

vehicleRegistrationldentification contém o VRN e o Estado-Membro de registo.

wVehicleCharacteristicConstant ¢ o coeficiente caracteristico do veiculo.

kConstantOfRecordingEquipment é a constante do aparelho de controlo.

ITyreCircumference ¢ o perimetro efectivo dos pneus das rodas.

tyreSize € a designa¢do das dimensdes dos pneus montados no veiculo.

authorisedSpeed ¢ a velocidade autorizada para o veiculo.

oldOdometerValue, newOdometerValue sio os valores antigo e novo do odémetro.

oldTimeValue, newTimeValue, sio os valores antigo e novo da data e da hora.

nextCalibrationDate ¢é a data da préxima calibragdo do tipo especificado em CalibrationPurpose, a efectuar pela autori-

dade responsavel pela inspecgio.

2.119. VuCardIWData

Informa¢do memorizada numa VU e relativa aos ciclos de insercdo e retirada de cartdes de condutor ou de centro de

ensaio nessa VU (requisito 081).
VuCardIWData ::= SEQUENCE {
noOfIWRecords

vuCardIWRecords SET

INTEGER(O..216-1),

SIZE (noOfIWRecords) OF
VuCardIWRecord
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noOfIWRecords é o niimero de registos no conjunto vuCard[WRecords.

vuCardI[WRecords é um conjunto de registos relativos aos ciclos de insercdo e retirada de cartdes.

2.120. VuCardIWRecord

Informa¢do memorizada numa VU e relativa a um ciclo de insercdo e retirada de um cartdo de condutor ou de centro
de ensaio nessa VU (requisito 081).

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo
manualInputFlag ManualInputFlag

}

cardHolderName € o apelido e o nome préprio do titular do cartdo de condutor ou de centro de ensaio, memorizados
no mesmo.

fullCardNumber € o tipo, o Estado-Membro emissor e o nimero do cartdo, nele memorizados.

cardExpiryDate é o prazo de validade do cartdo, nele memorizado.

cardInsertionTime ¢ a data e a hora a que o cartdo foi inserido.

vehicleOdometerValueAtInsertion é o valor odométrico do veiculo no momento da inser¢do do cartdo.
cardSlotNumber ¢ a ranhura na qual o cartdo foi inserido.

cardWithdrawalTime ¢ a data e a hora a que o cartdo foi retirado.

vehicleOdometerValueAtWithdrawal é o valor odométrico do veiculo no momento da retirada do cartdo.
previousVehiclelnfo contém informagdo, memorizada no cartdo, acerca do anterior veiculo utilizado pelo condutor.

manuallnputFlag é uma bandeira que identifica se o titular do cartdo introduziu manualmente actividades de condutor
no momento da insercio do cartio.

2.121. VuCertificate

Certificado da chave ptiblica de uma VU.

VuCertificate ::=Certificate

2.122. VuCompanyLocksData

Informagdo memorizada numa VU e relativa aos bloqueios de uma empresa (requisito 104).

VuCompanyLocksData : := SEQUENCE {
noOfLocks INTEGER(0..20),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF
VuCompanyLocksRecord
}

noOfLocks é o nimero de bloqueios que constam de VuCompanyLocksRecords.

vuCompanyLocksRecords ¢ o conjunto de registos de bloqueios da empresa.
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2.123. VuCompanyLocksRecord

Informagdo memorizada numa VU e relativa a um bloqueio de uma empresa (requisito 104).

VuCompanyLocksRecord : : = SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber
}

lockInTime, lockOutTime, sdo a data e a hora de inicia¢do (lock-in) e de cessacdo (lock-out) do bloqueio.

companyName, companyAddress, sio o nome e o endereco da empresa relacionada com a iniciacdo do bloqueio
(lock-in).

companyCardNumber identifica o cartdo utilizado na iniciagio do bloqueio (lock-in).

2.124. VuControlActivityData

Informagdo memorizada numa VU e relativa aos controlos executados por meio da mesma (requisito 102).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord
}

noOfControls é o niimero de controlos que constam de vuControlActivityRecords.

vuControlActivityRecords é o conjunto de registos da actividade de controlo.

2.125. VuControlActivityRecord

Informacio memorizada numa VU e relativa a um controlo executado por meio da mesma (requisito 102).

VuControlActivityRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

}

controlType ¢ o tipo do controlo.

controlTime ¢ a data e a hora do controlo.

ControlCardNumber identifica o cartdo de controlo utilizado para o controlo.
downloadPeriodBeginTime ¢ a hora de inicio do periodo de eventual descarregamento.

downloadPeriodEndTime é a hora de finalizacdo do periodo de eventual descarregamento.

2.126. VuDataBlockCounter

Contador memorizado num cartdo e que identifica sequencialmente os ciclos de inser¢do e retirada do mesmo em uni-
dades-veiculo.

VuDataBlockCounter : :=BCDString(SIZE(2))

Comprimento atribuido: Nimero consecutivo, com o valor méximo de 9 999 e recomegando em 0.

2.127. VuDetailedSpeedBlock

Informagdo memorizada numa VU e relativa a velocidade detalhada do veiculo num minuto durante o qual o mesmo
esteve em movimento (requisito 093).
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VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE (60) OF Speed
}

speedBlockBeginDate ¢ a data e a hora do primeiro valor da velocidade no bloco.

speedsPerSecond ¢é a sequéncia cronoldgica de velocidades medidas em cada segundo durante o minuto que comega
em speedBlockBeginDate (inclusive).

2.128. VuDetailedSpeedData

Informagdo memorizada numa VU e relativa a velocidade detalhada do veiculo.

VuDetailedSpeedData ::= SEQUENCE
noOfSpeedBlocks INTEGER(0.2%-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
}

noOfSpeedBlocks ¢ o niimero de blocos de velocidade no conjunto vuDetailedSpeedBlocks.

vuDetailedSpeedBlocks ¢ o conjunto de blocos de velocidade detalhada.

2.129. VuDownloadablePeriod

Datas mais antiga e mais recente relativamente as quais uma VU detém dados referentes as actividades dos condutores
(requisitos 081, 084 ou 087).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime ¢é a mais antiga data e hora de inser¢do do cartdo, de mudanga de actividade ou de entrada de
um local, memorizada na VU.

maxDownloadableTime é a mais recente data e hora de retirada do cartio, de mudanca de actividade ou de entrada
de um local, memorizada na VU.

2.130. VuDownloadActivityData

Informagdo memorizada numa VU e relativa ao seu dltimo descarregamento (requisito 105).

VubDownloadActivityData ::= SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

}

downloadingTime é a data e a hora do descarregamento.
fullCardNumber identifica o cartdo utilizado para autorizar o descarregamento.

companyOrWorkshopName é o nome da empresa ou do centro de ensaio.

2.131. VuEventData

Informagdo memorizada numa VU e relativa aos incidentes (requisito 094, com excepcdo do incidente “excesso de velo-

cidade”).

VuEventData : := SEQUENCE {

noOfVuEvents INTEGER(O..255),

vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

noOfVuEvents é o niimero de incidentes que constam do conjunto vuEventRecords.

vuEventRecords é um conjunto de registos de incidentes.
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2.132. VuEventRecord

Informacio memorizada numa VU e relativa a um incidente (requisito 094, com excepcdo do incidente “excesso de
velocidade”).

VuEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType ¢ o tipo de incidente.

eventRecordPurpose é o objectivo (motivo, finalidade) pelo qual este incidente foi registado.
eventBeginTime ¢ a data e a hora de inicio do incidente.

eventEndTime € a data e a hora de cessacdo do incidente.

cardNumberDriverSlotBegin identifica o cartio que se encontrava inserido na ranhura do condutor principal no
momento em que se iniciou o incidente.

cardNumberCodriverSlotBegin identifica o cartdo que se encontrava inserido na ranhura do ajudante no momento
em que se iniciou o incidente.

cardNumberDriverSlotEnd identifica o cartio que se encontrava inserido na ranhura do condutor principal no
momento em que terminou o incidente.

cardNumberCodriverSlotEnd identifica o cartdo que se encontrava inserido na ranhura do ajudante no momento em
que terminou o incidente.

similarEventsNumber é o nimero de incidentes similares no dia em questdo.

Esta sequéncia pode ser utilizada para quaisquer incidentes, com excepcdo dos incidentes de excesso de velocidade.

2.133. VuFaultData

Informagdo memorizada numa VU e relativa as falhas (requisito 096).

VuFaultData : := SEQUENCE {

noOfVuFaults INTEGER(0..255),

vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord
}

noOfVuFaults é o nimero de falhas que constam do conjunto vuFaultRecords.

vuFaultRecords é um conjunto de registos de falhas.

2.134. VuFaultRecord

Informagdo memorizada numa VU e relativa a uma falha (requisito 096).

VuFaultRecord : := SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber
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faultType é o tipo de falha no aparelho de controlo.

faultRecordPurpose ¢ o objectivo (motivo, finalidade) pelo qual esta falha foi registada.
faultBeginTime ¢é a data e a hora de inicio da falha.

faultEndTime € a data e a hora de cessacio da falha.

cardNumberDriverSlotBegin identifica o cartdo que se encontrava inserido na ranhura do condutor principal no
momento em que se iniciou a falha.

cardNumberCodriverSlotBegin identifica o cartdo que se encontrava inserido na ranhura do ajudante no momento
em que se iniciou a falha.

cardNumberDriverSlotEnd identifica o cartio que se encontrava inserido na ranhura do condutor principal no
momento em que terminou a falha.

cardNumberCodriverSlotEnd identifica o cartdo que se encontrava inserido na ranhura do ajudante no momento em
que terminou a falha.

2.135. Vuldentification

Informagdo memorizada numa VU e relativa a sua identificacdo (requisito 075).

VuIdentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

}

vuManufacturerName é o nome do fabricante da VU.
vuManufacturerAddress é o endereco do fabricante da VU.
vuPartNumber é o nimero de peca da VU.

vuSerialNumber é o niimero de série da VU.
vuSoftwareldentification identifica o suporte ldgico implantado na VU.
vuManufacturingDate ¢ a data de fabrico da VU.

vuApprovalNumber é o niimero de homologacio de tipo da VU.

2.136. VuManufacturerAddress
Endereco do fabricante da VU.
VuManufacturerAddress ::= Address

Comprimento atribuido: Nio especificado.

2.137. VuManufacturerName
Nome do fabricante da VU.
VuManufacturerName : := Name

Comprimento atribuido: Nio especificado.

2.138. VuManufacturingDate
Data de fabrico da VU.
VuManufacturingDate ::=TimeReal

Comprimento atribuido: Nio especificado.
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2.139. VuOverSpeedingControlData

Informagdo memorizada numa VU e relativa a incidentes de excesso de velocidade desde o dltimo controlo desse
excesso (requisito 095).

VuOverSpeedingControlData : := SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

}

lastOverspeedControlTime ¢ a data e a hora do dltimo controlo do excesso de velocidade.
firstOverspeedSince ¢ a data e a hora do primeiro excesso de velocidade desde aquele controlo.

numberOfOverspeedSince é o nimero de incidentes de excesso de velocidade desde o dltimo controlo do excesso de
velocidade.

2.140. VuOverSpeedingEventData

Informagdo memorizada numa VU e relativa a incidentes de excesso de velocidade (requisito 094).

VuOverSpeedingEventData : := SEQUENCE {
noOfvuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfvuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}

noOfVuOverSpeedingEvents é o niimero de incidentes que constam do conjunto vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords é um conjunto de registos de incidentes de excesso de velocidade.

2.141. VuOverSpeedingEventRecord

Informagdo memorizada numa VU e relativa a incidentes de excesso de velocidade (requisito 094).

VuOverSpeedingEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

}

eventType ¢ o tipo de incidente.

eventRecordPurpose ¢é o objectivo (motivo, finalidade) pelo qual este incidente foi registado.
eventBeginTime ¢ a data e a hora de inicio do incidente.

eventEndTime € a data e a hora de cessacdo do incidente.

maxSpeedValue ¢ a velocidade méxima medida durante o incidente.

averageSpeedValue é a média aritmética da velocidade medida durante o incidente.

cardNumberDriverSlotBegin identifica o cartdo que se encontrava inserido na ranhura do condutor principal no
momento em que se iniciou o incidente.

similarEventsNumber ¢ o niimero de incidentes similares no dia em questdo.

2.142. VuPartNumber
Namero de pega da VU.
VuPartNumber ::= IA5String(SIZE(16))

Comprimento atribuido: Especifico do fabricante da VU.
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2.143. VuPlaceDailyWorkPeriodData

Informagdo memorizada numa VU e relativa aos locais onde os condutores iniciam ou terminam um perfodo de traba-
lho didrio (requisito 087).

VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(O..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords é o nimero de registos que constam do conjunto vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords é um conjunto de registos relativos a localizacio.

2.144. VuPlaceDailyWorkPeriodRecord

Informagdo memorizada numa VU e relativa a um local onde um condutor inicia ou termina um periodo de trabalho
didrio (requisito 087).

VuPlaceDailyWorkPeriodRecord : := SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

}

fullCardNumber ¢ o tipo, o Estado-Membro emissor e o nimero do cartdo do condutor.

placeRecord contém a informagdo relativa ao local.

2.145. VuPrivateKey

A chave privada de uma VU.

VuPrivateKey ::=RSAKeyPrivateExponent

2.146. VuPublicKey
A chave pablica de uma VU.

VuPublicKey ::=PublicKey

2.147. VuSerialNumber

O ntimero de série da VU (requisito 075).

VuSerialNumber ::=ExtendedSerialNumber

2.148. VuSoftInstallationDate

Data de instalagdo da versdo de suporte 16gico na VU.

VuSoftInstallationDate ::=TimeReal

Comprimento atribuido: Nio especificado.

2.149. VuSoftwareldentification

Informagdo memorizada numa VU e relativa ao suporte 16gico nela instalado.

VuSoftwareIdentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate
}

vuSoftwareVersion ¢ o nimero da versio de suporte logico da VU.

vuSoftInstallationDate ¢ a data de instalagdo da versdo de suporte 1ogico.
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2.150. VuSoftwareVersion

Namero da versdo de suporte 1gico da VU.
VuSoftwareVersion : := IA5String(SIZE(4))

Comprimento atribuido: Nio especificado.

2.151. VuSpecificConditionData

Informagdo memorizada numa VU e relativa as condigdes especiais.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER (0. .216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
}

noOfSpecificConditionRecords é o niimero de registos que constam do conjunto specificConditionRecords.

specificConditionRecords é um conjunto de registos relativos as condi¢des especiais.

2.152. VuTimeAdjustmentData

Informagdo memorizada numa VU e relativa aos ajustamentos do tempo executados fora do ambito de uma calibracio
regular (requisito 101).

VuTimeAdjustmentData : := SEQUENCE {
noOfvuTimeAdjRecords INTEGER(O..6),
vuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecord
}

noOfVuTimeAdjRecords é o niimero de registos em vuTimeAdjustmentRecords.

vuTimeAdjustmentRecords é um conjunto de registos de ajustamento do tempo.

2.153. VuTimeAdjustmentRecord

Informagdo memorizada numa VU e relativa a um ajustamento do tempo executado fora do dmbito de uma calibragdo
regular (requisito 101).

VuTimeAdjustmentRecord : := SEQUENCE {
0ldTimeValue TimeReal,
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

}

oldTimeValue, newTimeValue, sio os valores antigo e novo da data e da hora.
workshopName, workshopAddress, sio o nome e o endereco do centro de ensaio.

workshopCardNumber identifica o cartdo de centro de ensaio utilizado para efectuar o ajustamento do tempo.

2.154. W-VehicleCharacteristicConstant

Coeficiente caracteristico do veiculo [defini¢do k do presente anexo I(B)].
W-VehicleCharacteristicConstant : := INTEGER(O..216-1))

Comprimento atribuido: Impulsos por quilémetro no intervalo operacional de 0 a 64 255 imp/km.
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2.155. WorkshopCardApplicationldentification

Informagdo memorizada num cartdo de centro de ensaio e relativa a identificagdo da aplicagdo desse cartdo (requisito
190).

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardvehicleRecords NoOfCardvVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

}

typeOfTachographCardld especifica o tipo de cartdo aplicado.

cardStructureVersion especifica a versdo da estrutura aplicada no cartdo.

noOfEventsPerType é o nimero de incidentes, por tipo de incidente, que o cartdo pode registar.
noOfFaultsPerType ¢é o niimero de falhas, por tipo de falha, que o cartdo pode registar.
activityStructureLength indica o ndmero de bytes disponiveis para memorizar registos de actividade.
noOfCardVehicleRecords é o niimero de registos de veiculo que o cartdo pode conter.
noOfCardPlaceRecords é o nimero de locais que o cartdo pode registar.

noOfCalibrationRecords é o niimero de registos de calibragio que o cartdo pode memorizar.

2.156. WorkshopCardCalibrationData

Informa¢do memorizada num cartdo de centro de ensaio e relativa a actividade desse centro executada com o cartdo
(requisitos 227 e 229).

WorkshopCardCalibrationData : := SEQUENCE {
calibrationTotalNumber INTEGER(0..21-1),
calibrationPointerNewestRecord INTEGER(O..NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord
}

calibrationTotalNumber é o niimero total de calibragdes efectuadas com o cartdo.
calibrationPointerNewestRecord é o indice do dltimo registo actualizado de calibragdo.

Comprimento atribuido: Comprimento atribuido: Namero correspondente ao numerador do registo de calibracio,
comegando por ‘0" a primeira ocorréncia de registos de calibragdo na estrutura.

calibrationRecords € o conjunto de registos que contém informagdo relativa a calibragio efou a ajustamento do tem-
po.

2.157. WorkshopCardCalibrationRecord

Informagdo memorizada num cartdo de centro de ensaio e relativa a uma calibragdo executada com esse cartdo (requi-
sito 227).

WorkshopCardCalibrationRecord : := SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,

tyreSize TyreSize,
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authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

}

calibrationPurpose é o objectivo da calibracio.

vehicleldentificationNumber é o NIV.

vehicleRegistration contém o VRN e o Estado-Membro de registo.
wVehicleCharacteristicConstant é o coeficiente caracteristico do veiculo.
kConstantOfRecordingEquipment é a constante do aparelho de controlo.
ITyreCircumference ¢ o perimetro efectivo dos pneus das rodas.

tyreSize € a designa¢do das dimensdes dos pneus montados no veiculo.
authorisedSpeed ¢ a velocidade méxima autorizada para o veiculo.
oldOdometerValue, newOdometerValue, sio os valores antigo e novo do odémetro.
oldTimeValue, newTimeValue, sio os valores antigo e novo da data e da hora.

nextCalibrationDate é a data da préxima calibracdo do tipo especificado em CalibrationPurpose, a efectuar pela autori-
dade responsdvel pela inspeccio.

vuPartNumber, vuSerialNumber and sensorSerialNumber, sio os elementos de dados relativos a identificacio do
aparelho de controlo.

2.158. WorkshopCardHolderIdentification

Informagdo memorizada num cartdo de centro de ensaio e relativa a identificacdo do seu titular (requisito 216).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

}

workshopName é o nome do centro de ensaio do titular do cartdo.
workshopAddress ¢é o endereco do centro de ensaio do titular do cartdo.
cardHolderName é o apelido e o nome préprio do titular (p. ex., o nome do mecénico).

cardHolderPreferredLanguage ¢ o idioma preferencial do titular do cartdo.

2.159. WorkshopCardPIN
Namero de identificagdo pessoal do cartdo de centro de ensaio (requisito 213).
WorkshopCardPIN ::= IA5String(SIZE(8))

Comprimento atribuido: o PIN conhecido pelo titular do cartdo, preenchido a direita com bytes 'FF’ até um mdximo
de 8 bytes.
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3. DEFINICOES DOS VALORES E DOS INTERVALOS DE DIMENSAO

Defini¢do dos valores varidveis utilizados nas definicdes da sec¢do 2 deste apéndice.

TimeRealRange ::= 232-1

3.1. Defini¢es relativas ao cartdo de condutor:

Nome do valor varidvel Min Miéx

CardActivityLengthRange 5 544 bytes 13 776 bytes
(28 dias, 93 mudangas de | (28 dias, 240 mudancas de
actividade por dia) actividade por dia)

NoOfCardPlaceRecords 84 112
NoOfCardvVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24

3.2. Defini¢des relativas ao cartdo de centro de ensaio:

Nome do valor varidvel Min Mix

CardActivityLengthRange 198 bytes 492 bytes

(1 dia, 93 mudangas de acti- (1 dia, 240 mudangas de acti-

vidade) vidade)

NoOfCardPlaceRecords 6 8
NoOfCardvehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfFaultsPerType 6 6
NoOfCalibrationRecords 88 255
3.3. Definicdes relativas ao cartio de controlo:

Nome do valor varidvel Min Miéx
NoOfControlActivityRecords 230 520
3.4. Definigdes relativas ao cartdo de empresa:

Nome do valor varidvel Min Miéx
NoOfCompanyActivityRecords 230 520

4. CONJUNTOS DE CARACTERES

[IA5Strings utiliza os caracteres ASCII definidos na norma ISO/CEI 8824-1. Por uma questdo de legibilidade e de mais
facil referéncia, indica-se abaixo a atribui¢do de valor (comprimento atribuido). Na eventualidade de discrepancia, a
norma ISO/CEI 8824-1 prevalece sobre esta nota informativa.

I"ESYs () %+ ,-./0123456789:;<=>7?

@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]"_
‘abcdefghijklmnopgrstuvwxyz{|}~

Outras “character strings” ou cadeias de caracteres (Address, Name, VehicleRegistrationNumber) utilizam, adicionalmen-
te, os caracteres definidos pelos codigos 192 a 255 da norma ISO/CEI 8859-1 (conjunto de caracteres Latin 1) ou da
norma ISO/CEI 8859-7 (conjunto de caracteres Greek).

5. CODIFICACAO

Se a sua codificacdo for feita segundo as regras ASN.1, os tipos de dados definidos devem ser codificados em conformi-
dade com a norma ISO/CEI 8825-2, variante alinhada.
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1. INTRODUCAO

1.1. Abreviaturas

Para efeitos do presente apéndice, aplicam-se as seguintes abreviaturas:

AC

AID

ALW

APDU

ATR

AUT

Ce6, C7

cc

CHV

CLA

DF

EF

ENC

etu

IC

ICC

ID

IFD

IFS

IFSC

IESD

INS

Lc

Le

MF

P1-P2

NAD

NEV

PIN

PRO SM

PTS

RFU

Condigdes de acesso

Identificador de uma aplicacdo

Sempre

Unidade de dados do protocolo de uma aplicagdo (estrutura de um comando)
Resposta a reinicializagdo

Autenticado

Contactos n.°8 6 e 7 do cartdo, cf. norma ISO/CEI 7816-2

Ciclos do relogio

Informacdo sobre a verificacdo do titular do cartdo

Byte de classe de um comando APDU

Ficheiro dedicado. Um DF pode conter outros ficheiros (EF ou DF)
Ficheiro elementar

Criptado ou codificado: acesso possivel unicamente por dados de codifica¢do
Unidade elementar de tempo

Circuito integrado

Cartdo de circuito integrado

Identificador

Dispositivo de interface

Dimensdo do campo de informagio

Dimensdo do campo de informagdo para o cartdo

Dispositivo de dimensdo do campo de informagdo (para o terminal)
Byte de instrucdo de um comando APDU

Comprimento dos dados de entrada (input data) de um comando APDU
Comprimento dos dados esperados (dados de saida ou output data para um comando)
Ficheiro principal (DF raiz)

Bytes de pardmetro

Enderego de né utilizado no protocolo T=1

Nunca

Namero de identificagdo pessoal

Protegido com envio seguro de mensagens

Seleccdo de transmissdo de um protocolo

Reservado para utilizacdo futura
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RST Reinicializa¢do ou restabelecimento (do cartdo)
M Envio seguro de mensagens
SW1-SW2 Bytes de estatuto ou de situacdo
TS Cardcter inicial de ATR
VPP Tensdo eléctrica (voltagem) de programagio
XXh Valor XX em notac¢do hexadecimal
I Simbolo de concatenacio 03]/04=0304
1.2. Referéncias
No presente apéndice utilizam-se as seguintes referéncias:
EN 726-3 Identification cards systems — Telecommunications integrated circuit(s) cards and terminals — Part
3: Application independent card requirements. December 1994.
ISO/CEI 7816-2  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 2:
Dimensions and location of the contacts. First edition: 1999.
ISO/CEI 7816-3  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 3:
Electronic signals and transmission protocol. Edition 2: 1997.
ISO/CEI 7816-4  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. First edition: 1995 + Amendment 1: 1997.
ISO/CEI 7816-6  Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. First Edition: 1996 + Cor 1: 1998.
ISO/CEI 7816-8 Information technology — Identification cards — Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. First Edition: 1999.
ISO[CEI 9797  Information technology — Security techniques — Data integrity mechanism using a cryptographic
check function employing a block cipher algorithm. Edition 2: 1994.
2. CARACTERISTICAS ELECTRICAS E FISICAS
TCS_200 Salvo especificagdo diversa, os sinais electrénicos devem cumprir o prescrito na norma ISO/CEI 7816-3.
TCS_201 A localizagdo e as dimensdes dos contactos do cartdo devem cumprir o prescrito na norma ISO/CEI 7816-2.
2.1. Tensdo de alimentagdo e consumo eléctrico
TCS_202 O cartdo deve funcionar em conformidade com os limites de consumo especificados na norma ISO/CEI 7816-3.
TCS_203 O cartdo deve funcionar com V. = 3 V (+/- 0,3 V) ou com V. = 5V (+/- 0,5 V).

A seleccio da tensdo deve cumprir o prescrito na norma ISO/CEI 7816-3.
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2.2. Tensdo eléctrica de programagio (V,,,)

TCS_204 O cartdo ndo deve necessitar de uma tensdo de programacio no pin C6. Prevé-se que o pin C6 ndo esteja ligado a um

IFD. O contacto C6 pode ser ligado a V. no cartdo mas ndo a terra. Esta tensdo em caso nenhum deve ser interpretada.

2.3. Geragio e frequéncia do relégio

TCS_205 O cartdo deve funcionar com uma gama de frequéncia de 1 a 5 MHz. No ambito de uma sessdo de cartdo, a frequéncia
do relégio pode variar + 2 %. A frequéncia do reldgio é gerada pela unidade-veiculo e ndo propriamente pelo cartdo. O
ciclo de funcionamento (duty cycle) pode variar entre 40 % e 60 %.

TCS_206 Nas condicdes contidas no ficheiro de cartio EFcc, o reldgio exterior pode ser parado. O primeiro byte do corpo do
ficheiro EF¢ codifica as condi¢des do modo Clockstop (“paragem do reldgio”) (para mais informagdes, consultar norma

EN 726-3):

Baixo Elevado

Bit 3 Bit 2 Bit 1
0 0 1 Clockstop permitido, sem nivel preferido
0 1 1 Clockstop permitido, preferido nivel elevado
1 0 1 Clockstop permitido, preferido nivel baixo
0 0 0 Clockstop ndo permitido
0 1 0 Clockstop permitido somente em nivel elevado
1 0 0 Clockstop permitido somente em nivel baixo

Os bits 4 a 8 ndo sdo utilizados.

2.4. Contacto I/O

TCS_207 O contacto 1/O C7 é utilizado para receber dados do IFD e transmitir-lhos. Durante o funcionamento unicamente,
estardo em modo de transmissdo ou o cartio ou o IFD. Se ambas as unidades estiverem em modo de transmissdo, nio
sobrevird qualquer dano ao cartdo. Salvo se estiver a transmitir, o cartdo deve introduzir o modo de recepcio.

2.5. Estados do cartio
TCS_208 Enquanto lhe for aplicada a tensdo de alimentagdo, o cartdo trabalha em dois estados:

— estado de operagdo ou de funcionamento durante a execugdo de comandos ou acg¢des de interface com a unidade
digital,

— estado de repouso em todo o tempo restante, devendo entdo reter todos os dados.

3. EQUIPAMENTO INFORMATICO (HARDWARE) E COMUNICACAO

3.1. Introducio

Esta seccdo refere as condi¢des minimas de funcionalidade requeridas pelos cartdes tacograficos e pelas VU, para funcio-
namento e interoperabilidade correctos.

Os cartdes tacograficos cumprem o mais rigorosamente possivel as normas ISO/CEI aplicdveis (com destaque para as
ISO/CEI 7816). Os comandos e protocolos sdo, no entanto, referidos na integra, para especificar algumas utilizagdes res-
tritas ou diferencas eventuais. Salvo indicagdo em contrdrio, os comandos especificados cumprem integralmente as nor-
mas referidas.

3.2. Protocolo de transmissio

TCS_300 O protocolo de transmissdo deve cumprir a norma ISO/CEI 7816-3. Em particular, a VU deve reconhecer extensdes de
tempo de espera enviadas pelo cartdo.

3.2.1. Protocolos

TCS_301 O cartdo deve proporcionar quer o protocolo T=0 quer o protocolo T=1.
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TCS_302

TCS_303

TCS_304

TCS_305

TCS_306

TCS_307

T=0 é o protocolo por defeito, pelo que é necessirio um comando PTS para o passar a T=1.

Em ambos os protocolos haverd dispositivos de apoio a direct convention: a “convengdo directa” ¢, pois, obrigatdria
para o cartdo.

O byte de information field size card (cartdo da dimensio do campo de informacio) deve ser apresentado na ATR em
cardcter TA3. Este valor serd, pelo menos, 'FOh’ (= 240 bytes).

Aos protocolos aplicam-se as seguintes restri¢des:

T=0

O dispositivo de interface deve suportar uma resposta em I/O depois da elevagdo do sinal em RST a partir de
400 cc.

O dispositivo de interface deve poder ler caracteres separados de 12 etu.

O dispositivo de interface deve ler um cardcter errado e a sua repeticdo quando separados de 13 etu. Se for detec-
tado um carécter errado, o sinal Error em I/O pode ocorrer entre 1 etu e 2 etu. O dispositivo deve suportar um
atraso de 1 etu.

O dispositivo de interface deve aceitar uma ATR de 33 bytes (TS+32).

Se na ATR estiver presente TC1, o tempo suplementar de guarda deve estar presente para caracteres enviados pelo
dispositivo de interface, embora os caracteres enviados pelo cartio possam estar ainda separados de 12 etu. O
mesmo se verifica relativamente ao cardcter ACK enviado pelo cartdo depois de um cardcter P3 emitido pelo dispo-
sitivo de interface.

O dispositivo de interface deve ter em conta um cardcter NUL emitido pelo cartdo.

O dispositivo de interface deve aceitar o modo complementar para ACK.

O comando GET RESPONSE (“obter resposta”) ndo pode ser utilizado em modo de encadeamento para obter um
dado com comprimento susceptivel de exceder 255 bytes.

Byte NAD: nio utilizado (NAD deve ser colocado no valor '00’).

ABORT no bloco-S: ndo utilizado.

Erro de estado do VPP no bloco-S: ndo utilizado.

O comprimento total de encadeamento para um campo de dados ndo deve exceder 255 bytes (a garantir pelo IFED).
O dispositivo de dimensdo do campo de informagdo (IFSD) deve ser indicado pelo IFD imediatamente a seguir a
ATR: o IFD transmite o pedido de IFS do bloco-S a seguir a ATR, e o cartdo devolve o IFS do bloco-S. O valor
recomendado para o IFSD é de 254 bytes.

O cartdo ndo pede reajustamento da IFS.

3.2.2. ATR

O dispositivo verifica os bytes da ATR, em conformidade com a norma ISO/CEI 7816-3. Ndo ¢ feita qualquer verifi-
cacdo aos caracteres historicos da ATR.

Exemplo de biprotocolo ATR de base, em conformidade com ISO/CEI 7816-3

Cardcter Valor Observagdes
TS "3Bh’ Indica convencio directa
TO '85h’ TD1 presente; presentes 5 bytes historicos
TD1 "80h’ TD2 presente; T=0 a utilizar
TD2 "11h’ TA3 presente; T=1 a utilizar
TA3 "XXh' (pelo menos Cartdo da dimensdo do campo de informagio (IFSC)
"FOh’)
TH1 a TH5 'XXh' Caracteres historicos
TCK "'XXh' Verificar cardcter (exclusivo OR)
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TCS_308

TCS_309

TCS_310

TCS 311

TCS_312

Depois da resposta a reinicializacdo (ATR), o ficheiro principal (MF) é implicitamente seleccionado, tornando-se o direc-
tério em curso.

3.2.3. PTS

O protocolo por defeito é T=0. Para obter o protocolo T=1, o dispositivo deve enviar ao cartdo uma PTS (também
conhecida como PPS).

Como ambos os protocolos T=0 e T=1 sdo obrigatdrios para o cartdo, a PTS de base para a mudanca de protocolo é
também obrigatdria para o cartdo.

Tal como indica a norma ISO/CEI 7816-3, a PTS pode ser utilizada para passar a biudios mais elevados do que o de
defeito, eventualmente proposto pelo cartio na ATR [byte TA(1)].

Bdudios mais elevados sdo opcionais para o cartdo.

Se somente o baudio de defeito for suportado (ou se o baudio seleccionado nio for suportado), o cartio responderd
correctamente a PTS, em conformidade com ISO/CEI 7816-3, omitindo o byte PPS1.

Exemplos de PTS de base para selecgdo de protocolo:

Caracter

Valor

Observacdes

PPSS

"FFh’

Iniciar caracter.

PPSO

"00h’ ou '01h’

PPS1 a PPS3 ndo presentes; '00h’ para seleccionar TO, '01h’ para
seleccionar T1.

PK 'XXh' Verificar caracter: 'XXh' = '"FFh’ se PPSO = '00h’,

"XXh' = 'FEh’ se PPSO = '01h’".

3.3. Condicdes de acesso (AC)

As condigdes de acesso (AC) para os comandos UPDATE BINARY e READ BINARY sdo definidas relativamente a cada
ficheiro elementar.

As AC do ficheiro em curso devem ser cumpridas antes do acesso ao ficheiro por intermédio destes comandos.

Defini¢do das condi¢des de acesso existentes:
— ALW: a accdo é sempre possivel e pode ser executada sem qualquer restrigdo.
— NEV: a acgdo nunca é possivel.

— AUT: os direitos correspondentes a uma autentica¢do externa bem sucedida devem ser abertos (o que é feito pelo
comando EXTERNAL AUTHENTICATE).

— PRO SM: o comando deve ser transmitido com uma soma criptogréfica de teste, utilizando o envio seguro de men-
sagens (ver apéndice 11).

— AUT y PRO SM (em combinagio).

Relativamente aos comandos de processamento (UPDATE BINARY e READ BINARY), podem ser fixadas no cartio as
seguintes condi¢des de acesso:

UPDATE BINARY READ BINARY
ALW Sim Sim
NEV Sim Sim
AUT Sim
PRO SM Sim Nio
AUT y PRO SM Sim Nio

A condicdo de acesso PRO SM ndo é disponivel para o comando READ BINARY, o que significa que a presenga de
uma soma criptogréfica de teste para um comando READ nunca é obrigatéria. Contudo, utilizando o valor 'OC” para a
classe, é possivel utilizar o comando READ BINARY com envio seguro de mensagens, conforme se refere no ponto
3.6.2.
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3.4. Criptagem de dados

Se for necessirio proteger a confidencialidade de dados a ler num ficheiro, este dltimo é marcado como “Encryted”
(criptado). A criptagem ¢ efectuada por meio do envio seguro de mensagens (ver apéndice 11).

3.5. Descri¢do de comandos e cédigos de erro

Os comandos e a organizacdo dos ficheiros sio deduzidos da norma ISO/CEI 7816-4, a qual devem, ademais, obedecer.

TCS_313 A presente sec¢do incide nos seguintes pares comando-resposta de APDU:

Comando INS
SELECT FILE A4
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
PERFORM SECURITY OPERATION: 2A

VERIFY CERTIFICATE
COMPUTE DIGITAL SIGNATURE
VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22
SETTING A KEY
PERFORM HASH OF FILE 2A

TCS_314 As palavras de estatuto ou situagdio SW1 e SW2 sdo emitidas nas mensagens de resposta e denotam o estado de proces-
samento do comando.

SW1 SwW2 Significado

90 00 Processamento normal

61 XX Processamento normal. XX = niimero de bytes de resposta disponiveis

62 81 Processamento de alerta. Possivel corrupgdo de parte dos dados devolvidos

63 X CHV (PIN) errado. Contador de tentativas remanescentes fornecido por 'X’

64 00 Erro de execugdo — Estado de meméria ndo-viva inalterado. Erro de integridade
65 00 Erro de execu¢do — Estado de memoria ndo-viva alterado

65 81 Erro de execucdo — Estado de meméria ndo-viva alterado — Falha de meméria

66 88 Erro de seguranca: soma criptogrifica de teste errada (durante envio seguro de

mensagens) ou
certificate errado (durante a sua verificagdo) ou
criptograma errado (durante autenticagdo externa) ou
assinatura errada (durante a sua verificagdo)

67 00 Comprimento errado (Lc ou Le errados)

69 00 Comando proibido (ndo hd resposta disponivel em T=0)
69 82 Estatuto de seguranga ndo satisfeito

69 83 Método de autenticacio bloqueado

69 85 Condigdes de utilizagdo néo satisfeitas

69 86 Comando ndo permitido (nenhum EF em curso)

69 87 Faltam os objectos esperados do envio seguro de mensagens
69 88 Objectos incorrectos no envio seguro de mensagens

6A 82 Ficheiro ndo encontrado

6A 86 Pardmetros P1-P2 errados

6A 88 Dados referenciados ndo encontrados

6B 00 Dados referenciados ndo encontrados
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TCS_315

TCS 316

TCS_317

TCS_318

TCS 319

SW1 SW2 Significado

6C XX Comprimento errado; SW2 indica comp. exacto; ndo devolvido campo de dados

6D 00 Cddigo de instrugdo ndo suportado ou invélido

6E 00 Classe ndo suportada

6F 00 Outros erros de verificagdo

3.6. Descri¢io dos comandos
O presente capitulo incide nos comandos obrigatorios para os cartdes tacograficos.

O apéndice 11 (Mecanismos comuns de seguranca) indica elementos adicionais, com importancia para as operacdes
criptogréficas em causa.

Todos os comandos sdo descritos independentemente do protocolo utilizado (T=0 ou T=1). Os bytes de APDU CLA,
INS, P1, P2, Lc e Le sdo sempre indicados. Se Lc ou Le ndo forem necessdrios para o comando descrito, surgem em
branco os respectivos valor, comprimento e descri¢do.

Sendo pedidos ambos os bytes de comprimento (Lc e Le), o comando descrito tem de ser dividido em duas partes se o
IFD utilizar o protocolo T=0: o IFD envia o comando tal como descrito com P3=Lc+dados, e em seguida envia um
comando GET_RESPONSE (ver ponto 3.6.6) com P3=Le.

Sendo pedidos ambos os bytes de comprimento e Le=0 (envio seguro de mensagens):
— ao utilizar o protocolo T=1, o cartdo responde a Le=0 enviando todos os dados de saida (output data) disponiveis;

— ao utilizar o protocolo T=0, o IFD envia o primeiro comando com P3=Lc + dados, o cartdo responde (a este impli-
cito Le=0) pelos bytes de estatuto '61La’, onde La é o nimero de bytes de resposta disponiveis; o IFD gera entdo
um comando GET RESPONSE com P3=La para ler os dados.

3.6.1. Select File

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma utilizagdo restrita, a comparar com o comando definido
na norma.

O comando SELECT FILE ¢ utilizado para:
— seleccionar uma aplicagdo DF (tem de ser utilizada selec¢do por nome)

— seleccionar um ficheiro elementar correspondente ao ID do ficheiro apresentado.

3.6.1.1. Selecgdo por nome (AID)
Este comando permite seleccionar um DF de aplicagdo no cartdo.

Este comando pode ser executado a partir de qualquer ponto na estrutura do ficheiro (depois da ATR ou em qualquer
momento).

A selecgdo de uma aplicagdo reinicializa (restabelece) o ambiente de seguranga vigente. Executada a selecgdo da apli-
cagdo, mais nenhuma chave piblica em curso é seleccionada, e a anterior chave de sessdo deixa de estar disponivel para
envio seguro de mensagens. A condi¢do de acesso AUT perde-se igualmente.

Mensagem de comando

Byte Comprimento Valor Descricao
CLA 1 '00h’

INS 1 'A4h’

P1 1 '04h’ Seleccio por nome (AID)
P2 1 '0Ch’ Nenhuma resposta esperada
Lc 1 "NNh' Namero de bytes enviados ao cartdo (comprimento da AID): '06h’ para

a aplicagdo tacografica
#6-#(5+NN) NN 'XX.XXh" | AID: 'FF 54 41 43 48 4F' para a aplicacdo tacogréfica
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TCS_320

TCS_321

TCS_322

TCS_323

Nao é necessdria resposta ao comando SELECT FILE (Le ausente em T=1, ou néo é pedida resposta em T=0).

Mensagem de resposta (ndo é pedida resposta)

Valor

'XXXXh'

Byte
SW 2

Comprimento Descrigao

Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.

— Se a aplicacio correspondente ao AID nio for encontrada, o estado de processamento devolvido é '6A82'.
— Em T=1, se o byte Le estiver presente, o estado devolvido é '6700".

— Em T=0, se for pedida uma resposta depois do comando SELECT FILE, o estado devolvido é '6900".

— Se a aplicagdo seleccionada for considerada corrompida (o erro de integridade é detectado nos atributos do fichei-
ro), o estado de processamento devolvido é '6400" ou '6581".

3.6.1.2. Seleccdo de um ficheiro elementar utilizando o seu identificador

Mensagem de comando

Byte

Comprimento

Valor

Descricdo

CLA

1

'00h’

INS

'A4h’

P1

'02h’

Selec¢do de um EF sob o DF em curso

P2

'0Ch’

Nenhuma resposta esperada

Lc

'02h’

Namero de bytes enviados ao cartdo

N[—= ]| ==~

H#6-#7 'XXXXh' Identificador de ficheiro

Nao é necessdria resposta ao comando SELECT FILE (Le ausente em T=1, ou ndo é pedida resposta em T=0).

Mensagem de resposta (ndo é pedida resposta)

Valor

'XXXXh'

Byte
SW 2

Comprimento Descrigao

Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartio devolve '9000’.

— Se o ficheiro correspondente ao identificador ndo for encontrado, o estado de processamento devolvido é '6A82'.
— Em T=1, se o byte Le estiver presente, o estado devolvido é '6700".

— Em T=0, se for pedida uma resposta depois do comando SELECT FILE, o estado devolvido é '6900".

— Se o ficheiro seleccionado for considerada corrompido (o erro de integridade é detectado nos atributos do ficheiro),
o estado de processamento devolvido é 6400’ ou '6581".

3.6.2. Read Binary

Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma utilizagdo restrita, a comparar com o comando definido
na norma.

O comando READ BINARY ¢ utilizado para ler dados de ficheiros transparentes.

A resposta do cartdo consiste em devolver os dados lidos, opcionalmente encapsulados numa estrutura de envio seguro
de mensagens.

O comando s6 pode ser executado se o estatuto de seguranga satisfizer os atributos de seguranca definidos para o EF
relativamente a fungdo READ.
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TCS_324

TCS_325

TCS_326

TCS 327

3.6.2.1. Comando sem envio seguro de mensagens
Este comando permite ao IFD ler dados do EF seleccionado de momento, sem envio seguro de mensagens.
A leitura de dados de um ficheiro marcado como “criptado” ndo deve ser possivel por intermédio deste comando.

Mensagem de comando

Byte Comprimento Valor Descricao

CLA 1 '00h’ Nio pedido envio seguro de mensagens
INS "BOh’
P1 "XXh' Desvio em bytes desde inicio do ficheiro: byte mais significativo
P2
Le

"XXh' Desvio em bytes desde inicio do ficheiro: byte menos significativo

1
1
1
1

"XXh' Comprimento dos dados esperados: nimero de bytes a ler

Nota: o bit 8 de P1 deve ser colocado em 0.

Mensagem de resposta

Byte Comprimento Valor Descrigdo
#1-#X X 'XX.XXh" | Dados lidos
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.
— Se ndo for seleccionado nenhum EF, o estado de processamento devolvido é '6986'.
— Se o controlo de acesso do ficheiro seleccionado néo for satisfeito, o comando ¢ interrompido com '6982’.

— Se o desvio ndo for compativel com a dimensdo do EF (desvio > dimensdo EF), o estado de processamento devol-
vido é '6B00".

— Se a dimensdo dos dados a ler ndo for compativel com a dimensdo do EF (desvio + Le > dimensdo EF), o estado de
processamento devolvido é '6700" ou '6Cxx’, onde 'xx’ indica o comprimento exacto.

— Se for detectado um erro de integridade nos atributos do ficheiro, o cartdo considera o ficheiro corrompido e irre-
cuperdvel e o estado de processamento devolvido é '6400" ou '6581".

— Se for detectado um erro de integridade nos dados memorizados, o cartdo devolve os dados pedidos e o estado de
processamento devolvido é '6281'.

3.6.2.2. Comando com envio seguro de mensagens

Este comando permite ao IFD ler dados do EF seleccionado de momento, com envio seguro de mensagens, a fim de
verificar a integridade dos dados recebidos e proteger a sua confidencialidade caso o EF esteja marcado como “cripta-
do”.

Mensagem de comando

Byte Comprimento Valor Descricao

CLA 1 '0Ch’ Pedido envio seguro de mensagens

INS 1 "BOh’ INS

P1 1 "XXh' P1 (desvio em bytes desde inicio do ficheiro): byte mais significativo
P2 1 "XXh' P2 (desvio em bytes desde inicio do ficheiro): byte menos significativo
Le 1 '09h’ Comprimento dos dados de entrada para envio seguro de mensagens
#6 1 '97h' Tyg: marcador (tag) para a especificagdo do comprimento esperado

#7 1 '01h’ Lig: comprimento do comprimento esperado

#8 1 "NNh’ Especificag. do comprim. esperado (Le original): niimero de bytes a ler
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Byte Comprimento Valor Descrigdo
#9 1 "8Eh’ Tec: etiqueta ou marcador (tag) para soma criptografica de teste
#10 1 '04h’ Lec: comprimento da soma criptogréfica de teste infra
#11-#14 4 'XX.XXh' | Soma criptografica de teste (4 bytes mais significativos)
Le 1 '00h’ Cf. norma ISO/CEI 7816-4

TCS_328 Mensagem de resposta se o EF ndo estiver marcado como “criptado” e o formato de entrada do envio seguro de mensa-

gens estiver correcto:

Byte Comprimento Valor Descricao
#1 1 '81h’ Tpy: etiquetajmarcador (tag) para dados de valor simples
#2 L 'NNh' ou 81 |Lpy: comprimento dos dados devolvidos (= Le original)
NNh’
L é 2 bytes se Lpy > 127 bytes
#(2+L)-#(1+L+NN) NN 'XX..XXh' Valor de dado simples
#(2+L+NN) 1 "8Eh’ Tec: marcador para soma criptografica de teste
#(3+L+NN) 1 '04h’ Lcc: comprimento da soma criptogréfica de teste infra
#(4+L+NN)-#(7+L+NN) 4 'XX.XXh' Soma criptogréfica de teste (4 bytes mais significativos)
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)

TCS_329 Mensagem de resposta se o EF estiver marcado como “criptado” e o formato de entrada do envio seguro de mensagens

estiver correcto:

Byte Comprimento Valor Descri¢do
#1 1 '87h' Tpr cq: marcador (tag) para dados criptados (criptograma)
#2 L "MMh’ ou '81 |Lp ¢ comprimento dos dados criptados devolvidos ( do
MMh' Le original do comando devido a preenchimento)
L é 2 bytes se Ly g > 127 bytes
#(2+L)-#(1+L+MM) MM '01XX.XXh' | Dados criptados: indicador de enchimento e criptograma
#(2+L+MM) 1 '8Eh’ Tec: etiqueta ou marcador para soma criptografica de
teste
#(3+L+MM) 1 '04h’ Lec: comprimento da soma criptogrdfica de teste infra
#(4+L+MM)-#(7+L+MM) 4 'XX.XXh' Soma criptogréfica de teste (4 bytes mais significativos)
SwW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

Os dados criptados devolvidos contém um primeiro byte que indica o0 modo de preenchimento utilizado. Para a apli-
cagdo tacogréfica, o indicador de preenchimento toma sempre o valor '01h’, indicando que o modo de preenchimento
utilizado é o especificado na norma ISO/CEI 7816-4 (um byte com o valor '80h’, seguido de alguns bytes nulos: I1SO/

|CEI 9797, método 2).

Os estados de processamento “regular”, descritos relativamente ao comando READ BINARY sem envio seguro de men-
sagens (ver ponto 3.6.2.1), podem ser devolvidos utilizando as estruturas de mensagem de resposta acima descritas.

Podem ocorrer alguns erros especificamente relacionados com o envio seguro de mensagens. Em tal caso, o estado de
processamento ¢ simplesmente devolvido, sem ser envolvida nenhuma estrutura de envio seguro de mensagens:

TCS_330 Mensagem de resposta se o formato de entrada do envio seguro de mensagens estiver incorrecto:

Byte

Comprimento

Valor

Descricao

SW 2

'XXXXh'

Palavras de estatuto (SW1, SW2)

— Se ndo estiver disponivel nenhuma chave de sessdo em curso, o estado de processamento '6A88" é devolvido, o
que acontece se a chave de sessdo ndo tiver ainda sido gerada ou se a sua validade tiver expirado (neste caso, o IFD
deve voltar a desencadear um processo de autenticagdo mutua para criar uma nova chave de sessdo).

— Se no formato de envio seguro de mensagens faltarem alguns objectos de dado esperados (cf. especifica¢do supra), o
estado de processamento ‘6987’ é devolvido: este erro ocorre se faltar um marcador ou etiqueta (tag) esperado ou
se o corpo do comando ndo for construido adequadamente.
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— Se alguns objectos de dado estiverem incorrectos, o estado de processamento devolvido é '6988': este erro ocorre
se todos os marcadores (tags) requeridos estiverem presentes mas alguns comprimentos forem diferentes dos espe-
rados.
— Se falhar a verificacdo da soma criptografica de teste, o estado de processamento devolvido é '6688'.
3.6.3. Update Binary
Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma utilizacdo restrita, a comparar com o comando definido
na norma.
A mensagem de comando UPDATE BINARY inicia a actualizagdo ou update (erase + write) dos bits jd presentes num
bindrio EF com os bits dados no comando APDU.

TCS_331 O comando s6 pode ser executado se o estatuto de seguranga satisfizer os atributos de seguranca definidos para o EF
para a funcdo UPDATE (se o controlo do acesso a fungdo UPDATE incluir PRO SM, deve ser acrescentado ao comando
um envio seguro de mensagens).
3.6.3.1. Comando sem envio seguro de mensagens
Este comando permite ao IFD escrever dados no EF seleccionado de momento, sem o cartdo verificar a integridade dos
dados recebidos. Este modo simples s6 é autorizado se o ficheiro correspondente nio estiver marcado como “criptado”.

TCS_332 Mensagem de comando

Byte Comprimento Valor Descrigao
CLA 1 '00h’ Nio pedido envio seguro de mensagens
INS 1 'D6h’
P1 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte mais significativo
P2 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte menos significativo
Lc 1 "NNh' Comprim. Lc dos dados a actualizar: niimero de bytes a escrever
#6-#(5+NN) NN 'XX.XXh' | Dados a escrever
Nota: o bit 8 de P1 deve ser colocado em 0.
TCS_333 Mensagem de resposta

Byte

Comprimento

Valor

Descricao

SW

2

"XXXXh'

Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.

— Se néo for seleccionado nenhum EF, o estado de processamento devolvido é '6986’.

— Se o controlo de acesso do ficheiro seleccionado néo for satisfeito, o comando ¢ interrompido com '6982’.

— Se o desvio ndo for compativel com a dimensio do EF (desvio > dimensdo EF), o estado de processamento devol-
vido é "6B00’.

— Se a dimensdo dos dados a escrever ndo for compativel com a dimensdo do EF (desvio + Le > dimensdo EF), o
estado de processamento devolvido é '6700’.

— Se for detectado um erro de integridade nos atributos do ficheiro, o cartdo considera o ficheiro corrompido e irre-
cuperével e o estado de processamento devolvido é '6400" ou '6500’.

— Se a escrita ndo tiver éxito, o estado de processamento devolvido é '6581".
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3.6.3.2. Comando com envio seguro de mensagens

Este comando permite ao IFD escrever dados no EF seleccionado de momento, com o cartdo a verificar a integridade
dos dados recebidos. Como néo ¢ exigida confidencialidade, os dados ndo sdo criptados.

TCS_334 Mensagem de comando

Byte Comprimento Valor Descrigdo
CLA 1 '0Ch’ Pedido envio seguro de mensagens
INS 1 'D6h’ INS
P1 1 "XXh' Desvio em bytes desde inicio do ficheiro: byte mais sig-
nificativo
P2 1 "XXh' Desvio em bytes desde o inicio do ficheiro:
byte menos significativo
Lc 1 "XXh' Comprimento do campo de dados securizado
#6 1 '81h' Tpy: etiqueta (tag) para dados de valor simples
#7 L 'NNh’ ou '81 [Lpy: comprimento dos dados transmitidos
NNh’ L é 2 bytes se Lpy > 127 bytes
#(7+L)-#(6+L+NN) NN 'XX.XXh' Valor de dado simples (dados a escrever)
#(7+L+NN) 1 '8Eh’ Tec: marcador para soma criptogréfica de teste
#(8+L+NN) 1 '04h’ Lce: comprimento da soma criptogréfica de teste infra
#(9+L+NN)-#(12+L+NN) 4 'XX.XXh' Soma criptogréf. de teste (4 bytes mais significativos)
Le 1 '00h’ Cf. norma ISO/CEI 7816-4

TCS_335 Mensagem de resposta se o formato de entrada do envio seguro de mensagens estiver correcto:

Byte Comprimento Valor Descrigao
#1 1 "99h’ Tsw: etiqueta (tag) para palavras de estatuto (a proteger por CC)
#2 1 '02h’ Lgw: comprimento das palavras de estatuto devolvidas
#3-#4 2 "XXXXh' Palavras de estatuto (SW1, SW2)
#5 1 '8Eh’ Tec: etiqueta ou marcador para soma criptografica de teste
#6 1 '04h’ Lcc: comprimento da soma criptografica de teste infra
#7-#10 4 'XX..XXh' | Soma criptogréfica de teste (4 bytes mais significativos)
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)

Os estados de processamento “regular’, descritos relativamente ao comando UPDATE BINARY sem envio seguro de
mensagens (ver ponto 3.6.3.1), podem ser devolvidos utilizando as estruturas de mensagem de resposta acima descritas.

Podem ocorrer alguns erros especificamente relacionados com o envio seguro de mensagens. Em tal caso, o estado de
processamento ¢ simplesmente devolvido, sem ser envolvida nenhuma estrutura de envio seguro de mensagens:

TCS_336 Mensagem de resposta se houver erro no envio seguro de mensagens:

Byte

Comprimento

Valor

Descricdo

SW

2

"XXXXh'

Palavras de estatuto (SW1, SW2)

— Se ndo estiver disponivel nenhuma chave de sessdo em curso, o estado de processamento '6A88" ¢ devolvido.

— Se no formato de envio seguro de mensagens faltarem alguns objectos de dado esperados (cf. especificacdo supra), o
estado de processamento ‘6987’ é devolvido: este erro ocorre se faltar um marcador ou etiqueta (tag) esperado ou
se o corpo do comando ndo for construido adequadamente.

— Se alguns objectos de dado estiverem incorrectos, o estado de processamento devolvido é '6988': este erro ocorre
se todos os marcadores requeridos estiverem presentes mas alguns comprimentos forem diferentes dos esperados.

— Se falhar a verificacdo da soma criptogréfica de teste, o estado de processamento devolvido é '6688'.
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3.6.4. Get Challenge
Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma utilizacdo restrita, a comparar com o comando definido
na norma.
O comando GET CHALLENGE pede ao cartdo que emita um desafio (challenge), a fim de o utilizar num procedimento
de seguranga no dmbito do qual sdo enviados ao cartio um criptograma ou alguns dados cifrados.
TCS_337 O desafio emitido pelo cartdo s6 ¢ vélido para o comando seguinte enviado ao cartdo e que utiliza desafio.
TCS_338 Mensagem de comando
Byte Comprimento Valor Descricao
CLA 1 '00h’ CLA
INS 1 '84h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Le 1 '08h’ Le (comprimento do desafio esperado)
TCS_339 Mensagem de resposta
Byte Comprimento Valor Descrigao
#1-#8 8 'XX.XXh" | Desafio
SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)
— Se o comando for bem sucedido, o cartio devolve '9000’.
— Se Le for diferente de '08h’, o estado de processamento é '6700’.
— Se os parametros P1 e P2 forem incorrectos, o estado de processamento é '6A86’.
3.6.5. Verify
Este comando cumpre a norma ISO/CEI 7816-4, mas tem uma utilizac3o restrita, a comparar com o comando definido
na norma.
O comando VERIFY inicia a comparagdo, no cartdo, entre os dados CHV (PIN) enviados do comando e a CHV de refe-
réncia memorizada no cartdo.
Nota: o PIN introduzido pelo utilizador deve ser preenchido a direita pelo IFD com bytes 'FFh’, até um comprimento
de 8 bytes.
TCS_340 Se o comando for bem sucedido, os direitos correspondentes a apresentagdo da CHV sdo abertos e reinicializa-se o con-
tador de tentativas remanescentes da CHV.
TCS_341 Uma comparagdo mal sucedida ¢ registada no cartdo, a fim de limitar a quantidade de novas tentativas de utilizacdo da
CHV de referéncia.
TCS_342 Mensagem de comando

Byte Comprimento Valor Descricao
CLA 1 '00h’ CLA
INS 1 '20h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (a CHV verificada é implicitamente conhecida)
Lc 1 '08h’ Comprimento do cédigo CHV transmitido
#6-#13 8 'XX.XXh' CHV
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TCS_343 Mensagem de resposta
Byte Comprimento Valor Descrigdo
SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)
— Se o comando for bem sucedido, o cartdo devolve '9000’.
— Se a CHV de referéncia ndo for encontrada, o estado de processamento devolvido é '6A88'.
— Se a CHV estiver bloqueada (o contador de tentativas remanescentes da CHV ¢é nulo), o estado de processamento
devolvido ¢ '6983'. Uma vez nesse estado, a CHV ndo poderd voltar a ser apresentada com éxito.
— Se a comparacdo ndo for bem sucedida, o contador de tentativas remanescentes decresce e é devolvido o estatuto
'63CX’ (X > 0 e X igual ao contador de tentativas remanescentes da CHV. Se X = 'F’, o contador de tentativas da
CHV ¢é maior do que 'F').
— Se a CHV de referéncia for considerada corrompida, o estado de processamento devolvido é '6400" ou '6581".
3.6.6. Get Response
Este comando cumpre a norma ISO/CEI 7816-4.
Este comando (somente necessdrio e disponivel para o protocolo T=0) é utilizado para transmitir dados do cartdo ao
dispositivo de interface (caso em que um comando tivesse incluido tanto Lc como Le).
O comando GET RESPONSE tem de ser emitido imediatamente ap6s o comando que prepara os dados, sob pena de
estes se perderem. Uma vez executado o comando GET RESPONSE (a menos que ocorram os erros '61xx’ ou '6Cxx’ —
ver infra), os dados preparados anteriormente deixam de estar disponiveis.
TCS_344 Mensagem de comando
Byte Comprimento Valor Descricao
CLA 1 '00h’
INS 1 'COh’
P1 1 '00h’
P2 1 '00h’
Le 1 "XXh' Namero esperado de bytes
TCS_345 Mensagem de resposta

Byte Comprimento Valor Descricao
#1-#X X 'XX.XXh" | Dados
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.
— Se ndo tiverem sido preparados dados pelo cartdo, o estado de processamento devolvido é '6900" ou '6F00’.

— Se Le exceder o nimero de bytes disponiveis ou for nulo, o estado de processamento devolvido é '6Cxx’, onde 'xx’
indica o nimero exacto de bytes disponiveis. Nesse caso, os dados preparados estio ainda disponiveis para um
comando GET_RESPONSE subsequente.

— Se Le néo for nulo e for menor do que o nimero de bytes disponiveis, os dados requeridos sio enviados normal-
mente pelo cartdo e o estado de processamento devolvido é '61xx’, onde 'xx’ indica um nimero de bytes extra
ainda disponiveis para um comando GET_RESPONSE subsequente.

— Se o comando nio for suportado (protocolo T=1), o cartdo devolve '6D00’".

3.6.7. PSO: Verify Certificate

Este comando cumpre a norma ISO/CEI 7816-8, mas tem uma utilizacdo restrita, a comparar com o comando definido
na norma.
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O comando VERIFY CERTIFICATE é utilizado pelo cartdo para obter uma chave piiblica do exterior e verificar a sua
validade.

TCS_346 Quando um comando VERIFY CERTIFICATE ¢é bem sucedido, a chave piblica é memorizada para futura utilizagdo no
ambiente de seguranca. Esta chave deve ser explicitamente estabelecida para utilizagdo em comandos relativos a segu-
ranca (INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE ou VERIFY CERTIFICATE) pelo comando MSE (ver
ponto 3.6.10), recorrendo ao seu identificador de chave.

TCS_347 Em qualquer caso, o comando VERIFY CERTIFICATE utiliza a chave publica previamente seleccionada pelo comando
MSE para abrir o certificado. Esta chave ptblica deve ser a de um Estado-Membro ou da Europa.

TCS_348 Mensagem de comando

Byte Comprimento Valor Descrigao

CLA 1 '00h’ CLA

INS 1 "2Ah' Perform Security Operation (executar operagdo de seguranga)

P1 1 '00h’ P1

P2 1 "AEh’ P2: dados codificados ndo BER-TLV (concatenacdo de elementos de
dado)

Lc 1 'CEh’ Le: Comprimento do certificado, 194 bytes

#6-#199 194 'XX.XXh' | Certificado: concatenagdo de elementos de dado (ver apéndice 11)
TCS_349 Mensagem de resposta

Byte Comprimento Valor Descricao

SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartio devolve '9000’.

— Se a verificacdo do certificado falhar, o estado de processamento devolvido é '6688’. O processo de verificacdo e
desmontagem do certificado é descrito no apéndice 11.

— Se nenhuma chave publica estiver presente no ambiente de seguranca, é devolvido '6A88’.

— Se a chave publica seleccionada (utilizada para desmontar o certificado) for considerada corrompida, o estado de
processamento devolvido é ‘6400’ ou '6581".

— Se a chave publica seleccionada (utilizada para desmontar o certificado) tiver um CHA.LSB (CertificateHolderAutho-
risation.equipmentType) diferente de '00" (ou seja, ndo for a de um Estado-Membro ou da Europa), o estado de
processamento devolvido é '6985'.

3.6.8. Internal Authenticate

Este comando cumpre a norma ISO/CEI 7816-4.

E por intermédio do comando INTERNAL AUTHENTICATE que o IFD pode autenticar o cartio.

O processo de autenticagdo é descrito no apéndice 11. Inclui as seguintes declaracdes:

TCS_350 O comando INTERNAL AUTHENTICATE utiliza a chave privada do cartdo (implicitamente seleccionada) para assinar

dados de autenticacdo, incluindo K1 (primeiro elemento para acordo de chave de sessio) e RNDI, e utiliza a chave
publica seleccionada no momento (através do dltimo comando MSE) para criptar a assinatura e formar o testemunho
de autenticagdo (mais pormenores no apéndice 11).



L 207/114

Jornal Oficial das Comunidades Europeias

5.8.2002

TCS_351 Mensagem de comando

TCS_352

TCS_353

TCS_354

TCS_355

TCS 356
TCS 357

TCS 358

Byte Comprimento Valor Descrigao
CLA 1 '00h’ CLA
INS 1 '88h’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2
Lc 1 "10h’ Comprimento dos dados enviados ao cartdo
#6-#13 8 'XX.XXh" | Desafio utilizado para autenticar o cartdo
#14-#21 8 'XX.XXh" | Desafio utilizado para autenticar o cartdo
Le 1 '80h’ Comprimento dos dados esperados do cartdo
Mensagem de resposta
Byte Comprimento Valor Descricao
#1-#128 128 'XX.XXh" | Testemunho de autenticacdo do cartdo (ver apéndice 11)
SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartio devolve '9000’.

— Se nenhuma chave publica estiver presente no ambiente de seguranca, ¢ devolvido '6A88’.

— Se nenhuma chave privada estiver presente no ambiente de seguranca, é devolvido '6A88’.

— Se VU.CHR nio corresponder ao identificador de chave publica em curso, o estado de processamento devolvido é

"6A88".

— Se a chave privada seleccionada for considerada corrompida, o estado de processamento devolvido é 6400’ ou

'6581".

Se o comando INTERNAL_AUTHENTICATE for bem sucedido, a chave de sessio em curso, se existir, ¢ apagada e deixa
de estar disponivel. Para dispor de uma nova chave de sessdo, tem de ser executado com éxito o comando EXTERNAL
AUTHENTICATE.

3.6.9. External Authenticate

Este comando cumpre a norma ISO/CEI 7816-4.

E por intermédio do comando EXTERNAL AUTHENTICATE que o cartio pode autenticar o IFD.

O processo de autenticacdo é descrito no apéndice 11. Inclui as seguintes declaracdes:

O comando EXTERNAL AUTHENTICATE deve ser imediatamente precedido por um comando GET CHALLENGE. O
cartdo emite um desafio (challenge) para o exterior (RND3).

A verificagdo do criptograma utiliza o RND3 (desafio emitido pelo cartdo), a chave privada do cartdo (implicitamente
seleccionada) e a chave publica previamente seleccionada pelo comando MSE.

O cartdo verifica o criptograma e, se este estiver correcto, abre-se a condigio de acesso AUT.

O criptograma de entrada transporta o segundo elemento para acordo de chave de sessdo K2.

Mensagem de comando

Byte Comprimento Valor Descricao

CLA 1 '00h’ CLA

INS 1 '82h’ INS

P1 1 '00h’ P1

P2 1 '00h’ P2 (a chave ptblica a utilizar é implicitamente conhecida e foi previa-
mente estabelecida pelo comando MSE)

Lc 1 '80h’ Lc (comprimento dos dados enviados ao cartdo)

#6-#133 128 'XX.XXh" | Criptograma (ver apéndice 11)
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TCS_359 Mensagem de resposta
Byte Comprimento Valor Descrigdo
SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

TCS_360

TCS_361

TCS_362

TCS 363

TCS 364

TCS_365

— Se o comando for bem sucedido, o cartdo devolve '9000’.

— Se nenhuma chave ptiblica estiver presente no ambiente de seguranca, é devolvido '6A88’.

— Se o CHA da chave ptiblica estabelecida ndo for a concatenagio do AID da aplicagdo tacogréfica e de um tipo de
equipamento VU, o estado de processamento devolvido é '6F00" (ver apéndice 11).

— Se nenhuma chave privada estiver presente no ambiente de seguranga, o estado de processamento devolvido é

"6A88'.

— Se a verificacdo do criptograma estiver errada, o estado de processamento devolvido é '6688’.

— Se o comando nio for imediatamente precedido por um comando GET CHALLENGE, o estado de processamento
devolvido é '6985'.

— Se a chave privada seleccionada for considerada corrompida, o estado de processamento devolvido é 6400 ou

'6581".

Se o comando EXTERNAL AUTHENTICATE for bem sucedido, e se a primeira parte da chave de sessdo estiver disponi-
vel a partir de um comando INTERNAL AUTHENTICATE recentemente executado com éxito, a chave de sessdo é esta-
belecida para futuros comandos que utilizem o envio seguro de mensagens.

Se a primeira parte da chave de sessdo ndo estiver disponivel a partir de um anterior comando INTERNAL AUTHENTI-
CATE, a segunda parte da chave de sessdo, enviada pelo IFD, ndo é memorizada no cartdo. Este mecanismo assegura
que o processo de autenticagdo mitua seja efectuado segundo a ordem especificada no apéndice 11.

3.6.10. Manage Security Environment

Este comando ¢ utilizado para estabelecer uma chave publica com fins de autenticagdo.

Este comando cumpre a norma ISO/CEI 7816-8. A comparar com a norma, a sua utilizado € restrita.

A chave referenciada no campo de dados MSE ¢ vilida para todos os ficheiros do DF tacografico.

A chave referenciada no campo de dados MSE mantém-se como chave piiblica em curso até ao comando MSE correcto

que se seguir.

Se a chave referenciada ndo estiver (jd) presente no cartdo, o ambiente de seguranca mantém-se inalterado.

Mensagem de comando

Byte Comprimento Valor Descricao
CLA 1 '00h’ CLA
INS 1 '22h’ INS
P1 1 'C1h’ P1: chave referenciada vilida para todas as operagdes criptograficas
P2 1 'B6h’ P2 (dados referenciados relativos a assinatura digital)
Le 1 "0Ah’ Lc: comprimento do campo de dados subsequente
#6 1 '83h' Etiqueta (tag) para referenciar uma chave publica em casos assimétricos
#7 1 '08h’ Comprimento da referéncia da chave (identificador da chave)
#8-#15 08h 'XX.XXh'" | Identificador de chave, conforme especifica o apéndice 11
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TCS_366 Mensagem de resposta

TCS_367

TCS_368

TCS_369

Byte

Comprimento

Valor

Descricao

SW

2

"XXXXh'

Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.

— Se a chave referenciada ndo estiver presente no cartio, o estado de processamento devolvido é '6A88'.

— Se no formato de envio seguro de mensagens faltarem alguns objectos de dado esperados, o estado de processa-
mento '6987" é devolvido, o que pode ocorrer se faltar o marcador (tag) '83h’.

— Se alguns objectos de dado estiverem incorrectos, o estado de processamento devolvido é '6988’, o que pode ocor-
rer se o comprimento do identificador de chave nio for '08h'.

— Se a chave seleccionada for considerada corrompida, o estado de processamento devolvido é '6400" ou '6581".

3.6.11. PSO: Hash

Este comando ¢é utilizado para transferir para o cartdo o resultado de um célculo de controlo (hash calculation) sobre
alguns dados. Serve para a verificacdo de assinaturas digitais. O valor (hash value) é memorizado em EEPROM para o
comando subsequente verificar a assinatura digital.

Este comando cumpre a norma ISO/CEI 7816-8. A comparar com a norma, a sua utilizagdo ¢é restrita.

Mensagem de comando

Byte Longitud Valor Descricio
CLA 1 '00h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranga)
P1 1 '90h’ Devolver c6digo de hash (hash code)
P2 1 "AOh’ Etiqueta: o campo de dados contém DOs com interesse para o hashing
Lc 1 '16h’ Comprimento Lc de campo de dados subsequente
#6 1 '90h’ Etiqueta ou marcador (tag) para o codigo de hash
#7 1 '14h' Comprimento do cddigo de hash
#8-#27 20 'XX.XXh" | Cédigo de hash (hash code)
Mensagem de resposta
Byte Longitud Valor Descrigdo
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.

— Se faltarem alguns objectos de dado esperados (cf. especificacio supra), o estado de processamento '6987" é devol-
vido, o que pode ocorrer se faltar uma das etiquetas (tags) "90h’.

— Se alguns objectos de dado estiverem incorrectos, o estado de processamento devolvido é '6988': este erro ocorre
se a etiqueta requerida estiver presente mas com comprimento diferente de '14h’.

3.6.12. Perform Hash of File

Este comando ndo segue a norma ISO/CEI 7816-8. Por conseguinte, o seu byte CLA indica que existe uma utilizacio
propria (proprietary use) do PERFORM SECURITY OPERATION/HASH.

O comando PERFORM HASH OF FILE utiliza-se para controlar em relagdo a dados ndo significativos a drea do EF trans-
parente seleccionado no momento.
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TCS_370 O resultado da operacio hash é memorizado no cartdo, podendo entdo ser utilizado para obter uma assinatura digital
do ficheiro, por intermédio do comando PSO: COMPUTE DIGITAL SIGNATURE. Este resultado mantém-se disponivel
para o comando COMPUTE DIGITAL SIGNATURE até ao seguinte comando PERFORM HASH OF FILE que for bem
sucedido.
TCS_371 Mensagem de comando
Byte Comprimento Valor Descrigao
CLA 1 "80h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranca)
P1 1 "90h’ Etiqueta ou marcador: hash
P2 1 '00h’ P2: controlar os dados do ficheiro transparente seleccionado
TCS_372 Mensagem de resposta
Byte Comprimento Valor Descrigao
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)
— Se o comando for bem sucedido, o cartio devolve '9000’.
— Se nenhuma aplicagio for seleccionada, é devolvido o estado de processamento '6985’.
— Se o EF scleccionado for considerado corrompido (erros de integridade nos atributos do ficheiro ou nos dados
memorizados), o estado de processamento devolvido é '6400’ ou '6581".
— Se o ficheiro seleccionado ndo for transparente, o estado de processamento devolvido é '6986'.
3.6.13. PSO: Compute Digital Signature
Este comando ¢é utilizado para calcular a assinatura digital de um c6digo hash previamente calculado (ver PERFORM
HASH OF FHILE, ponto 3.6.12).
Este comando cumpre a norma ISO/CEI 7816-8. A comparar com a norma, a sua utilizacdo ¢ restrita.
TCS_373 A chave privada do cartdo ¢ utilizada para calcular a assinatura digital e é implicitamente conhecida pelo cartio.
TCS_374 O cartdo executa uma assinatura digital por um método de preenchimento que segue PKCS1 (ver apéndice 11).
TCS_375 Mensagem de comando

Byte Comprimento Valor Descricao

CLA 1 '00h’ CLA

INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranca)

P1 1 "9Eh’ Assinatura digital a devolver

P2 1 "9Ah’ Etiqueta (tag): o campo de dados contém dados a assinar. Como
nenhum campo de dados é incluido, assume-se que os dados estdo ji
presentes no cartdo (hash do ficheiro)

Le 1 '80h’ Comprimento da assinatura esperada

TCS_376 Mensagem de resposta
Byte Comprimento Valor Descricdo
#1-#128 128 'XX.XXh" | Assinatura do hash previamente calculado
SW 2 'XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartdo devolve '9000’.

— Se a chave privada implicitamente seleccionada for considerada corrompida, o estado de processamento devolvido
¢ '6400" ou '6581".
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3.6.14. PSO: Verify Digital Signature
Este comando ¢ utilizado para verificar a assinatura digital, fornecida sob a forma de input (entrada), em conformidade
com PKCS1 de uma mensagem, cujo hash é conhecido pelo cartdo. O algoritmo da assinatura é implicitamente conhe-
cido pelo cartdo.
Este comando cumpre a norma ISO/CEI 7816-8. A comparar com a norma, a sua utilizagdo ¢é restrita.
TCS_377 O comando VERIFY DIGITAL SIGNATURE utiliza sempre a chave ptiblica seleccionada pelo anterior comando
MANAGE SECURITY ENVIRONMENT e o anterior cddigo hash introduzido por um comando PSO: HASH.
TCS_378 Mensagem de comando
Byte Longitud Valor Descrigdo
CLA 1 '00h’ CLA
INS 1 "2Ah’ Perform Security Operation (executar operagdo de seguranca)
P1 1 '00h’
P2 1 "A8h’ Etiqueta: campo de dados contém DOs com interesse para verificagdo
Lc 1 '83h’ Comprimento Lc do campo de dados subsequente
#28 1 "9Eh’ Marcador (tag) para assinatura digital
#29-#30 2 '8180h’ Comprimento da assinatura digital (128 bytes, codificacdo conforme
ISO/CEI 7816-6)
#31-#158 128 'XX.XXh" | Contetdo da assinatura digital
TCS_379 Mensagem de resposta

Byte Longitud Valor Descrigdo
SW 2 "XXXXh' Palavras de estatuto (SW1, SW2)

— Se o comando for bem sucedido, o cartio devolve '9000’.

— Se a verificagdo da assinatura falhar, o estado de processamento devolvido é '6688’. Processo de verificagdo des-
crito no apéndice 11.

— Se nenhuma chave publica for seleccionada, o estado de processamento devolvido é '6A88'.

— Se faltarem alguns objectos de dado esperados (cf. especificagdo supra), o estado de processamento 6987’ é devol-
vido, o que pode ocorrer se faltar um dos marcadores (tags) requeridos.

— Se ndo estiver disponivel nenhum cédigo hash para processar o comando (em resultado de um anterior comando
PSO: HASH), o estado de processamento devolvido é '6985’.

— Se alguns objectos de dado estiverem incorrectos, o estado de processamento devolvido é '6988’, o que pode ocor-
rer se for incorrecto o comprimento de um dos objectos de dado requeridos.

— Se a chave publica seleccionada for considerada corrompida, o estado de processamento devolvido é 6400 ou
'6581".

4. ESTRUTURA DOS CARTOES TACOGRAFICOS
Esta seccdo especifica as estruturas de ficheiro dos cartdes tacograficos para memorizagio de dados acessiveis.

Nao especifica estruturas internas dependentes do fabricante do cartdo, como, por exemplo, marcadores de ficheiro ou
marcadores-cabegalho (file headers), nem a memorizagio ou o manuseamento de elementos de dado necessdrios unica-

mente para utilizagdo interna, como EuropeanPublicKey, CardPrivateKey, TDesSessionKey ou Works-
hopCardPin.

A capacidade 1til de memoriza¢do dos cartdes tacograficos deve ser, no minimo, de 11 kbytes, podendo, no entanto,
exceder este valor, caso em que a estrutura do cartdo se mantém, mas aumenta o niimero de registos de alguns elemen-
tos da estrutura. Esta sec¢do especifica os valores minimos e médximos destes nimeros de registos.
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4.1. Estrutura do cartdo de condutor

TCS_400 Uma vez personalizado, o cartdo de condutor deve ter permanentemente as seguintes estrutura de ficheiro e condi¢des

TCS_401
TCS_402
TCS_403

de acesso:
Condigdes de acesso
Ficheiro ﬁl?htgfo Ler Actualizar Criptado
MF 3F00

EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio
DF Tachograph 0500

—EF Application_Identification 0501 ALW NEV Nio
—EF Card_Certificate C100 ALW NEV Nio
—EF CA_Certificate C108 ALW NEV Nio
—EF Identification 0520 ALW NEV Niao
—EF Card_Download 050E ALW ALW Nio
—EF Driving_Licence_Info 0521 ALW NEV Nio
—EF Events_Data 0502 ALW PRO SM | AUT Nao
—EF Faults_Data 0503 ALW PRO SM | AUT Nio
—EF Driver_Activity_Data 0504 ALW PRO SM | AUT Nio
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nio
—EF Places 0506 ALW PRO SM | AUT Nio
—EF Current_Usage 0507 ALW PRO SM | AUT Nio
—EF Control_Activity Data 0508 ALW PRO SM | AUT Nio
—EF Specific_Conditions 0522 ALW PRO SM | AUT Nio

Todas as estruturas de EF devem ser transparentes.

A leitura com envio seguro de mensagens deve ser possivel para todos os ficheiros no ambito de tacégrafos com DF.

O cartdo de condutor deve ter a seguinte estrutura de dados:

Ficheiro[Elemento de dados

MF
—EF ICC
LcardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EEF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
DriverCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
oOfEventsPerType
oOfFaultsPerType
activityStructureLength
oOfCardvehicleRecords
oOfCardPlaceRecords
—EF Card_Certificate
CardCertificate
—EF CA_Certificate
LMemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
F—cardIssuingAuthorityName
cardIssueDate
—cardvalidityBegin
'—cardExpiryDate
DriverCardHolderIdentification
—cardHolderName
holderSurname
holderFirstNames
—cardHolderBirthDate
—cardHolderPreferredLanguage

N.° de regis-
tos

Dimensdo (bytes)
Min Max
11411 24959
25 25
25 25
1 1

8 8

8 8

1 1

5 5

2 2
8 8
8 8

4 4

4 4
11378 24926
10 10
10 10
1 1

2 2

1 1

1 1

2 2

2 2

1 1
194 194
194 194
194 194
194 194
143 143
65 65
1 1
16 16
36 36
4 4

4 4

4 4
78 78
72 72
36 36
36 36
4 4

2 2

Valores por de-
feito

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00..00}

{00..00}

{00}
{20..20}
{20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}
{00..00}
{20 20}
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—EF Card_Download
LLastCardDownload
—EF Driving Licence_Info
CardDrivingLicenceInformation
drivingLicenceIssuingAuthority
drivingLicenceIssuingNation
drivingLicenceNumber
—EF Events_Data
LcardEventData
cardEventRecords
LcardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
LcardrFaultRecords
CardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:zehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_ Activity Data
L—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
CardVehiclesUsed
ehiclePointerNewestRecord
cardVehicleRecords
LcardvehicleRecord
ehicleOdometerBegin
ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
LplaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometervValue
—EF Current_Usage
LcardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity_Data
L—CardControlActivityDataRecord
—controlType
—controlTime
controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
—controlDownloadPeriodEnd

—EF Specific_Conditions
L—SpecificConditionRecord
entryTime
SpecificConditionType

ng

n3

ny

56

5548
5548

5544
2606
2606

2604

=W Ww

[y

[N}
o
I N S Ny Y

53
36
16

1728
1728

1152
1152

13780
13780

13776
6202
6202

6200

=

N}
®©
I N T N Y

{00, 20..20}
{00}
{20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}
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TCS_404 Os valores seguintes, que servem para fornecer as dimensdes no quadro anterior, sio os valores minimos e maximos do
ntimero de registos que a estrutura de dados do cartdo de condutor deve utilizar:

Min. Max.
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5544 bytes 13776 bytes

(28 dias * 93 mudancas| (28 dias * 240 mudan-
de actividade) cas de actividade)

4.2. Estrutura do cartdo de centro de ensaio

TCS_405 Uma vez personalizado, o cartdo de centro de ensaio deve ter permanentemente as seguintes estrutura de ficheiro e
condicdes de acesso:

Condigdes de acesso
Ficheiro f.l [;1 40 Ler Actualizar Criptado

cneiro

MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio

DF Tachograph 0500
—EF Application_Identification 0501 ALW NEV Nio
—EF Card_Certificate C100 ALW NEV Nio
—EF CA_Certificate C108 ALW NEV Nio
—EF Identification 0520 ALW NEV Nio
—EF Card_Download 0509 ALW ALW Nio
—EF Calibration 050A ALW PRO SM | AUT Nio
—EF Sensor_Installation_Data 050B ALW NEV Sim
—EF Events_Data 0502 ALW PRO SM | AUT Nio
—EF Faults_Data 0503 ALW PRO SM | AUT Nio
—EF Driver_Activity_Data 0504 ALW PRO SM | AUT Nio
—EF Vehicles_Used 0505 ALW PRO SM | AUT Nido
—EF Places 0506 ALW PRO SM | AUT Nio
—EF Current_Usage 0507 ALW PRO SM | AUT Nio
—EF Control_Activity Data 0508 ALW PRO SM | AUT Nio
'—EF Specific_Conditions 0522 ALW PRO SM | AUT Nio

TCS_406 Todas as estruturas de EF devem ser transparentes.
TCS_407 A leitura com envio seguro de mensagens deve ser possivel para todos os ficheiros no 4mbito de tacégrafos com DF.

TCS_408 O cartdo de centro de ensaio deve ter a seguinte estrutura de dados:

Ficheiro/Elemento de dados B2 dte Tegis- Dimenso (bytes) Valores por de-
08 Min Miax feito
MF 11088 29064
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardchipIdentification 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11055 29028
—EF Application_Identification 11 11
LWorkshopCardApplicationIdentificat:ion 11 11
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfEventsPerType 1 1 {00}
oOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
noOfCardvehicleRecords 2 2 {00 00}
noOfCardPlaceRecords 1 1 {00}
noOfCalibrationRecords 1 1 {00}
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—EF Card_Certificate
CardCertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
—cardExpiryDate
WorkshopCardHolderIdentification
—workshopName
—workshopAddress
—cardHolderName
holderSurname
holderFirstNames
—cardHolderPreferredLanguage
—EF Card_Download
LNoOfCalibrationsSinceDownload
—EF Calibration
WorkshopCardCalibrationData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords
I—WorkshopcardCalibrationRecord
—calibrationPurpose
—vehicleIdentificationNumber
—vehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber

1TyreCircumference
—tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newTimeValue
FnextCalibrationDate
—vuPartNumber
—vuSerialNumber
'—sensorSerialNumber
—EF Sensor_Installation_Data
SensorInstallationSecData
—EF Events_Data
LcardEventData
cardEventRecords
L cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
'::]IehicleRegistrationNation
ehicleRegistrationNumber
—EF Faults_Data
CardFaultData
LcardFaultRecords
LcardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Driver_Activity Data
I—CardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
—EF Vehicles_Used
L cardvehiclesUsed
ehiclePointerNewestRecord
cardvVehicleRecords

CardvVehicleRecord
ehicleOdometerBegin

—wVehicleCharacteristicConstant
—kConstantOfRecordingEquipment

g

ny

ny

Ng

194

=

s [
OO BRWWERUINNDNE R

[N
W~
[\S )]

432

202

198
126
126

124
31

194
194

194

[

496
496

492
250
250

248
31

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}
{00, 20..20}

{00, 20..20}
{00, 20..20}
{20 20}

{00 00}

{00 00}
{00}

{00}
{20..20}

{00}
{00, 20..20}
{00 00}
{00 00}
{00 00}
{20..20}
{00}
{00..00}
{00..00}
{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
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ehicleOdometerEnd
ehicleFirstUse
ehicleLastUse
ehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
uDataBlockCounter
—EF Places
L—CardPlaceDailyWorkPeriod
lacePointerNewestRecord
laceRecords
PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
ehicleOdometerValue
—EF Current_Usage
CardCurrentUse
sessionOpenTime
sessionOpenVehicle
ehicleRegistrationNation
ehicleRegistrationNumber
—EF Control_Activity_Data
L—CardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
ehicleRegistrationNation
ehicleRegistrationNumber
—controlDownloadPeriodBegin
'—controlDownloadPeriodEnd
—EF Specific_Conditions
SpecificConditionRecord
entryTime
SpecificConditionType

Ny

3 3
4 4
4 4
1 1
14 14
2 2
61 81
61 81
1 1
60 80
10 10
4 4
1 1
1 il
1 1.
3 3
¥, 549,
19 19
4 4
i 1
14 14
46 46
46 46
1 1
4 4
1 1
1 1
16 16
1 1
14 14
4 4
4 4
10 10
5 5
4 4
1 1

{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00, 20..20}

{00}
{00..00}

{00}
{00, 20..20}
{00..00}
{00..00}

{00..00}
{00}

TCS_409 Os valores seguintes, que servem para fornecer as dimensdes no quadro anterior, sio os valores minimos e médximos do
ntimero de registos que a estrutura de dados do cartdo de centro de ensaio deve utilizar:

TCS_410

Min. Max.
n; NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardVehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
ng CardActivityLengthRange 88 255
ns NoOfCalibrationRecords 198 bytes 492 bytes

(1 dia * 93 mudangas | (1 dia * 240 mudancas
de actividade) de actividade)

4.3. Estrutura do cartdo de controlo

Uma vez personalizado, o cartdo de controlo (ou de controlador) deve ter permanentemente as seguintes estrutura de

ficheiro e condicdes de acesso:

Condigdes de acesso
Ficheiro ﬁlg]e?fo Ler Actualizar Criptado
MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio
DF Tachograph 0500
EF Application_Identification 0501 ALW NEV Nio
EF Card_Certificate C100 ALW NEV Nao
EF CA_Certificate C108 ALW NEV Nio
EF Identification 0520 AUT NEV Nio
EF Controller_Activity_Data 050C ALW PRO SM [ AUT Nio
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TCS_411 Todas as estruturas de EF devem ser transparentes.

TCS_412 A leitura com envio seguro de mensagens deve ser possivel para todos os ficheiros no ambito de tacdgrafos com DF.

TCS_413 O cartdo de controlo deve ter a seguinte estrutura de dados:

o N.° de regis- Dimensdo (bytes Valores por de-
Ficheiro/Elemento de dados td 8 Min (by;{ a)x 3 eitg)
MF 11219 24559
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
—EF IC 8 8
I—CardChipIdentifica.tion 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—=DF Tachograph 11186 24526
—EF Application_Tdentification 5 5
ontrolCardApplicationIdentification 5 5
typeOfTachographCardId 1 il {00}
cardStructureVersion 2 2 {00 00}
oOfControlActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
LcardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MembersStateCertificate 194 194 {00..00}
—EF Identification 211 211
—CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {060..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
—ControlCardHolderIdentification 146 146
—controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderPreferredLanguage 2 2 {20 20}
—EF Controller Activity Data 10582 23922
I—ControlCardControlActivityData 10582 23922
controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
LcontrolactivityRecord n, 46 46
—controlType 1 il {00}
—controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlledVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
—controlDownloadPeriodEnd 4 4 {00..00}

TCS_414 Os valores seguintes, que servem para fornecer as dimensdes no quadro anterior, sio os valores minimos e maximos do
nimero de registos que a estrutura de dados do cartdo de controlo deve utilizar:

Min. Max.
ny NoOfControlActivityRecords 230 520
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4.4, Estrutura do cartio de empresa

TCS_415 Uma vez personalizado, o cartdo de empresa deve ter permanentemente as seguintes estrutura de ficheiro e condi¢des

TCS_416
TCS_417
TCS_418

de acesso:
Condi¢des de acesso
Ficheiro f.ID 40 Ler Actualizar Criptado
icheiro
MF 3F00
EF ICC 0002 ALW NEV Nio
EF IC 0005 ALW NEV Nio
DF Tachograph 0500
EF Application_Identification 0501 ALW NEV Nio
EF Card_Certificate C100 ALW NEV Nio
EF CA_Certificate C108 ALW NEV Nio
EF Identification 0520 AUT NEV Nio
EF Company_Activity_ Data 050D ALW PRO SM | AUT Nio

Todas as estruturas de EF devem ser transparentes.

A leitura com envio seguro de mensagens deve ser possivel para todos os ficheiros no dmbito de tacografos com DF.

O cartdo de empresa deve ter a seguinte estrutura de dados:

Ficheiro[Elemento de dados

MF
—EF ICC
LcardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
CompanyCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
oOfCompanyActivityRecords
—EF Card_Certificate
CardCertificate
—EF CA_Certificate
MemberStateCertificate
—EF Identification
CardIdentification
—cardIssuingMemberState
—cardNumber
—cardIssuingAuthorityName
—cardIssueDate
—cardvalidityBegin
'—cardExpiryDate
CompanyCardHolderIdentification
—companyName
—companyAddress
—cardHolderPreferredLanguage
—EF Company_Activity_Data
CompanyActivityData
companyPointerNewestRecord
companyActivityRecords
companyActivityRecord
F—companyActivityType
F—companyActivityTime
—cardNumberInformation

cardType
cardIssuingMemberState
cardNumber
—vehicleRegistrationInformation
ehicleRegistrationNation
ehicleRegistrationNumber

N.° de regis-

tos

Ng

Dimensdo (bytes)
Min Méx
11147 24487
25 25
25 25
1 1

8 8

8 8

1 1

5 5

2 2

8 8

8 8

4 4

4 4
11114 24454
5 5

5 5

1 1

2 2

2 2
194 194
194 194
194 194
194 194
139 139
65 65
1 1
16 16
36 36
4 4

4 4

4 4
74 74
36 36
36 36
2 2

10582 23922
10582 23922

2 2
10580 23920
46 46

1 1

4 4

1 1

1 1

16 16

1 1

14 14

Valores por de-
feito

{00}
{00..00}
{20..20}

{00}
{00..00}
{00 00}

{00..00}
{00..00}

{00}
{00 00}
{00 00}

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20..20}

{00, 20..20}
{20 20}

{00 00}

{00}
{00..00}

{00}
{00, 20..20}
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cardNumberInformation

cardType
cardIssuingMemberState
cardNumber
downloadPeriodBegin
downloadPeriodEnd

TCS_419 Os valores seguintes, que servem para fornecer as dimensdes no quadro anterior, sio os valores minimos e maximos do

niimero de registos que a estrutura de dados do cartdo de empresa deve utilizar:

{00}

{20..20}
{00..00}
{00..00}

Min.

Mix.

ng NoOfCompanyActivityRecords

230

520
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Apéndice 3

PICTOGRAMAS
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PIC_001 O aparelho de controlo pode utilizar os seguintes pictogramas e combinacdes de pictogramas:

1. PICTOGRAMAS BASICOS

sk RO R=lu

0 I O U |

POo=sdAarHO @ OM—

ouT

-

oEe

24h

Pessoas Accgdes Modos de funcionamento
Empresa Modo de empresa
Controlador Controlo Modo de controlo
Condutor Conducio Modo de operagio
Oficinafestacdo de ensaio Inspecgdo/calibragio Modo de calibracio
Fabricante
Actividades Duracdo
Disponivel Periodo de disponibilidade em

curso
Conducdo Tempo de conducdo continua
Repouso Perfodo de repouso em curso
Trabalho Perfodo de trabalho em curso
Pausa Tempo acumulado de pausas

Actividade desconhecida

Equipamento Funcdes
Ranhura do condutor
Ranhura do ajudante
Cartdo

Reldgio

Visor

Memorizagdo externa
Alimentagdo energética
Impressora

Sensor

Dimensdo de pneumdtico
Veiculofunidade-veiculo

Impressdo

Condigdes especificas

Fora de ambito
Travessia bateldo/comboio

Diversos

Acontecimentos

Inicio do perfodo de trabalho didrio
Local

Seguranca

Tempo

Qualificadores
Didrio

Semanal
Quinzenal

De ou para

2. COMBINACOES DE PICTOGRAMAS

oe
*
o+
B+
ouT+

Diversos

Local de controlo

Local de inicio do perfodo de trabalho didrio
Das horas

Do veiculo

Inicio de fora de 4mbito

Visualizacio
Descarregamento

W Falhas

| Final do periodo de trabalho didrio

M Introducdo manual das actividades do condutor
) Velocidade

b3 Total/sintese

e Local de final do periodo de trabalho diario
+® As horas

+0IJT Final de fora de ambito
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Nota: O apéndice 4 apresenta outras combinagdes de pictogramas para formar caracteres de impressdo ou identificado-

Cartdes

Cartdo de condutor
Cartdo de empresa
Cartdo de controlo
Cartdo de centro de ensaio
Auséncia de cartdo

Condugio

Condugdo em regime de tripulagdo
Tempo de condugdo por uma semana
Tempo de conducdo por duas semanas

Impressao

Impressdo didria das actividades do condutor a partir do cartdo
Impressdo didria das actividades do condutor a partir da VU
Acontecimentos e falhas a partir de impressdes do cartdo
Acontecimentos e falhas a partir de impressdes da VU
Impressdo de dados técnicos

Impressdo de excesso de velocidade

Acontecimentos

Insercdo de cartio nido vélido
Conflito de cartdes

Sobreposi¢do de tempos

Condugdo sem cartdo adequado
Insercdo de cartio durante condugdo
Ultima sessdo de cartdo encerrada incorrectamente
Excesso de velocidade

Interrup¢do da alimentacdo energética
Erro nos dados de movimento
Viola¢do da seguranca

Ajustamento do tempo (pela oficina)
Controlo do excesso de velocidade

Falhas

Falha do cartdo (ranhura do condutor)
Falha do cartdo (ranhura do condutor)
Falha do visor

Falha do descarregamento

Falha da impressora

Falha do sensor

Falha interna da VU

Procedimento de introdugio manual de dados

Ainda o mesmo periodo de trabalho didrio?

Final do anterior periodo de trabalho?

Confirmar ou introduzir local do final do periodo de trabalho.
Introduzir hora do inicio.

Introduzir local do inicio do periodo de trabalho.

res de registo.
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Apéndice 4

IMPRESSAO
INDICE
Generalidades ... ... .. e
Especifica¢des relativas aos blocos de dados .. ... ... i
Especificagdes aplicaveis & impressdo .. ..........oiuniiii it
Actividades de condutor, da impressdo, didria dos cartdes . ........... ..ol
Actividades de condutor, da impressdo didria da VU . ... ...
Incidentes e falhas, da impressdo do cartdo . ...............oiiiiiii
Incidentes e falhas, da impressdo da VU ... ... ..
Impressdo de dados teCiCOS . ... v vttt e

Impressdo do excesso de velocidade . ... ... ... .

131

131

137

138

138

139

139

140

140
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1. GENERALIDADES
Cada impressdo é concretizada encadeando diversos blocos de dados, eventualmente identificados por um identificador
de bloco.
Um bloco de dados contém um ou mais registos, eventualmente identificados por um identificador de registo.

PRT_001 Se um identificador de bloco preceder imediatamente um identificador de registo, este tltimo ndo é impresso.

PRT_002 Caso um atributo de dado seja desconhecido ou ndo deva ser impresso por razdes associadas a direitos de acesso aos
dados, sd3o no seu lugar impressos espagos.

PRT_003 Se o contetido de uma linha inteira for desconhecido ou ndo precisar de ser impresso, a linha inteira é omitida.

PRT_004 Os campos relativos a dados numéricos sdo impressos com alinhamento a direita, com um espago de separacdo entre
milhares e milhdes e sem zeros ndo significativos.

PRT_005 Os campos relativos a dados em sequéncia sio impressos com alinhamento a esquerda e, conforme necessario, preen-
chidos com espagos segundo o comprimento dos atributos dos dados, ou truncados segundo o comprimento dos atri-
butos dos dados (nomes e enderecos).

2. ESPECIFICACOES RELATIVAS AOS BLOCOS DE DADOS

Nesta sec¢do aplicam-se as seguintes convengdes a notacdo de formato:

— caracteres a negro (bold) indicam texto normal a imprimir (a impressdo vem em caracteres normais),

— caracteres normais indicam varidveis (pictogramas ou dados) a substituir pelos seus valores para impressdo,

— ao lado dos nomes das varidveis sdo acrescentados travessdes que indicam o comprimento de atributo disponivel
para cada varidvel,

— as datas sdo especificadas pelo formato “dd/mm/faaaa” (dia, més, ano), podendo também ser utilizado o formato
“dd.mm.aaaa”,

— o termo “identificagdo do cartdo” traduz-se pela seguinte composicdo: tipo do cartdo (através de uma combinagio
de pictogramas); codigo do Estado-Membro emissor do cartdo; barra inclinada para a frente; nimero do cartdo
(com os indices de substitui¢do e de renovagdo separados por um espago):

g8 <8 § primeiros 14 caracteres dg n_flmero c}o' cartdo zg zg
cz &l o 'é % (eventualmente com indice de série) = s
S g Y 2ZBE 2 2
& s [ 9 2 =
E = Kol = o
= 2 v.g 2
ES = 3
S .2 2 8
~ = 3 g
= 'g
K=
PRT_006 Na impressdo utilizam-se os seguintes blocos de dados efou registos de dados, com os seguintes significados e formatos:

Nimero do bloco ou do registo

Significado Formato dos dados

1 Data e hora de impressio do documento ¥ dd/mm/aaaa hh:mm (UTC)
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8.1

8.1a
8.1b
8.1c

Tipo de impressio
Identificador de bloco

Combinagdo de pictogramas de impressdo (ver apéndice 3)
Fixacdo do dispositivo de limitacio da velocidade (apenas
impressdo de velocidade excessiva)

Identificacdo do titular do cartdo
Identificador de bloco. P = pictograma de pessoa
Apelido do titular

Nome préprio do titular (eventual)

Identificacdo do cartio

Prazo de validade do cartdo (eventual)

Se se tratar de um cartdo ndo pessoal, ao qual ndo se aplique
apelido do titular, o nome impresso serd o da empresa, do
centro de ensaio ou do organismo de controlo.

Identificacio do veiculo
Identificador de bloco

VIN

Estado-Membro de matricula e VRN

Identificacdo da VU
Identificador de bloco

Nome do fabricante da VU
Ntmero de peca da VU

Ultima calibracio do aparelho de controlo
Identificador de bloco

Nome do centro de ensaio

Identificacdo do cartio do centro de ensaio

Data da calibragdo

Ultimo controlo (por um agente controlador)
Identificador de bloco

Identificacdo do cartdo do controlador

Data, hora e tipo do controlo

Tipo de controlo: até quatro pictogramas. O tipo de controlo
pode ser (uma combinagdo) de:
H: Descarregamento do cartdo, ¥F: Descarregamento da VU,
¥: Impressdo, [J: Visualizagio

Actividades de condutor memorizadas num cartio por
ordem de ocorréncia

Identificador de bloco

Data do pedido (dia de calenddrio que é alvo da impressdo)
+ Contador de presenca didria do cartdo

Periodo durante o qual o cartdo ndo esteve inserido
Identificador de registo (inicio do perfodo)

Periodo desconhecido. Hora de inicio e de final, duracio
Actividade introduzida manualmente

Pictograma da actividade, hora de inicio e de final (inclusive),
duracdo, periodos de repouso de pelo menos uma hora assi-
nalados por uma estrela.

Picto xxx km/h

P Apelido
Nome_Préprio _

Identificac8o_do_cartdo _
dd/mm/aaaa

A VIN
Nac/VRN

H rFabricante_da_VvU ___
Numero_de_peca_da_VU _

T Apelido
Identificac8o_do_cartdo __
T dd/mm/aaaa

Identificac8o_do_cartdo __
I dd/mm/aaaa hh:mm pppp

dd/mm/aaaa xxx

? hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm
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8.2

8.3

8.3a

8.4

10

10.1

10.2

10.3

Insercdo do cartdo na ranhura S
Identificador de registo; S = Pictograma de ranhura
Estado-Membro de matricula e VRN do veiculo

Valor odométrico do veiculo 4 insercao do cartio

Actividade (enquanto o cartdo esteve inserido)

Pictograma da actividade, hora de inicio e de final (inclusive),
duracdo, situagdo da condugdo (pictograma de tripulagio se
for CREW, em branco se for SINGLE), periodos de repouso
de pelo menos uma hora assinalados por uma estrela.

Condigdo especial. Hora de introdugdo, pictograma da con-
digdo especial (ou combinacio de pictogramas).

Retirada do cartdo

Valor odométrico do veiculo e distincia percorrida desde a
dltima insercdo com valor odométrico conhecido

Actividades de condutor memorizadas numa VU por
ranhura e em ordem cronoldgica

Identificador de bloco
Data do pedido (dia de calendério alvo da impressdo)

Valor odométrico do veiculo as 00:00 e as 24:00

Actividades tratadas na ranhura S
Identificador de bloco

Periodo em que ndo esteve nenhum cartdo inserido na ranhura S
Identificador de registo
Nenhum cartio inserido

Valor odométrico do veiculo no inicio do periodo

Insercdo de cartdo

Identificador de registo da inser¢do do cartdo
Apelido do condutor

Nome préprio do condutor

Identificacdo do cartdo de condutor

Prazo de validade do cartio de condutor

EM de matricula e VRN do veiculo anterior

Data e hora de retirada do cartdo do veiculo anterior
Linha em branco

Valor odométrico do veiculo a inser¢do do cartdo, bandeira a
indicar se houve introducio manual de actividades de condu-
tor (M se sim, em branco se nio).

Actividade

Pictograma da actividade, hora de inicio e de final (inclusive),
duracdo, situagdo da conducio (pictograma de tripulagdo se
for CREW, em branco se for SINGLE), periodos de repouso
de pelo menos uma hora assinalados por uma estrela.

& Nac/VRN
X XXX xxx km

A hh:mm hh:mm hhhmm @32 *

X xxx xxx km; x xxx km

____________ |:|___________
dd/mm/aaaa

X XXX XXX - X XXX XXx km

__________ S _—— - —————

O ---

X XXX xxx km

O Apelido

Nome_préprio _

Identificac¢do_do_cartdo ____
dd/mm/aaaa

B+ Nac/VRN

dd/mm/aaaa hh:mm

X XXX xxxX km M

A hh:mm hh:mm hhhmm 232 *
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10.3a Condigdo especial. Hora de introdu¢do, pictograma da con-

10.4

11

digdo especial (ou combinacdo de pictogramas).

Retirada do cartdo ou final do periodo “sem cartdo”

Valor odométrico do veiculo a retirada do cartdo ou no final
do periodo “sem cartio” e distdncia percorrida desde a
inser¢do ou desde o inicio do periodo “sem cartdo”.

Sintese didria

Identificador de bloco

Sintese da VU para os periodos sem cartdo na ranhura do condu-
tor

Identificador de bloco

Sintese da VU para os periodos sem cartdo na ranhura do aju-
dante

Identificador de bloco

Sintese da VU por cada condutor (principal ou ajudante)
Identificador de registo

Apelido do condutor

Nome proprio do condutor

Identificacdo do cartio de condutor

Introdugdo do lugar de inicio efou final de um periodo de trabalho
didrio
pi = pictograma do lugar, hora, pais, regido,

Valor odométrico

Totais de actividade (de um cartdo)

Duragdo total da condugdo, distancia percorrida
Duragdo total do trabalho e da disponibilidade

Duragdo total dos periodos de repouso e desconhecidos

Duragdo total das actividades da tripulagdo

Totais de actividade (periodos sem ranhura de cartdo de condutor
principal)

Duragdo total da condugdo, distancia percorrida

Duragdo total do trabalho e da disponibilidade

Duragcido total dos periodos de repouso

Totais de actividade (periodos sem ranhura de cartdo de ajudante)
Duragdo total do trabalho e da disponibilidade

Duragdo total dos periodos de repouso

X XXX xxx km; x xxx km

__________ R

108 - - -

20 - - -

o Apelido
Nome_préprio _

Identificac8o_do_cartdo __

pihh:mm Pai Reg
X xxx xxx km

hhhmm x xxx km
hhhmm @ hhhmm
hhhmm 7 hhhmm
hhhmm

T %O

@ hhhmm x xxx km
# hhhmm @ hhhmm

2 hhhmm [ hhhmm
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12

12.1

12.2

12.3

12.4

13

Totais de actividade (por condutor, incluidas ambas as ranhuras)
Duragdo total da condugdo, distancia percorrida

Duragido total do trabalho e da disponibilidade

Duracido total dos perfodos de repouso

Duragdo total das actividades de tripulagdo

Se se pretender uma impressdo deste tipo para a data actual,
a sintese didria é calculada com base nos dados disponiveis
no momento da impressdo.

Incidentes e/ou falhas memorizados num cartio

Identificador de bloco para os dltimos 5 “incidentes e falhas”
do cartio

Identificador de bloco para todos os “incidentes” registados
no cartdo

Identificador de bloco para todas as “falhas” registadas no
cartao

Registo de incidente efou falha
Identificador de registo

Pictograma do incidente/falha, objectivo do registo, data e
hora de inicio

Cédigo adicional do incidente/falha (eventual), duragdo

Estado-Membro de matricula e VRN do veiculo no qual se
produziu o incidente ou a falha

Incidentes efou falhas memorizados ou em curso numa
vu

Identificador de bloco para os dltimos 5 “incidentes e falhas”
da VU

Identificador de bloco para todos os “incidentes” registados
ou em curso na VU

Identificador de bloco para todas as “falhas” registadas ou em
curso na VU

Registo de incidente efou falha
Identificador de registo

Pictograma do incidente/falha, objectivo do registo, data e
hora de inicio

Cddigo adicional do incidente/falha (eventual), quantidade de
incidentes similares no mesmo dia, duracio

Identificacdo dos cartdes inseridos no inicio ou final do inci-
dente ou falha (até 4 linhas sem repetir duas vezes os mes-
mos nameros de cartio)

Caso em que ndo esteja nenhum cartdo inserido
O objectivo do registo (p) é um c6digo numérico que explica

por que foi registado o incidente ou a falha, codificados
segundo o elemento de dado EventFaultRecordPurpose.

& hhhmm x xxx km
2 hhhmm [ hhhmm

h hhhmm
02 hhhmm
________ lwpg --------
_________ Ig---------
_________ }‘.:E_________
Pic dd/mm/aaaa hh:mm
| xxx hhhmm
& Nac/VRN _
-------- Iy --=------
_________ !A_________
_________ }{A_________
Pic (p) dd/mm/aaaa hh:mm
| xxx (xxx) hhhmm

Identificag¢do_do_cartdo

Identificac8o_do_cartdo __
Identificacdo_do_cartdo _
Identificac8o_do_cartdo __
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14

15

16

17

Identificacdo da VU
Identificador de bloco

Nome do fabricante da VU
Endereco do fabricante da VU
Namero de pega da VU
Niamero de homologacio da VU
Nuamero de série da VU

Ano de fabrico da VU

Versdo do software da VU e sua data de instalagio

Identificacdo do sensor
Identificador de bloco

Nuamero de série do sensor
Nuamero de homologacio do sensor

Data da primeira instalacdo do sensor

Dados da calibragio
Identificador de bloco

Registo da calibragdo

Identificador de registo

Centro de ensaio que efectuou a calibracio
Endereco do centro de ensaio

Identificacdo do cartdo do centro de ensaio
Prazo de validade do cartdo do centro de ensaio
Linha em branco

Data da calibragdo + objectivo da calibragdo
VIN

Estado-Membro de matricula e VRN
Coeficiente caracteristico do veiculo
Constante do aparelho de controlo

Perimetro efectivo dos pneumdticos das rodas

Dimensdo dos pneumdticos montados

Instalagdo do dispositivo de limitagdo da velocidade

Valores odométricos antigo e novo

O objectivo da calibragio (p) ¢ um cddigo numérico que
explica por que foram registados estes pardmetros de cali-
bragio, codificados segundo o elemento de dado Calibration-

Purpose.

Ajustamento do tempo

Identificador de bloco

Registo do ajustamento do tempo
Identificador do registo

Data e hora antigas

Data e hora novas

Centro de ensaio que efectuou o ajustamento do tempo

Endereco do centro de ensaio
Identificacdo do cartio do centro de ensaio
Prazo de validade do cartdo do centro de ensaio

B Nome
Enderec¢o
Numero_de_peca
Homol
N.° de_série _

aaaa
V  xx.xx.xx dd/mm/aaaa

Jl N.°_de_série
Homol

dd/mm/aaaa

T Nome_do_centro __
Endereco_do_centro

Identificacdo_do_cartdo __
dd/mm/aaaa

T dd/mm/aaaa (p)
A VIN
Nac/VRN ____
XX XXX Imp/km
XX XXX Imp/km

XX XXX mm

H R g

©® Dimens&oPneus ___
» xxx km/h
X XXX XXX — X XXX xxX km

| @ dd/mm/aaaa hh:mm
® dd/mm/aaaa hh:mm
T Nome_do_centro

Enderec¢o_do_centro _
Identificac8o_do_cartdo _
dd/mm/aaaa
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18

19

20

20.1

20.2

20.3

20.4

20.5

21

Incidente e falha mais recentes registados na VU
Identificador de bloco
Data ¢ hora do incidente mais recente

Data ¢ hora da falha mais recente

Informacio sobre controlo de excesso de velocidade
Identificador de bloco

Data e hora do dltimo OVER SPEEDING CONTROL

Data e hora do primeiro excesso de velocidade e quantidade
de tais incidentes desde entdo

Registo do excesso de velocidade

Identificador do bloco “primeiro excesso de velocidade desde
a dltima calibragdo”

Identificador do bloco “os 5 mais graves nos ultimos 365
dias”

Identificador do bloco “o mais grave de cada um dos dltimos
10 dias de ocorréncia”

Identificador do registo

Data, hora e dura¢do

Velocidades médxima e média, quantidade de incidentes simi-
lares no mesmo dia

Apelido do condutor
Nome préprio do condutor

Identificacdo do cartio do condutor
Nio existindo registo de excesso de velocidade num bloco

Informacgio manuscrita
Identificador de bloco
Lugar do controlo
Assinatura do controlador
Das horas

As horas

Assinatura do condutor

“Informagdo manuscrita”: por cima de um atributo manuscri-
to, inserir linhas em branco em quantidade suficiente para
poder escrever a informagdo necessiria ou proceder a assina-
tura.

3. ESPECIFICACOES APLICAVEIS A IMPRESSAO

Nesta secgdo aplicam-se as seguintes convengdes de notagio:

hh:mm
hh :mm

| dd/mm/aaaa
s dd/mm/aaaa

>0 dd/mm/aaaa hh:mm
»» dd/mm/aaaa hh:mm (nnn)

» 3 dd/mm/aaaa hh:mm hhhmm
xxx km/h xxx km/h (xxx)

& Apelido
Nome_pzréprio -
Identificacdo_do_cartdo __

> - - -

N Namero de bloco ou de registo de impressdo

N Namero de bloco ou de registo de impressdo repetido as vezes necessarias
XY Blocos ou registos de impressdo X efou Y conforme necessério, e repetidos as vezes

necessarias.
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3.1. Actividades de condutor, da impressio didria dos cartdes

RNV | W]W] N =

8.1a [ 8.1b
/8.3

8.1c /8.2
3a [ 8.4

oo

11

11.4

11.5

12.1

12.4

131

13.4

211

21.2

21.5

PRT_007 As actividades de condutor, na impressdo didria do cartdo, devem respeitar o seguinte formato:

Data e hora de impressdo do documento

Tipo de impressio

Identificacdo do controlador (se inserido um cartdo de controlo na VU)
Identificacdo do condutor (com base no cartdo que é alvo da impressdo)
Identificacdo do veiculo (veiculo do qual a impressdo é tomada)
Identificacdo da VU (VU da qual a impressdo é tomada)

Ultima calibragio desta VU

Ultimo controlo a que o condutor foi sujeito

Delimitador das actividades de condutor
Actividades do condutor por ordem de ocorréncia

Delimitador da sintese didria
Lugares introduzidos, por ordem cronoldgica

Totais de actividade

Incidentes ou falhas, com base no delimitador do cartio
Registos de incidente/falha (Gltimos 5 incidentes ou falhas memorizados no cartio)

Incidentes ou falhas, com base no delimitador da VU

Registos de incidente/falha (Gltimos 5 incidentes ou falhas memorizados ou em curso
na VU)

Lugar do controlo
Assinatura do controlador

Assinatura do condutor

3.2. Actividades de condutor, da impressio didria da VU

N =

O | NN || W

10

10.1 / 10.2 [ 10.3 [10.3a |
[ 10.4

10

10.1 { 10.2 [ 10.3 [10.3a |
[ 10.4

11

111

11.4

11.6

PRT_008 As actividades de condutor, na impressdo didria da VU, devem respeitar o seguinte formato:

Data e hora de impressdo do documento
Tipo de impressdo
Identificacdo do titular (para todos os cartdes inseridos na VU)

Identificacdo do veiculo (veiculo do qual a impressdo é tomada)
Identificacdo da VU (VU da qual a impressdo ¢ tomada)

Ultima calibracio desta VU

Ultimo controlo neste aparelho de controlo

Delimitador das actividades de condutor

Delimitador da ranhura do condutor principal (ranhura 1)
Actividades por ordem cronoldgica (ranhura do condutor principal)
Delimitador da ranhura do ajudante (ranhura 2)

Actividades por ordem cronoldgica (ranhura do ajudante)

Delimitador da sintese didria

Sintese dos periodos sem cartdo na ranhura do condutor principal
Lugares introduzidos, por ordem cronoldgica

Totais de actividade
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11.2

11.4

11.7

11.3

| 11.4

11.7

13.1

13.4

211

21.2

21.3

21.4

21.5

Sintese dos periodos sem cartdo na ranhura do ajudante

Lugares introduzidos, por ordem cronoldgica

Totais de actividade

Sintese das actividades de um condutor, incluidas ambas as ranhuras
Lugares introduzidos por este condutor, por ordem cronoldgica
Totais de actividade para este condutor

Delimitador de incidentes/falhas

Registos de incidente/falha (Gltimos 5 incidentes ou falhas memorizados ou em curso
na VU)

Lugar do controlo

Assinatura do controlador

Das horas (espago para um condutor sem cartdo indicar os periodos pertinentes)
As horas

Assinatura do condutor

3.3. Incidentes e falhas, da impressdo do cartio

PRT_009 Os incidentes e falhas, na impressdo didria do cartdo, devem respeitar o seguinte formato:

Wl W N

12.2

12.4

12.3

12.4

21.1

21.2

215

Data ¢ hora de impressdo do documento

Tipo de impressdo

Identificagdo do controlador (se inserido um cartdo de controlo na VU)
Identificacdo do condutor (com base no cartio que é alvo da impressdo)
Identificacdo do veiculo (veiculo do qual a impressdo é tomada)

Delimitador de incidentes

Registos de incidentes (todos os incidentes memorizados no cartio)
Delimitador de falhas

Registos de falhas (todas as falhas memorizadas no cartio)

Lugar do controlo
Assinatura do controlador

Assinatura do condutor

3.4. Incidentes e falhas, da impressdo da VU

PRT_010 Os incidentes e falhas, na impressdo didria da VU, devem respeitar o seguinte formato:

W=

13.2

13.4

13.3

13.4

21.1

21.2

21.5

Data e hora de impressio do documento

Tipo de impresso

Identificacdo do titular do cartdo (para todos os cartdes inseridos na VU)
Identificacdo do veiculo (veiculo do qual a impressdo é tomada)

Delimitador de incidentes

Registos de incidentes (todos os incidentes memorizados ou em curso no carto)
Delimitador de falhas

Registos de falhas (todas as falhas memorizadas no cartio)

Lugar do controlo
Assinatura do controlador

Assinatura do condutor
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3.5. Impressdo de dados técnicos

PRT_011 A impressdo de dados técnicos deve respeitar o seguinte formato:

16.1

17

18

Data ¢ hora de impressdo do documento

Tipo de impressdo

Identificacio do titular do cartdo (para todos os cartdes inseridos na VU)
Identificacdo do veiculo (veiculo do qual a impressdo é tomada)
Identificacdo da VU

Identificacdo do sensor

Delimitador dos dados de calibracio

Registos de calibragdo (todos os registos disponiveis por ordem cronoldgica)
Delimitador do ajustamento do tempo

Registos de ajustamento do tempo (todos os registos disponiveis de ajustamento do
tempo e de registo de dados da calibragio)

Incidente e falha mais recentes registados na VU

3.6. Impressdo do excesso de velocidade

PRT_012 A impressdo do excesso de velocidade deve respeitar o seguinte formato:

FNy EEUSH I NG R

19

20.1

20.4 | 20.5

20.2

20.4 | 20.5

20.3

20.4 [ 20.5

21.1

21.2

21.5

Data e hora de impressio do documento

Tipo de impressio

Identificacdo do titular do cartdo (para todos os cartdes inseridos na VU)
Identificacio do veiculo (veiculo do qual a impressdo é tomada)
Informacdo relativa ao controlo do excesso de velocidade

Identificador de dados do excesso de velocidade

Primeiro excesso de velocidade desde a tiltima calibracdo

Identificador dos dados de excesso de velocidade

Os 5 incidentes mais graves de excesso de velocidade dos tltimos 365 dias
Identificador dos dados de excesso de velocidade

O mais grave excesso de velocidade de cada um dos dltimos 10 dias
Lugar do controlo

Assinatura do controlador

Assinatura do condutor
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Apéndice 5

VISUALIZACAO
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No presente apéndice, aplicam-se as seguintes convengdes a notagdo de formato:
— caracteres a negro (bold) indicam texto normal a imprimir (a impressdo vem em caracteres normais),
— caracteres normais indicam varidveis (pictogramas ou dados) a substituir pelos seus valores na impressdo,
dd mm aaaa: dia, més, ano,
hh: horas,
mm: minutos,
D: pictograma de duragdo,
EF: combinacio de pictogramas de incidente ou falha,
O: pictograma de modo de funcionamento (ou modo de operagio).
DIS_001 O aparelho de controlo deve exibir (dar a visualizar) os dados, mediante os seguintes formatos:

Dados Formato
Visualizagdo por defeito

Hora local hh:mm
Modo de funcionamento o

Informagdo relativa ao condutor princ

1 Dhhhmm gghhhmm

Informagdo relativa ao ajudante

2 Dhhhmm

Condigdo “fora de ambito” aberta

ouT

Visualizagdo de aviso ou de alerta

Excesso de condugdo continua

1 @hhhmm gghhhmm

Incidente ou falha EF

Outras visualiza¢des

Data UTC UTC®dd,/mm/aaaa
ou
UTC@®dd.mm.aaaa

Hora hh:mm

Tempo de condugdo continua e pausas acumuladas do

condutor princ

1 @hhhmm §Ehhhmm

Tempo de condugdo continua e pausas acumuladas do

ajudante

Z @hhhmm IThhhmm

Tempo acumulado de conducdo continua do condutor
principal nas semanas anterior e em curso

1 @ ||hhhhmm

Tempo acumulado de condugdo continua do ajudante nas

semanas anterior e em curso

213 [|hhhhmm
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1.1.

1.2.

1.3.

Apéndice 6
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1. EQUIPAMENTO INFORMATICO (HARDWARE)
1.1. Conector
INT_001 O conector de descarregamento/calibracdo deve ser de 6 pinos, acessivel no painel frontal sem necessidade de desligar

qualquer pega do aparelho de controlo, e deve corresponder ao seguinte esquema (dimensdes em milimetros):

3.58%
- 2.5440.03
S 5y _| .2.5440.03
JOTNIS et
. T A s 5
o S | g . R3.5*%7
i | o p a| ) 7
O ¥
o god \1
o’ 125492
1] -
: L

10

max. 30

[J0.63

AL LR R

T D RS

L
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O diagrama seguinte indica uma ficha de ligagdo (mating plug) tipica de 6 pinos:

O
-~
- 17.34 .l 11.8
,’ QL ! \\
y \ ) \
- — € | /
! o— Tipo de cabo: LIV Y |
_|\ 6 pélos =
Seccdo transversal: 0,14 mm? '
’\ T
| i
i } i PINO| cor II
LN TH'H 1
2 IH If!
! 1 |branco
11
& & ';'. i 7 |castanhg
o | 1
“H T HHN 3
= 1! |
Ty L |verde H H
I g § |amarelo
Q(\’>
& 6
&
2.5440.03 %
| !
@
0
S
<o
Contact: +H
3.5.0.1 -
L —-— Perfil da superficie
12.34_0,15 N
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1.2. Distribuicio dos contactos

INT_002 Os contactos serdo definidos em conformidade com a seguinte tabela:

Pino

Descri¢ao

Nota

1

Pélo negativo da bateria

Conectado (ligado) ao pélo negativo da bateria do
veiculo

Comunicagdo de dados

LinhaK (ISO 14230-1)

Descarregamento RxD

Entrada (input) de dados no aparelho de controlo

Sinal de input/output

Calibragdo

V| W N

Valor permanente da poténcia de saida

A tensdo nominal € igual a do veiculo subtraida de
3V, tendo em conta a queda de tensdo através do
circuito de protec¢do

Saida (output): 40 mA

Descarregamento TxD

Saida (output) de dados do aparelho de controlo

1.3. Diagrama de blocos

INT_003 O diagrama de blocos deve obedecer ao seguinte esquema:

Vee=5V
X
4,7k
> M — o 4
— v J 220
-« | X
zs — —
1nF inF
< Conector de verificagao/
[calibragéo
ISO o 2
14 230-1 Linha-K

o
poténcia permanente de saida

O
descarregamento RxD

O
descarregamento TxD

2. INTERFACE DE DESCARREGAMENTO

INT_004 A interface de descarregamento deve cumprir as especificagdes RS232.

INT_005 A interface de descarregamento deve utilizar 1 bit de inicio, 8 bits de dados LSB first, 1 bit de paridade par e 1 bit de

paragem.

Start Data bits DO-D7 Parity Stop

bit bit | bit

Organizagdo dos bytes de dados

Start bit (bit de inicio): um bit com nivel 16gico 0;

Data bits (bits de dados):  transmitidos com LSB first;

Parity bit (bit de paridade): paridade par;

Stop bit (bit de paragem): um bit com nivel 16gico 1
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Se forem transmitidos dados numéricos compostos por mais de um byte, o byte mais significativo é transmitido em pri-
meiro lugar e 0 menos significativo em dltimo lugar.

INT_006 A frequéncia dos bdudios de transmissdo deve ser ajustivel de 9 600 bps a 115 200 bps. A transmissdo deve ser con-
cretizada a velocidade mais elevada possivel, fixando-se a frequéncia em 9 600 bps uma vez iniciada a comunicagio.

3. INTERFACE DE CALIBRACAO

INT_007 A comunicagdo de dados deve obedecer a norma ISO 14230-1 Road vehicles — Diagnostic systems — Keyword proto-
col 2000 — Part 1: Physical layer, First edition: 1999 (ISO 14230-1 Veiculos Rodovidrios — Sistemas de Diagndstico
— Protocolo de Palavras-Chave 2000 — 1.2 parte: Nivel Fisico, 1.% edi¢do: 1999).

INT_008 O sinal de input/output (entrada/saida) deve cumprir a seguinte especificacdo eléctrica:

Parametro Minimo Tipico Méximo Nota
Upaixo (input) L0V =750 pA
Usio (input) 4V I =200 pA
Frequéncia 4 kHz
Upaixo (output) LoV [=1mA
U, (output) 4V I=1mA

INT_009 O sinal de inputfoutput (entrada/saida) deve cumprir os seguintes diagramas cronoldgicos:

Sinal do sensor (output)

Sinal de ensaio (input)

Sinal do relégio UTC (output)

]

<
min. 100 min. 100
useg. pseg.

b

min. 100 min. 100
useg. yseg.
< p<g

Frequéncia do sensor

Frequéncia de ensaio

min. 100
useg.

min. 100

pseg.

<4“——Pr<<—>

£

B
fracgéo ou multiplo de um segundo

-
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DDP_001

1. INTRODUCAO
O presente apéndice especifica os procedimentos a adoptar na execugdo dos diversos tipos de descarregamento de dados
para meios externos de memorizagdo ou armazenamento (ESM), juntamente com os protocolos que devem ser concreti-

zados para assegurar a transferéncia correcta dos dados e a compatibilidade total do formato dos dados descarregados,
para que um controlador, antes de os analisar, possa inspecciond-los e controlar as suas autenticidade e integridade.

1.1. Ambito
Pode haver descarregamento de dados para um ESM:
— a partir de uma unidade-veiculo, por meio de um equipamento dedicado inteligente (IDE) ligado a essa VU;

— a partir de um cartdo tacogrifico, por meio de um IDE equipado com um dispositivo de interface para o cartdo
(IFD);

— a partir de um cartdo tacogréfico, via uma unidade-veiculo, por meio de um IDE ligado a essa VU.

Para tornar possivel verificar a autenticidade e a integridade dos dados descarregados memorizados num ESM, os dados
sdo descarregados com uma assinatura apensa em conformidade com o apéndice 11 (Mecanismos comuns de segu-
ranga). A identificacdo do equipamento-fonte (VU ou cartdo) e os seus certificados de seguranga (Estado-Membro e equi-
pamento) sio também descarregados. O verificador dos dados deve possuir, independentemente, uma chave publica

europeia aprovada.

Os dados descarregados durante uma sessdo devem ser memorizados no ESM dentro de um ficheiro.

1.2. Acrbénimos e notagdes

No presente apéndice, utilizam-se os seguintes acronimos:

AID Identificador de uma aplicacdo

ATR Resposta a reinicializagdo

CS Byte de soma de teste

DF Ficheiro dedicado

DS Sessdo de diagndstico

EF Ficheiro elementar

ESM Meio externo de memoriza¢do ou armazenamento

FID Identificador de ficheiro (ID de ficheiro)

FMT Byte de formato (primeiro byte de um cabecalho de mensagem)
ICC Cartdo de circuito integrado

IDE Equipamento dedicado inteligente: o equipamento utilizado para executar o descarregamento dos dados

para o ESM (por exemplo, computador pessoal)

IFD Dispositivo de interface

KwWP Protocolo de palavra-chave 2000

LEN Byte de comprimento (iiltimo byte de um cabecalho de mensagem)
PPS Seleccdo de pardmetro de protocolo

PSO Perform Security Operation (executar operagdo de seguranca)
SID SID Identificador de servico

SRC Byte-fonte

TGT Byte-alvo

TLV Valor do comprimento de um marcador ou etiqueta (tag)
TREP Pardmetro de resposta de transferéncia

TRTP Pardmetro de pedido de transferéncia

VU Unidade-veiculo
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2. DESCARREGAMENTO DE DADOS DE UMA VU
2.1. Procedimento relativo ao descarregamento
Para descarregar dados de uma VU, o utilizador deve executar as seguintes operagdes:
— inserir o seu cartdo tacogréafico numa ranhura da VU (1);
— ligar o IDE ao conector de descarregamento da VU;
— estabelecer a ligacdo entre o IDE e a VU;
— seleccionar no IDE os dados a descarregar e enviar o pedido a VU;
— fechar (encerrar) a sessdo de descarregamento.
2.2. Protocolo de descarregamento dos dados
O protocolo é estruturado numa base “mestre-escravo” (ou principal/secundério), em que o IDE desempenha o papel de
mestre e a VU o de escravo.
A estrutura, os tipos e o fluxo da mensagem baseiam-se principalmente no Keyword protocol 2000 (KWP) (norma ISO
14230-2 Road vehicles — Diagnostic systems — Keyword protocol 2000 — Part 2: Data link layer).
O nivel de aplicagdo (application layer) baseia-se principalmente no actual projecto da norma ISO 14229-1 (Road vehi-
cles — Diagnostic systems — Part 1: Diagnostic services, version 6 of 22 February 2001).
2.2.1. Estrutura da mensagem

DDP_002 Todas as mensagens intercambiadas entre o IDE e a VU sdo formatadas com uma estrutura que consiste em trés partes:

— cabegalho, composto por um byte de formato (FMT), um byte-alvo (TGT), um byte-fonte (SRC) e, possivelmente,
um byte de comprimento (LEN),

— campo de dados, composto por um byte de identificador de servico (SID) e um ntmero varidvel de bytes de dados,
que podem incluir um byte opcional de sessdo de diagndstico (DS_) ou um byte opcional de parimetro de trans-
feréncia (TRTP ou TREP),

— soma de teste, composta por um byte de soma de teste (CS).

Cabecalho Campo de dados soma de

teste

EMT TGT SRC LEN SID DATA .. e .. CS
4 bytes Méx. 255 bytes 1 byte

Os bytes TGT e SRC representam o endereco fisico do destinatirio e do emitente da mensagem. Os valores sio FO Hex
para o IDE e EE Hex para a VU.

O byte LEN ¢ o comprimento (niimero de bits) da parte campo de dados.
O byte soma de teste ¢ 0 mddulo 256 da série soma de 8 bits de todos os bytes da mensagem, excluindo o préprio CS.

Os bytes FMT, SID, DS_, TRTP e TREP serdo definidos adiante.

() O cartdo inserido desencadeia os devidos direitos de acesso a fungdo de descarregamento e aos dados.
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DDP_003

DDP_004

No caso de os dados a transmitir pela mensagem serem mais longos do que os espagos disponiveis na parte campo de
dados, a mensagem ¢ enviada em diversas sub-mensagens, cada uma das quais contém um cabegalho, os mesmos SID e
TREP e um contador de sub-mensagem de 2 bytes indicando o nimero da sub-mensagem no contexto da mensagem
total. Para efeitos de verificar erros e abortar, o IDE acusa cada uma das sub-mensagens. O IDE pode aceitar a sub-men-

sagem, pedir a sua retransmissdo, pedir o recomeco a VU ou abortar a transmissio.

Se a ultima sub-mensagem contiver exactamente 255 bytes no campo de dados, deve ser apensa uma sub-mensagem
final com um campo de dados vazio (exceptuando SID, TREP e o contador dessa sub-mensagem), para indicar que ter-

minou a mensagem.

Exemplo:
Cabegalho | SID TREP Mensagem (&
4 bytes Comprimento superior a 255 bytes

¢ transmitido sob a seguinte forma:
Cabegalho | SID TREP 00 01 Sub-mensagem 1 (&
4 bytes 255 bytes
Cabegalho | SID TREP 00 02 Sub-mensagem 2 (&
4 bytes 255 bytes
Cabegalho | SID TREP XX yy Sub-mensagem n (&
4 bytes Menos de 255 bytes

ou sob a seguinte forma:
Cabegalho | SID TREP 00 01 Sub-mensagem 1 CS
4 bytes 255 bytes
Cabegalho | SID TREP 00 02 Sub-mensagem 2 (&
4 bytes 255 bytes
Cabegalho | SID TREP XX yy Sub-mensagem n CS
4 bytes 255 bytes
Cabe SID TREP yy+1 CS
calho
4 bytes | 4 bytes

2.2.2. Tipos de mensagens

O protocolo de comunica¢do para descarregamento de dados entre a VU e o IDE exige o intercdmbio de 8 tipos dife-

rentes de mensagens.

O quadro seguinte sintetiza essas mensagens:
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Max. 4 bytes Max. 255 bytes S;:the
Cabecalho Dados
teste
IDE -> <-VU| FMT | TGT | SRC | LEN | SID | DS_|TRTP

Start Communication Request 81 | EE | FO

Positive Response Start Communication | 80 | FO | EE | 03 | C1
Start Diagnostic Session Request 80 | EE | FO | 02 | 10
Positive Response Start Diagnostic | 80 | FO | EE | 02 | 50

Link Control Service
Verify Baud Rate (stage 1)

9 600 Bd 80 | EE | FO | 04 | 87 01,01,01 EC
19 200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 | 87 01,01,03 ED
57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF

115200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Positive Response Verify Baud Rate | 80 | FO | EE | 02 | C7 01 28
Transition Baud Rate (stage 2) 80 | EE | FO | 03 | 87 02,03 ED
Request Upload 80 | EE | FO | OA | 35 00,00,00,
00,00,FF,
FE,FE,FF 99
Positive Response Request Upload | 80 | FO | EE | 03 | 75 00,FF D5

Transfer Data Request

Panoramica 80 | EE | FO | 02 | 36
Actividades 80 | EE | FO | 06 | 36
Incidentes e falhas 80 | EE | FO | 02 | 36
Velocidade detalhada 80 | EE | FO | 02 | 36
Dados técnicos 80 | EE | FO | 02 | 36
Descarregamento do cartdo 80 | EE | FO | 02 | 36
Positive Response Transfer Data | 80 | FO | EE | Len | 76
Request Transfer Exit 80 | EE | FO | 01 | 37
Positive Response Request Transfer Exit | 80 | FO | EE | 01 | 77
Stop Communication Request 80 | EE | FO | 01 | 82
Positive Response Stop Communication | 80 | FO | EE | 01 | C2
Acknowledge sub message 80 | EE | FO | Len | 83
Negative Responses

Rejeicdo geral | 80 | FO | EE | 03 | 7F | Sid pet. 10 (&

Servi¢o ndo suportado | 80 | FO | EE | 03 | 7F | Sid Req 11 (&

Sub-fungdo ndo suportada | 80 | FO | EE | 03 | 7F | Sid Req 12 CS

Comprimento de mensagem incorrecto | 80 | FO | EE | 03 | 7F | Sid Req 13 CS

Condigdes incorrectas ou erro de sequéncia do

pedido | 80 | FO | EE | 03 | 7F | Sid Req 22 CS

Pedido fora do alcance | 80 | FO | EE | 03 | 7F | Sid Req 31 CS

Carregamento ndo aceite | 80 | FO | EE | 03 | 7F | Sid Req 50 CS

Resposta pendente | 80 | FO | EE | 03 | 7F | Sid Req 78 Cs

Dados nio disponiveis | 80 | FO | EE | 03 | 7F | Sid Req FA CS

Notas:

— Sid Req = o SID do correspondente pedido; Lid Req = o LID do correspondente pedido.

— TREP = o TRTP do pedido correspondente.

— As células a negro indicam que nada ¢é transmitido.

— O termo “carregamento” (visto do IDE) € utilizado para compatibilidade com a norma ISO 14229. Significa 0 mesmo que “descarre-
gamento” (visto da VU).

— Contadores de sub-mensagens potenciais de 2 bytes ndo figuram neste quadro.
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2.2.2.1. Start Communication Request (SID 81)

DDP_005 Esta mensagem (pedido de comego da comunicagdo) é emitida pelo IDE para estabelecer o elo de comunicagdo com a
VU. As comunicagdes iniciais sio sempre executadas a 9 600 baudios (até o ritmo dos baudios ser alterado por meio
dos servicos competentes de controlo de elo).
2.2.2.2. Positive Response Start Communication (SID C1)

DDP_006 Esta mensagem ¢ emitida pela VU em resposta positiva a um pedido de comeco da comunicagdo. Inclui os 2 bytes-
~chave '8F" e 'EA’ , o que indica que a unidade suporta o protocolo com cabecalho, incluindo informagdo sobre o alvo,
a fonte e o comprimento.
2.2.2.3. Start Diagnostic Session Request (SID 10)

DDP_007 Esta mensagem ¢ emitida pelo IDE para pedir uma nova sessdo de diagnéstico com a VU. A sub-funcio “default session”
ou “sessdo por defeito” (81 Hex) indica que vai ser aberta uma sessio normal de diagndstico.
2.2.2.4. Positive Response Start Diagnostic (SID 50)

DDP_008 Esta mensagem é enviada pela VU em resposta positiva ao pedido de sessio de diagnéstico (Diagnostic Session
Request).
2.2.2.5. Link Control Service (SID 87)

DDP_052 Este servico de controlo de elo ¢ utilizado pelo IDE para iniciar uma modifica¢gdo no ritmo dos baudios, o que ocorre
em duas fases. Na primeira fase, o IDE propde a modificagdo do ritmo dos bdudios, indicando o novo ritmo. Ao receber
uma mensagem positiva da VU, o IDE envia-lhe a confirmagdo da modificagdo no ritmo dos bdudios (segunda fase) e
adopta o novo ritmo. Depois de receber a confirmagdo, a VU passa, por sua vez, para o novo ritmo dos baudios.
2.2.2.6. Link Control Positive Response (SID C7)

DDP_053 Esta mensagem ¢ emitida pela VU em resposta positiva ao pedido de servico de controlo de elo (Link Control Service),
o qual tinha constituido a primeira fase. Note-se que ndo é dada resposta ao pedido de confirmagdo, que constituiu a
segunda fase.
2.2.2.7. Request Upload (SID 35)

DDP_009 O IDE emite esta mensagem para especificar 8 VU que ¢é pedida uma operagdo de descarregamento. Em cumprimento
da norma ISO 14229, sdo incluidos elementos sobre o enderego, o tamanho e o formato dos dados pedidos. Como o
IDE os desconhece antes de um descarregamento, o endereco da memoria é colocado em 0, o formato ¢ desencriptado
e descomprimido e o tamanho da memoéria ¢ fixado no méximo.
2.2.2.8. Positive Response Request Upload (SID 75)

DDP_010 Esta mensagem ¢ enviada pela VU para indicar ao IDE que estd pronta para descarregar dados. Em cumprimento da
norma ISO 14229, nesta mensagem de resposta positiva sdo incluidos dados que indicam ao IDE que as futuras mensa-
gens de Positive Response Transfer Data (resposta positiva ao pedido de transferéncia de dados) incluirdo no maximo
OOFF hex bytes.
2.2.2.9. Transfer Data Request (SID 36)

DDP_011 Esta mensagem (pedido de transferéncia de dados) é enviada pelo IDE para especificar a VU o tipo dos dados que devem

ser descarregados. O tipo de transferéncia é indicado por um Transfer Request Parameter (TRTP ou pardmetro de
pedido de transferéncia) de um byte.

Ha seis tipos de transferéncia de dados:

— Panoramica (TRTP 01),

— Actividades de uma data especificada (TRTP 02),
— Incidentes e falhas (TRTP 03),

— Velocidade detalhada (TRTP 04),

— Dados técnicos (TRTP 05),

— Descarregamento do cartdo (TRTP 06).
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DDP_054

DDP_012

DDP_055

DDP_013

DDP_014

DDP_015

DDP 016

DDP 017

DDP_018

Durante uma sessdo de descarregamento, o IDE tem obrigatoriamente de pedir a transferéncia de dados panoramica
(TRTP 01), pois s6 assim os certificados da VU sdo registados no ficheiro descarregado (e pode ser verificada a assina-
tura digital).

No segundo caso (TRTP 02), a mensagem Transfer Data Request inclui a indicagdo do dia de calenddrio a descarregar
(formato TimeReal).

2.2.2.10. Positive Response Transfer Data (SID 76)
Esta mensagem € enviada pela VU em resposta positiva ao pedido de transferéncia de dados (Transfer Data Request).
Contém os dados pedidos, com um TREP (Transfer Response Parameter ou parametro de resposta de transferéncia) cor-

respondente ao TRTP do pedido.

No primeiro caso (TRTP 01), a VU envia dados para ajudar o operador do IDE a escolher os que pretende descarregar
mais tarde. E a seguinte a informacio contida nesta mensagem:

— certificados de seguranca,

— identificagdo do veiculo,

— data e hora actuais da VU,

— data descarregdvel minima e maxima (dados da VU),
— indica¢do de presenca de cartdes na VU,

— descarregamento prévio para uma empresa,

— bloqueios de empresa,

— controlos prévios.

2.2.2.11. Request Transfer Exit (SID 37)

Esta mensagem (saida do pedido de transferéncia) é enviada pelo IDE para informar a VU de que a sessdo de descarrega-
mento estd terminada.

2.2.2.12. Positive Response Request Transfer Exit (SID 77)

Esta mensagem ¢ enviada pela VU para acusar a mensagem Request Transfer Exit.
2.2.2.13. Stop Communication Request (SID 82)

Esta mensagem ¢é enviada pelo IDE para desligar o elo de comunica¢do com a VU.
2.2.2.14. Positive Response Stop Communication (SID C2)

Esta mensagem é enviada pela VU para acusar a mensagem Stop Communication Request.
2.2.2.15. Acknowledge Sub Message (SID 83)

Esta mensagem ¢ enviada pelo IDE para confirmar a recep¢do de cada parte de uma mensagem que seja transmitida sob
a forma de diversas sub-mensagens. O campo de dados contém o SID recebido da VU e um cddigo de 2 bytes, a saber:

— MsgC + 1 acusa a recepgdo correcta da sub-mensagem n.° MsgC.

Pedido do IDE a VU para que envie a sub-mensagem seguinte.

— MsgC indica um problema na recep¢do da sub-mensagem n.° MsgC.

Pedido do IDE a VU para que envie novamente a sub-mensagem.

— FFFF pede que a mensagem seja interrompida.

O IDE pode recorrer a este codigo para parar, por alguma razdo, a transmissio da mensagem da VU.

A tltima sub-mensagem de uma mensagem (byte LEN < 255) pode ser acusada por intermédio de qualquer um destes
c6digos, ou ndo ser acusada.

Ea seguinte a resposta da VU que consiste em diversas sub-mensagens:

— Positive Response Transfer Data (SID 76).

2.2.2.16. Negative Response (SID 7F)

Quando a VU néo consegue satisfazer os pedidos contidos nas mensagens supramencionadas, envia esta mensagem. O

campo de dados desta mensagem contém o SID da resposta (7F), o SID do pedido e um cédigo que especifica a razdo
da resposta negativa. Sdo os seguintes os codigos disponiveis:
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10 rejeicdo geral

A acgdo ndo pode ser executada por uma razdo ndo contemplada adiante.

11 servi¢o ndo suportado

O SID do pedido nio é entendido.

12 sub-fun¢do ndo suportada

O DS_ ou o TRTP do pedido ndo sdo entendidos ou ndo hd mais sub-mensagens a transmitir.

13 comprimento de mensagem incorrecto

O comprimento da mensagem recebida estd errado.

22 condigdes incorrectas ou erro de sequéncia do pedido

O servigo requerido ndo estd activo ou a sequéncia das mensagens de pedido ndo estd correcta.

31 pedido fora de alcance

O registo do parametro de pedido (campo de dados) ndo ¢ vilido.

50 carregamento ndo aceite

O pedido ndo pode ser executado (VU num modo de funcionamento inadequado ou falha interna da VU).

78 resposta pendente

A accdo pedida ndo pode ser completada a tempo e a VU ndo estd preparada para aceitar outro pedido.

FA dados ndo disponiveis

O objecto de um pedido de transferéncia de dados ndo estd disponivel na VU (por exemplo, ndo hé cartdo inserido,

etc.).

2.2.3. Fluxo de mensagens

E o seguinte o fluxo tipico de mensagens durante um procedimento normal de descarregamento de dados:

IDE

vu

Start Communication Request

Positive Response

Start Diagnostic Service Request

Positive Response

Request Upload

Positive Response

Transfer Data Request Overview

Positive Response

Transfer Data Request #2

Acknowledge Sub Message #1

Acknowledge Sub Message #2

Acknowledge Sub Message #m

Acknowledge Sub Message (optional)

AU LR TRR U (o LR TR L (R TR U R (R VA R

Positive Response #1

Positive Response #2

Positive Response #m

Positive Response (Data Field < 255 Bytes)

Transfer Data Request #n

Positive Response

Request Transfer Exit

Positive Response

Stop Communication Request

T+ 4|t 8|t 8

Positive Response
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2.2.4. Sucessdo cronoldgica
DDP_019 Durante o funcionamento normal, destacam-se os pardmetros de tempo indicados no esquema seguinte:
Figura 1

Fluxo de mensagens, cronologia

Pedido do IDE/
Pedido do IDE 1* resposta da VU /1* acusagéo pelo IDE 2* resposta da VU
*e > D ——
P4 P2 P1 P3 P2

Sendo:

P1 = intervalo inter-bytes para a resposta da VU.

P2 = intervalo entre o final do pedido do IDE e o comego da resposta da VU, ou entre o final da acusacdo por parte
do IDE e o comego da resposta seguinte da VU.

P3 = intervalo entre o final da resposta da VU e o comeco do novo pedido do IDE, ou entre o final da resposta da
VU e o comeco da acusa¢do por parte do IDE, ou ainda entre o final do pedido do IDE e o comeco de novo
pedido do IDE se a VU ndo responder.

P4 = intervalo inter-bytes para o pedido do IDE.

P5 = valor alargado de P3 para descarregamento de cartdes.

Os valores autorizados para os parametros de tempo sio indicados na tabela seguinte (conjunto de parimetros de
tempo alargado do KWP, utilizado em caso de enderecamento fisico para maior rapidez de comunicagio):

Pardmetro de tempo Limite inferior (ms) Limite superior (ms)
P1 0 20
P2 20 1000 (¥
P3 10 5000
P4 5 20
P5 10 20 minutos

(*) Se a VU responder com uma Negative Response contendo um cédigo que signifique “pedido correctamente recebido, resposta pen-
dente”, este valor ¢ alargado para o mesmo limite superior de P3.

2.2.5. Tratamento de erros

Se ocorrer um erro durante o intercdimbio de mensagens, o fluxo ¢ modificado, consoante o equipamento que tiver
detectado o erro e a mensagem que lhe tiver dado origem.

Nas figuras 2 e 3 sdo indicados os procedimentos de tratamento de erros, respectivamente para a VU e para o IDE.
2.2.5.1. Fase de Start Communication

DDP_020 Se o IDE detectar um erro durante a fase Start Communication (“iniciar comunicagdo”), quer pela cronologia quer pela
sucessdo de bits, aguarda durante um perfodo P3min antes de emitir novamente o pedido.

DDP_021 Se a VU detectar um erro na sequéncia proveniente do IDE, ndo envia qualquer resposta e aguarda nova mensagem
Start Communication Request durante um periodo P3max.

2.2.5.2. Fase de Communication
Podem ser definidas duas 4reas distintas de tratamento de erros:
1. A VU detecta um erro de transmissdo do IDE

DDP_022 Por cada mensagem recebida, a VU detecta erros de cronologia, erros de formato dos bytes (por exemplo, violagdes nos
bits de inicio e de fim) e erros de enquadramento (frame errors, como um niimero errado de bytes recebidos, um byte
errado de soma de teste).

DDP_023 Se a VU detectar um dos erros supra, ndo envia qualquer resposta ¢ ignora a mensagem recebida.
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DDP_024 A VU pode detectar outros erros no formato ou no contetido da mensagem recebida (por exemplo, mensagem néo
suportada) mesmo que a mensagem satisfaga os requisitos de comprimento e de soma de teste; em tal caso, a VU res-
ponde ao IDE com uma mensagem Negative Response, especificando a natureza do erro.

Figura 2

Tratamento de erros por parte da VU

Comegca

Na:

Enviar resposta
negativa ‘

Expirou P3max?

Sim Sim Sim
v

( Parar comunicagéo )

Erro de comprimento
ou de CS

Nao
L Negative Response lesi o
Incorrect Message Length Sim Length error?

Néao

Resposta negativa
Servigo ou sub-fungéo néo suportados

Mensagem de pedido
suportada?

Sim
Sim
Sim

in Range?
Sim

Sim
A 4

Resposta negativa
Erro de sequéncia do pedido

Enviar resposta positiva

Resposta negativa

Carregamento ndo aceite 4

Negative Response ~
] Request Out of Range [ Néo

Sim

Resposta negativa
Dados ndo disponiveis

Construir e enviar
—> Resposta negativa
Resposta pendente

A 4

Construir resposta positiva

A 4

Resposta positiva pronta?

Alargar P2max até P3max Nao

7y

Nao

Cartdo descarregando?

Sim

Alargar P2max e P3max
até P5

Resposta negativa
Rejeicao geral

l——Sim
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2. O IDE detecta um erro de transmissio da VU
DDP_025 Por cada mensagem recebida, o IDE detecta erros de cronologia, erros de formato dos bytes (por exemplo, violagdes
nos bits de inicio e de fim) e erros de enquadramento (frame errors, como um niimero errado de bytes recebidos, um

byte errado de soma de teste).

DDP_026 IDE detecta erros de sequéncia, como, por exemplo, incrementos incorrectos no contador de sub-mensagens, em mensa-
gens recebidas sucessivamente.

DDP_027 Se o IDE detectar um erro ou ndo houver resposta da VU dentro de um periodo P2mdx, a mensagem de pedido é nova-
mente enviada, num maximo de trés transmissdes ao todo. Para efeitos desta deteccdo de erro, a acusacdo de uma sub-

-mensagem serd considerada como um pedido a VU.

DDP_028 IDE aguarda pelo menos durante um periodo P3min antes de iniciar cada transmissdo. O periodo de espera é medido a
partir da tltima ocorréncia calculada de um bit de fim depois de detectado o erro.

Figura 3

Tratamento de erros por parte do IDE

Comegar }

> Construir pedido
Enviar pedido

A
— \f\\\\\\ Alargar P2max e P3max
\\R_esposta reoeb|da?////> Sim até P5max
— Alargar P2max até
. - — P3max
Sim T Sim
///y\——m,\ T Néo
_ 3 tentafivas? - __—Erro de comprimento ——_
T P - _oudeCs? __—
N&o (55\\\Cartéo descarregando?::i?\
Sim - /:/Resposta pendente?\\: ~ Sim f
Nao

/ ™ — —
/ Manipulador de > « _— 0 T
& emros do IDE Néo—\\\\\ Resposta OK./////

( Continuar aplicagéo )

. S/
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DDP_029

2.2.6. Conteiido da mensagem de resposta

Esta seccdo especifica o contetdo (ou teor) dos campos de dados das varias mensagens de resposta positiva.

Os elementos de dado sio definidos no apéndice 1 (DICIONARIO DE DADOS).

2.2.6.1. Positive Response Transfer Data Overview

O campo de dados da mensagem “Positive Response Transfer Data Overview” fornece os seguintes dados, segundo a
ordem indicada, sob o SID 76 Hex e o TREP 01 Hex e com uma divisdo e uma contagem adequadas das sub-mensa-

gens:

Elemento de dado

MemberStateCertificate
VUCertificate

VehicleIdentificationNumber

VehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber

CurrentDateTime

VuDownloadablePeriod
minDownloadableTime
maxDownloadableTime

CardSlotsStatus

VuDownloadActivityData
downloadingTime
fullCardNumber
companyOrWorkshopName

VuCompanyLocksData
noOfLocks

lockInTime
lockOutTime
companyName
companyAddress
companyCardNumber

Vu
Company
Locks
Record

VuControlActivityData
noOfControls

controlType

controlTime
controlCardNumber
downloadPeriodBeginTime
downloadPeriodEndTime

vVu
Control
Activity
Record

Signature

Compri-
mento
(ytes)

194
194

18
36

98)

36

18

128

Comentério

Certificados de seguranga da VU

Identificacio do veifculo

Data e hora actuais da VU

Periodo descarregével

Tipo de cartdes inseridos na VU

Descarregamento prévio da VU

Todos os bloqueios de empresa me-
morizados. Se a seccdo estiver vazia,
s6 ¢ enviado noOfLocks = 0

Todos os registos de controlo memo-
rizados na VU. Se a sec¢do estiver va-
zia, s6 é enviado noOfControls = 0

Assinatura RSA de todos os dados (ex-
cepto certificados), desde Vehiclelden-
tificationNumber até ao dltimo byte
do tltimo VuControlActivityRecord




L 207/161

5.8.2002 Jornal Oficial das Comunidades Europeias
2.2.6.2. Positive Response Transfer Data Activities
DDP_030 O campo de dados da mensagem “Positive Response Transfer Data Activities” fornece os seguintes dados, segundo a

ordem indicada, sob o SID 76 Hex e o TREP 02 Hex e com uma divisio e uma contagem adequadas das sub-mensa-

gens:

Elemento de dado

TimeReal
OdometerValueMidnight

VuCardIWData
NoOfvuCardIWRecords

VuCardIWRecord

cardHolderName
holderSurname
holderFirstNames
fullCardNumber
cardExpiryDate
cardInsertionTime
vehicleOdometerValueAtInsertion
cardslotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
vehicleRegistrationIdentification
vehicleRegistrationNation
vehicleRegistrationNumber
cardWithdrawalTime

manualInputFlag

VuActivityDailyData

noOfActivityChanges

ActivityChangeInfo

VuPlaceDailyWorkPeriodData

noOfPlaceRecords

Sy fullCardNumber

= ”8 placeRecord

8q7% entryTime

8 8 8 entryTypeDaillyWorkPeriod
oM D dailyWorkPeriodCountry
E E M dailyWorkPeriodRegion
= vehicleOdometervalue

vuSpecificConditionData

noOfSpecificConditionRecords

SpecificConditionRecord

EntryTime
specificConditionType

Signature

Compri-
mento

(bytes)
4

3

(129)

36
36
18

N e

(28)

W = s

128

Comentario

Dia do descarregamento

Valor odométrico no final do dia do
descarregamento

Dados dos ciclos de insercdo e retirada
de cartdes.

— Se esta sec¢do ndo contiver dados dis-
poniveis, s6 é enviado noOfVuCard
[WRecords = 0

— Quando um registo VuCardlW
Record se coloca em 00:00 (inser-
¢do do cartdo no dia anterior) ou
em 24:00 (retirada do cartdo no
dia seguinte), aparece por inteiro
nos dois dias em causa

Situacdo das ranhuras as 00h00 e mu-
dancas de actividade registadas relativa-
mente ao dia do descarregamento.

Dados relativos a localizagdo registados
relativamente ao dia do descarrega-
mento. Se a sec¢do estiver vazia, so é
enviado noOfPlaceRecords = 0.

Dados relativos as condi¢Bes especiais
registados relativamente ao dia do des-
carregamento. Se a seccdo estiver vazia,
s6 ¢ enviado noOfSpecificConditionRe-
cords = 0.

Assinatura RSA de todos os dados,
desde TimeReal até ao dltimo byte do
Gltimo registo de condigio especial.
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2.2.6.3. Positive Response Transfer Data Events and Faults

DDP_031 O campo de dados da mensagem “Positive Response Transfer Data Events and Faults” fornece os seguintes dados,
segundo a ordem indicada, sob o SID 76 Hex e o TREP 03 Hex e com uma divisdo e uma contagem adequadas das sub-

-mensagens:

Compri-
Elemento de dado mento Comentdrio
(bytes)
VuFaultData Todas as falhas memorizadas ou em
NoOfVuFaults 1 curso na VU. Se a seccdo estiver vazia,
(82) |s6 é enviado noOfVuFaults = 0
5 [FaultType 1
5 |FaultRecordPurpose 1
8 FaultBeginTime 4
j‘j FaultEndTime 4
v; CardNumberDriverSlotBegin 18
© |cardNumberCodriverSlotBegin 18
% CardNumberDriverSlotEnd 18
» |cardNumberCodriverSlotEnd 18
VuEventData Todos os incidentes (excepto excesso de
NoOfVuEvents 1 velocidade) memorizados ou em curso
(83) |ma VU. Se a secclio estiver vazia, s6 €
EventType 1 enviado noOfVuEvents = 0
E EventRecordPurpose 1
9 | EventBeginTime 4
2 | EventEndTime 4
-E’ CardNumberDriverSlotBegin 18
@ | cardNumberCodriverSlotBegin 18
;E CardNumberDriverSlotEnd 18
S | CardNumberCodriverSlotEnd 18
SimilarEventsNumber 1
VuCverSpeedingControlData Dados relativos ao tltimo controlo de
LastOverspeedControlTime 4 excesso de velocidade (valor por defeito
FirstOverspeedSince 4 se ndo houver dados)
NumberOfOverspeedSince 1
VuOverSpeedingEventData Todos os incidentes de excesso de ve-
NoOfVuOverSpeedingEvents 1 locidade memorizados na VU, Se a sec-
B (31) ¢do estiver vazia, s6 é enviado noOf
VuOverSpeedingEvents = 0.
o EventType 1
- T | EventRecordPurpose 1
@ 8 EventBeginTime 4
8 &) EventEndTime 4
‘Q D MaxSpeedValue 1
g 5 AverageSpeedvValue 1
Sa CardNumberDriverSlotBegin 18
g SimilarEventsNumber 1
VuTimeAdjustmentData Todos os incidentes de ajustamento do
NoOfVuTimeAdjRecords 1 tempo memorizados na VU (fora do
(98) ambito de uma calibragdo plena). Se a
seccdo estiver vazia, s6 é enviado noOf
= 0ldTimeValue 4 VuTimeAdjRecords = 0.
Gg) QE)E NewTimeValue 4
O % O | WorkshopName 36
g a &) WorkshopAddress 36
'g WorkshopCardNumber 18
Signature 128 Assinatura RSA de todos os dados,
desde noOfVuFaults até ao dltimo
byte do dltimo registo de ajustamento
do tempo
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2.2.6.4. Positive Response Transfer Data Detailed Speed
DDP_032 O campo de dados da mensagem “Positive Response Transfer Data Detailed Speed” fornece os seguintes dados, segundo
a ordem indicada, sob o SID 76 Hex e o TREP 04 Hex e com uma divisio e uma contagem adequadas das sub-mensa-
gens:
Compri-
Elemento de dado mento Comentério
(bytes)
VuDetailedSpeedData Todos os dados de velocidade detalhada
NoOfSpeedBlocks 2 memorizados na VU (um bloco de ve-
T locidade por cada minuto durante o
= - qual o veiculo tenha estado em movi-
§ % | SpeedBlockBeginDate 4 mento) 60 valores de velocidade por
6 | speedsPerSecond 60 minuto (um por segundo)
55
80
Lo
g o
2 0
>
Signature 128 Assinatura RSA de todos os dados,
desde noOfSpeedBlocks até ao dltimo
byte do dltimo bloco de velocidade
2.2.6.5. Positive Response Transfer Data Technical Data
DDP_033 O campo de dados da mensagem “Positive Response Transfer Data Technical Data” fornece os seguintes dados, segundo

a ordem indicada, sob o SID 76 Hex e o TREP 05 Hex e com uma divisio e uma contagem adequadas das sub-mensa-

gens:

Elemento de dado

VuIdentification
vuManufacturerName
vuManufacturerAddress
vuPartNumber
vuSerialNumber
vuSoftwareIdentification

vusSoftwareVersion
vuSoftInstallationDate

vuManufacturingDate
vulApprovalNumber

SensorPaired
sensorSerialNumber
sensorApprovalNumber
sensorPairingDateFirst

VuCalibrationData
noOfvuCalibrationRecords

VuCalibrationRecord

calibrationPurpose

workshopName

workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification

vehicleRegistrationNation
vehicleRegistrationNumber
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference

tyreSize

authorisedSpeed
0ldOdometervValue
newOdometervValue

oldTimeValue

newTimeValue
nextCalibrationDate

Signature

Compri-
mento

(bytes)

L it SIS SIS

128

Comentario

Todos os registos de calibragdo memo-
rizados na VU

Assinatura RSA de todos os dados,
desde vuManufacturerName até ao fl-
timo byte do dltimo registo VuCalibra-
tionRecord
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DDP_034

DDP 035

2.3. Memorizagio de ficheiros ESM

Se uma sessdo de descarregamento tiver incluido uma transferéncia de dados da VU, o IDE memoriza no espago de um
ficheiro fisico todos os dados recebidos da VU durante a sessdo dentro de mensagens Positive Response Transfer Data.
Os dados memorizados ndo incluem cabegalhos de mensagens, contadores de sub-mensagens, sub-mensagens vazias e
somas de teste, mas incluem o SID e o TREP (da primeira sub-mensagem apenas, se houver virias sub-mensagens).

3. PROTOCOLO APLICAVEL AO DESCARREGAMENTO DE DADOS DE CARTOES TACOGRAFICOS

3.1. Ambito

A presente seccdo incide no descarregamento directo dos dados de um cartio tacogrifico para um IDE. Como este
tltimo ndo faz parte do ambiente securizado, ndo ¢ efectuada qualquer autenticagdo entre o cartdo e o IDE.

3.2. Defini¢des

Sessdo de descarregamento: Cada operagdo de descarregar dados do ICC. A sessdo abrange o processo completo desde
a reinicializagdo (o restabelecimento) do ICC por um IFD até a desactivagdo do ICC (retirada do cartdo ou reinicializagdo
seguinte).

Ficheiro de dados assinado: Um ficheiro do ICC. O ficheiro é transferido em texto corrido para o IFD. No ICC, é divi-

dido (hashed) e assinado, com transferéncia da assinatura para o IFD.

3.3. Descarregamento do cartio
O descarregamento de um cartdo tacografico inclui as seguintes etapas:

— Descarregamento da informagio comum do cartdo para os EF ICC e IC. Esta informagdo é opcional e ndo é securi-
zada com uma assinatura digital.

— Descarregamento dos EF Card_Certificate e CA_Certificate. Esta informag:ﬁo ndo é securizada com uma
assinatura digital.

E obrigatério descarregar estes ficheiros por cada sessio de descarregamento.

— Descarregamento dos outros EF de dados de aplicagio (dentro do DF Tachograph), com excep¢do do EF
Card_Download. Esta informagdo é securizada com uma assinatura digital.

— F obrigatério descarregar pelo menos os EF Application_Identification e ID por cada sessio de des-
carregamento.

— No descarregamento de um cartdo de condutor é também obrigatério descarregar os seguintes EF:
— Events_Data,
— Faults_Data,
— Driver_Activity_Data,
— Vehicles_Used,
— Places,
— Control_Activity_Data,

— Specific_Conditions.

— No descarregamento de um cartio de condutor, actualizar a data de LastCard_Download no EF Card_Down-
load.

— No descarregamento de um cartdo de centro de ensaio, reinicializar o contador de calibragdo no EF Card_Down-
load.
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3.3.1. Sequéncia de inicializagdo

DDP_036 O IDE inicia a sequéncia do seguinte modo:

Cartdo Direcgdo IDE[IFD Significado/Observagdes
& Reinicializagdo do hardware
ATR =

E opcional utilizar PPS para passar a um ritmo mais elevado de baudios, desde que o ICC o suporte.

3.3.2. Sequéncia para ficheiros de dados ndo assinados

DDP 037 Ea seguinte a sequéncia de descarregamento dos EF ICC, IC, Card_Certificate e CA_Certificate:

Cartdo Direc¢do IDE/IFD Significado/Observagdes
& Select File Seleccdo por identificadores de ficheiro
OK =
& Read Binary Se o ficheiro contiver mais dados do que o
tamanho do tampdo do leitor ou do cartdo,
o comando tem de ser repetido até todo o
ficheiro ter sido lido.
Dados do = Memorizar dados no ESM | Em conformidade com 3.4 (Formato de

ficheiro OK

memorizagdo dos dados).

Nota: Antes de seleccionar o EF Card_Certificate, deve ser seleccionada a aplicagdo tacogrifica (selec¢do por

AID).

3.3.3. Sequéncia para ficheiros de dados assinados

DDP_038 Utiliza-se a seguinte sequéncia para cada um dos seguintes ficheiros, que tém de ser descarregados com as respectivas
assinaturas:
Cartdo Dir. IDE/IFD Significado/Observagdes
= Select File
OK =
& Perform Hash of File Calcula o valor hash sobre o contetido dos
dados do ficheiro seleccionado, utilizando o
algoritmo prescrito nos termos do apéndice
11. Este comando ndo é um ISO-Command.
Calcular Hash of File e memo-
rizar valor Hash temporaria-
mente
OK =
= Read Binary Se o ficheiro contiver mais dados do que o
tampdo do leitor ou o cartdo suportar, o
comando tem de ser repetido até todo o
ficheiro ter sido lido.
Dados do ficheiro = Memorizar no ESM dados | Em conformidade com 3.4 (Formato de
recebidos memorizacdo dos dados).
OK
& PSO: Compute Digital Signa-
ture
Executar opera¢do de segu-
ranga “Compute Digital Signa-
ture” utilizando o valor Hash
temporariamente memorizado
Assinatura = Juntar os dados aos anterior- | Em conformidade com 3.4 (Formato de

OK

mente memorizados no ESM

memorizagdo dos dados).
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3.3.4. Sequéncia para reinicializar o contador de calibragdo
DDP_039 [ a seguinte a sequéncia utilizada para reinicializar o contador NoOfCalibrationsSinceDownload no EF
Card_Download num cartio de centro de ensaio:
Cartdo Dir. IDE/IFD Significado/Observagdes
& Select File EF card_Down- | Selec¢do por identificadores de ficheiro
load
0K =3
& Update Binary
NoOfCalibrationsSin-
ceDownload = '00 00’
Reinicializa o nimero de des-
carregamento do cartdo
0K =
3.4. Formato de memorizacio dos dados
3.4.1. Introdugdo
DDP_040 Os dados descarregados tém de ser memorizados, em conformidade com as seguintes condigdes:
— Os dados sdo memorizados transparentes, ou seja, na sua transferéncia do cartdo, é mantida a ordem dos bytes, tal
como a ordem dos bits dentro de cada byte.
— Todos os ficheiros do cartdo descarregados no ambito de uma sessio de descarregamento sio memorizados num
ficheiro no ESM.
3.4.2. Formato dos ficheiros
DDP_041 O formato dos ficheiros é uma concatenagdo de diversos objectos de TLV.
DDP_042 O marcador ou etiqueta (tag) para um EF ¢ o FID mais o apéndice “00”.
DDP_043 O marcador de uma assinatura de EF é o FID do ficheiro mais o apéndice “01”.
DDP_044 O comprimento ¢ um valor de dois bytes. O valor define o niimero de bytes no campo de valor. O valor “FF FF" no
campo do comprimento ¢ reservado para utilizacdo posterior.
DDP_045 Se um ficheiro ndo for descarregado, nio é memorizado nada que com ele se relacione (marcador ou comprimento
Zero).
DDP_046 Uma assinatura ¢ memorizada como o objecto TLV imediatamente a seguir ao objecto TLV que contém os dados do

ficheiro.

Defini¢do Significado Comprimento
FID (2 bytes) || “00” Marcador para EF (FID) 3 bytes
FID (2 bytes) || “01” Marcador para assinatura 3 bytes
de EF (FID)
XX XX Comprimento do campo 2 bytes
de valor

Exemplo dos dados num ficheiro de descarregamento para um ESM:

Marcador Comprimento Valor
00 02 00 0011 Dados do EF 1cC
€100 00 00 C2 Dados do EF card_Certificate
05 05 00 OA 2E Dados do EF Vehicles_Used
050501 00 80 Assinatura do EF vehicles_Used




5.8.2002 Jornal Oficial das Comunidades Europeias L 207/167

4. DESCARREGAMENTO DE UM CARTAO TACOGRAFICO VIA UMA UNIDADE-VEICULO

DDP_047 A VU deve permitir descarregar para um IDE a ela conectado o contetido de um cartdo de condutor inserido.

DDP_048 O IDE envia 8 VU uma mensagem “Transfer Data Request Card Download”, para iniciar este modo (ver 2.2.2.9).

DDP_049 A VU descarrega entdo todo o cartdo, ficheiro a ficheiro, em conformidade com o protocolo de descarregamento do
cartdo, definido na seccdo 3, e encaminha todos os dados recebidos do cartdo para o IDE dentro do formato adequado
TLV do ficheiro (ver 3.4.2) e encapsulados dentro de uma mensagem “Positive Response Transfer Data”.

DDP_050 O IDE saca os dados da mensagem “Positive Response Transfer Data™ (seleccionando todos os cabegalhos, SID, TREP,
contadores de sub-mensagens e somas de teste) e memoriza-os num ficheiro fisico, em conformidade com a sec¢do 2.3.

DDP_051 Conforme o caso, a VU actualiza entdo o ficheiro ControlActivityData ou o ficheiro Card_Download do cartio

de condutor.



L 207/168

Jornal Oficial das Comunidades Europeias

5.8.2002

3.1.

3.2.

4.1.

4.2

4.2.1.

4.2.2.

4.2.3.

4.3.

5.1.

5.1.1.

5.1.2.

5.2.

5.2.1.

5.2.2.

5.2.3.

6.1.

6.1.1.

6.1.3.

6.2.

6.2.1

6.2.2.

6.2.3.

7.1.

Apéndice 8

PROTOCOLO APLICAVEL A CALIBRACAO

[NDICE

INErOdUGAO . o oottt
Termos, definicdes e referéncias . ... ... ... ...ttt e
Panordmica dos SEIVICOS . .. oottt ittt e e e
Servigos disSpOnIVEIS ... .. ... .
COIgOs de TESPOSTA . . o« vttt e e e e e
Servicos de COMUIMICAGAD . . . v\ v ettt ettt e e e e e e e e e e e e e e e
Servico StartCommunication ... ... ... ...t
Servico StopCommuNIcation .. ...... ... ..
Descrigdo de MENSAZENS .. v vt v ettt ettt et e e e e e e e e
FOrmato de MENSAGENS .. v et v ettt et e et e e e e e e e
Definicdo de parfmetros . ... ...o. vttt e
Servigo TesterPresent . ... ... ... ..
DescriGdo de MENSAZENS  « .. v v v vttt ettt et e e e e e e
FOrmato de MENSAGENS .. v vt vttt ettt et e e e e e
Servigos de GEStAO . .. it e
Servigo StartDiagnosticSession ... ... ...
DesSCricdo de MEMSAZENS .. v vt vttt e ettt et e e e e e e e e e
Formato de mMensagens ... .............uiiuitt
Definigdo de pardmetros . ... ...ttt e
Servigo SECUTItYACCESS . . ..ttt
Descrigdo de MEMSAZENS .« . v v vttt ettt e e e e e e
Formato de mensagens — SecurityAccess — requestSeed ... ... ...
Formato de mensagens — SecurityAccess — sendKey . ......... ... ... i
Servigos de transmissdo de dados .. ... ...
Servico ReadDataByldentifier .. ... ... ... ... ..ot
Descricdo de MENSAZENS .. v v v vttt ettt et e et e e e e e e
Formato de MeNSagens .. ... ... ettt ettt e
Definicdo de pardmetros ... ... .ottt ittt e
Servigo WriteDataByldentifier . .......... ...
DesCriGao de MENSAZENS  « .. v v v vttt ettt e e e e e e e e
FOrmato de MENSAGENS .« .. v et vttt ettt e ettt e e e e e
Definicdo de pardmetros ... ... .o vttt e
Controlo dos impulsos de teste — unidade funcional de controlo de input/output . .............

Servi¢o InputOutputControlByldentifier .. ....... ... ... oot

170

170

170

170

171

171

171

173

173

174

175

175

175

175

176

176

176

177

178

178

178

179

180

181

181

181

181

182

183

183

183

184

184

184



5.8.2002

Jornal Oficial das Comunidades Europeias

L 207/169

8.1.

8.2.

Descricdo de mensagens
Formato de mensagens .

Defini¢do de parametros

Formatos dos registos de dados .. ... ...

Gamas de pardm,etros transmitidos . ......... .. ...

Formatos dos dataRecords

184

185

186

187

187

188



L 207/170 Jornal Oficial das Comunidades Europeias 5.8.2002
1. INTRODUCAO
O presente apéndice incide no modo como os dados sdo intercambiados entre uma unidade-veiculo (VU) e um tester
(dispositivo de teste) através da linha-K, que faz parte da interface de calibragdo referida no apéndice 6. Descreve tam-
bém o controlo da linha de sinal entrada/saida (inputfoutput) no conector de calibra¢do.
O estabelecimento das comunicagdes linha-K é referido na seccdo 4 (“Servicos de comunicac¢io”).
O presente apéndice recorre a ideia de “sessdes” de diagndstico para determinar o 4mbito do controlo da linha-K sob
variadas condi¢des. A sessdo “por defeito” é a “StandardDiagnosticSession” (sessdo normal de diagndstico), em que qual-
quer dado pode ser lido de uma unidade-veiculo mas nenhum dado pode ser escrito para uma unidade-veiculo.
A selecgdo da sessdo de diagndstico ¢ referida na secgdo 5 (“Servigos de gestdo”).

CPR_001 A “ECUProgrammingSession” (sessdo de programacdo da ECU) permite a entrada de dados na unidade-veiculo. No caso
da entrada de dados de calibragdo (requisitos 097 e 098), a unidade-veiculo deve, ademais, encontrar-se no modo de
funcionamento CALIBRATION.

A transferéncia de dados através da linha-K é referida na seccdo 6 (“Servicos de transmissdo de dados”). Os formatos
dos dados transferidos sdo descritos na sec¢do 8 (“Formatos dos registos de dados”).

CPR_002 A “ECUAdjustmentSession” permite seleccionar o modo 1/O da linha de calibragdo de sinal I/O através da interface
linha-K. O controlo da linha de calibragdo de sinal I/O ¢é referido na secgdo 7 (“Controlo de impulsos de teste — Uni-
dade funcional de controlo de input/output ou entrada/saida”).

CPR_003 Ao longo do presente documento, o endereco do dispositivo de teste é referido como 'tt’. Embora possa haver endere-
cos preferenciais para dispositivos de teste, a VU responde correctamente a qualquer endereco. O endereco fisico da VU
¢é OxEE.

2. TERMOS, DEFINICOES E REFERENCIAS

Os protocolos, mensagens e c6digos de erro baseiam-se principalmente no actual projecto da norma ISO 14229-1

(Road vehicles — Diagnostic systems — Part 1: Diagnostic services, version 6 of 22 February 2001).

Utiliza-se codificagdo de bytes e valores hexadecimais para os identificadores de servigo, os pedidos e respostas de ser-

vigo e os pardmetros-padrio.

O termo “dispositivo de teste” refere-se ao equipamento utilizado para introduzir dados de programacio/calibragio na

Vu.

O termo ECU significa “unidade de controlo electrénico” (Electronic Control Unit) e refere-se & VU (unidade-veiculo).

Referéncias

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol 2000 — Part 2: Data Link Layer. First edi-
tion: 1999. Vehicles — Diagnostic Systems.

3. PANORAMICA DOS SERVICOS

3.1. Servigos disponiveis

A tabela que se segue fornece uma panordmica dos servigos disponiveis no aparelho de controlo e que sdo definidos no

presente documento.

CPR_004 A tabela indica os servicos disponiveis numa sessdo de diagndstico activada (enabled).

— A 1.2 coluna enuncia os servigos disponiveis.

— A 22 coluna indica o niimero da sec¢do do presente apéndice onde o servigo € tratado com mais detalhe.



5.8.2002 Jornal Oficial das Comunidades Europeias L 207/171
— A 3.2 coluna indica os valores dos identificadores de servico para mensagens de pedido.
— A 4.2 coluna especifica os servios da “StandardDiagnosticSession” (SD) que devem ser executados em cada VU.
— A 52 coluna especifica os servigos da “ECUAdjustmentSession” (ECUAS) que devem ser executados para permitir o
controlo da linha de sinal 1/O no conector de calibragio do painel frontal da VU.
— A 6.* coluna especifica os servicos da “ECUProgrammingSession” (ECUPS) que devem ser executados para permitir
a programagdo de parametros na VU.
Quadro 1
Tabela de sintese de valores dos identificadores de servicos
Sessdes de diagndstico
Nome do servico de diagnéstico Sec¢do n.° Sldp\ejjggg de SD ECUAS ECUPS
StartCommunication 4.1 81 | | ]
StopCommunication 4.2 82 |
TesterPresent 43 3E | || ]
StartDiagnosticSession 5.1 10 | | |
SecurityAccess 5.2 27 | || |
ReadDataByldentifier 6.1 22 | | |
WriteDataByldentifier 6.2 2E [ |
InputOutputControlByldentifier 7.1 2F [ |
B Este simbolo indica que o servigo é obrigatério na sessio de diagnéstico.
A auséncia de simbolo indica que o servi¢o ndo é permitido na sessdo de diagndstico.
3.2. Cédigos de resposta
Sdo definidos c6digos de resposta para cada servigo.
4. SERVICOS DE COMUNICACAO
Sdo necessdrios alguns servigos para estabelecer e manter uma comunicagdo. Ndo aparecem no nivel de aplicagdo (appli-
cation layer). Os servicos disponiveis sdo discriminados na seguinte tabela:
Quadro 2
Servicos de comunicacio
Nome do servi¢o Descricdo
StartCommunication O cliente pede para comegar uma sessdo de comunicagdo com um ou mais servidores
StopCommunication O cliente pede para parar a sessio de comunicacdo em curso
TesterPresent O cliente indica ao servidor que ainda estd presente
CPR_005 O servico StartCommunication ¢ utilizado para desencadear uma comunicagdo. Para a execugdo de qualquer servico, a
comunicagdo tem de ser iniciada e os seus pardmetros tém de ser adequados ao modo pretendido.
4.1. Servigo StartCommunication
CPR_006 Ao receber uma primitiva de indicagdo StartCommunication, a VU verifica se o elo de comunicacio solicitado pode ser
desencadeado sob as condigdes vigentes. As condi¢Bes aplicdveis a iniciacio de um elo de comunicagdo constam da
norma ISO 14230-2.
CPR_007 A VU executa entdo as ac¢des necessdrias para desencadear o elo de comunicacio e envia uma primitiva de resposta

StartCommunication com os parametros Positive Response (resposta positiva) seleccionados.
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CPR_008 Se uma VU que tiver ji sido inicializada (e tiver introduzido uma sessdo de diagndstico) receber um novo StartCommu-
nication Request (devido, p. ex., a recuperagdo de erro no dispositivo de teste), este novo pedido de inicio de comuni-
cacdo é aceite e a VU € reinicializada.

CPR_009 Se, por alguma razdo, o elo de comunica¢do ndo puder ser iniciado, a VU continua a funcionar tal como imediatamente
antes da tentativa de iniciacdo da ligagdo.

CPR_010 A mensagem StartCommunication Request deve ser fisicamente enderegada.

CPR_011 A inicializacdo da VU para servicos ¢ efectuada mediante um método de “inicializagdo rdpida”

— Hé& um tempo morto (bus-idle time) antes de qualquer actividade.
— O dispositivo de teste envia entdo um modelo (pattern) de inicializacdo.
— Toda a informacdo necessdria ao estabelecimento da comunicacdo estd contida na resposta da VU.

CPR_012 Apds a conclusio da inicializacdo:

— Os parametros de comunicacdo sdo todos colocados em valores definidos no quadro 4, em conformidade com os
bytes-chave.

— A VU fica a aguardar o primeiro pedido do dispositivo de teste.

— A VU estd no modo de diagnéstico por defeito, ou seja, StandardDiagnosticSession.

— A linha de calibragdo de sinal I/O estd no estado por defeito, ou seja, fora de servigo, desactivada (disabled).

CPR_014 O ritmo dos dados na linha-K serd de 10 400 b4udios.

CPR_016 A inicializagdo rdpida é despoletada com o dispositivo de teste (tester) a transmitir um “modelo de despertar” (Wake up
pattern ou Wup) sobre a linha-K. O modelo comega a seguir ao tempo morto (idle time) na linha-K (K-line), com um
tempo baixo de Tinil. O dispositivo de teste transmite o primeiro bit do servico StartCommunication depois de um
tempo de Twup a seguir ao primeiro flanco descendente.

WakeUpPattern
Twup
— Keline |
__IdleTime Tinil Start Start
Communication Communication
PositiveResponse
Tempo inter-bytes Tempo inter-bvtes
Tester VU
CPR_017 Os valores cronoldgicos para a inicializacdo rdpida e comunicagdes em geral sdo indicados na tabela seguinte. Ha dife-

rentes possibilidades para o tempo morto (idle time):

— Primeira transmissdo a seguir a power on (comutagdo), Tidle = 300 ms.
— Ap6s a conclusio de um servico StopCommunication, Tidle = P3 min.
— Depois de parar a comunicagdo no momento-limite P3 max, Tidle = 0.

Quadro 3

Valores cronoldgicos na inicializagio rapida

Pardmetro Valor min Valor mix

Tinil 25+ 1 ms 24 ms 26 ms

Twup 50 + 1 ms 49 ms 51 ms
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Quadro 4

Valores cronoldgicos de comunicagio

Limite inferior

Limite superior

Parametro cro- Descri¢do do pardmetro (ms) (ms)
nolégico - -
min. méx.
P1 Tempo inter-bytes para resposta da VU 0 20
P2 Tempo entre pedido do dispositivo de teste e resposta da VU ou 25 250
duas respostas da VU
P3 Tempo entre final das respostas da VU e comego do novo pedido 55 5000
do dispositivo de teste
P4 Tempo inter-bytes para pedido do dispositivo de teste 5 20
CPR_018 O formato da mensagem de inicializa¢do rdpida ¢ indicado na tabela seguinte:
Quadro 5
Mensagem de pedido de inicio de comunica¢io (StartCommunication Request)
N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 81 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 StartCommunication Request Service Id 81 SCR
#5 Soma de teste 00-FF (&

Quadro 6

Mensagem de resposta positiva ao pedido de inicio de comunicagdo (StartCommunication Positive Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 StartCommunication Positive Response Service Id C1 SCRPR
#6 Byte-chave 1 EA KB1
#7 Byte-chave 2 8F KB2
#8 Soma de teste 00-FF (&

CPR_019 Nio existe resposta negativa a mensagem de pedido de inicio de comunicagdo (StartCommunication Request). Se ndo
houver mensagem de resposta positiva a transmitir, a VU ndo ¢ inicializada, mantém-se no seu funcionamento normal
e nada € transmitido.

CPR_020

4.2. Servigo StopCommunication

4.2.1. Descrigdo de mensagens

O propésito deste servico de camada (ou nivel) de comunicagdo é interromper uma sessio de comunicagdo.

Ao receber uma primitiva de indicagio StopCommunication, a VU verifica se as condi¢des vigentes permitem parar a
comunicagdo em curso. Em caso afirmativo, a VU executa as ac¢des necessdrias para por termo a comunicago.
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CPR_021

CPR_022

CPR_023

CPR_024

Se for possivel por termo a comunicagdo, a VU emite uma primitiva de resposta StopCommunication com os parime-

tros Positive Response (resposta positiva) seleccionados, antes de a comunicacdo ser interrompida.

Se, por alguma razdo, ndo for possivel por termo a comunicagdo, a VU emite uma primitiva de resposta StopCommuni-

cation com os pardmetros Negative Response (resposta negativa) seleccionados.

Se a VU detectar o tempo-limite P3 max, é posto termo a comunicagdo, sem emissio de qualquer primitiva de resposta.

4.2.2. Formato de mensagens

Os formatos das mensagens para as primitivas StopCommunication figuram nas tabelas seguintes:

Quadro 7

Mensagem de pedido de fim de comunicagio (StopCommunication Request)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de enderego-fonte tt SRC
#4 Byte adicional de comprimento 01 LEN
#5 StopCommunication Request Service Id 82 SPR
#6 Soma de teste 00-FF (&

Quadro 8

Mensagem de resposta positiva ao pedido de fim de comunicagio (StopCommunication Positive Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento 01 LEN
#5 StopCommunication Positive Response Service Id 2 SPRPR
#6 Soma de teste 00-FF (&

Quadro 9

Mensagem de resposta negativa ao pedido de fim de comunicacio (StopCommunication Negative Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negative Response Service 1d 7F NR
#6 StopCommunication Request Service Identification 82 SPR
#7 responseCode = generalReject 10 RC_GR
#8 Soma de teste 00-FF (&
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4.2.3. Definigdo de pardmetros

Este servico ndo requer defini¢io de pardmetros.

4.3. Servicio TesterPresent

4.3.1. Descrigdo de mensagens

O servigo TesterPresent ¢ utilizado pelo tester (dispositivo de teste) para indicar ao servidor que estd ainda presente, a
fim de evitar que o servidor regresse automaticamente ao funcionamento normal e possa interromper a comunicagio.
Este servico, enviado periodicamente, mantém activa a sessio de diagnostico/comunicagdo recolocando no seu estado

de defeito o cronémetro (timer) P3 cada vez que é recebido um pedido relativo ao servico.

4.3.2. Formato de mensagens

CPR_079 Os formatos das mensagens para as primitivas TesterPresent figuram nas tabelas seguintes:

Quadro 10

Mensagem de pedido de presenca do dispositivo de teste (TesterPresent Request)

N.° do byte Nome do parametro Valor hex Mneménica

#1 Byte de formato — enderecamento fisico 80 FMT

#2 Byte de enderego-alvo EE TGT

#3 Byte de endereco-fonte tt SRC

#4 Byte adicional de comprimento 02 LEN

#5 TesterPresent Request Service Id 3E TP

#6 Sub-fungdo = responseRequired = [yes 01 RESPREQ_Y
noj 02 RESPREQ_NO

#7 Soma de teste 00-FF (&

CPR_080 Se o pardmetro responseRequired tomar o valor “no”, ndo é enviada qualquer resposta pelo servidor; se o pardmetro

responseRequired tomar o valor “yes”, o servidor responde com a seguinte mensagem de resposta positiva:

Quadro 11

Mensagem de resposta positiva ao pedido de presenca do tester (TesterPresent Request)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 01 LEN
#5 TesterPresent Positive Response Service Id 7E TPPR
#6 Soma de teste 00-FF (&
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CPR_081 O servigo deve suportar os seguintes codigos de resposta negativa:

CPR_025

CPR_026

CPR_027

Quadro 12

Mensagem de resposta negativa ao pedido de presenca do tester ou dispositivo de teste

N.° do byte Nome do parametro Valor hex Mneménica

#1 Byte de formato — enderecamento fisico 80 FMT

#2 Byte de endereco-alvo tt TGT

#3 Byte de enderego-fonte EE SRC

#4 Byte adicional de comprimento 03 LEN

#5 negative Response Service 1d 7F NR

#6 TesterPresent Request Service Identification 3E TP

#7 responseCode = [SubFunctionNotSupported-InvalidFormat 12 RC_SFNS_IF

incorrectMessageLength] 13 RC_IML

#8 Soma de teste 00-FF (&

5. SERVICOS DE GESTAO

Os servicos disponiveis figuram na seguinte tabela:

Quadro 13

Servicos de gestdo

Nome do servi¢o

Descricao

StartDiagnosticSession

O cliente pede para comegar uma sessdo de diagnéstico com uma VU

SecurityAccess

O cliente pede acesso a fungdes restritas a utilizadores autorizados

5.1. Servigo StartDiagnosticSession

5.1.1. Descrigdo de mensagens

O servico StartDiagnosticSession ¢ utilizado para activar diversas sessdes de diagndstico no servidor. Uma sessdo de
diagnéstico activa um conjunto especifico de servigos, em conformidade com o quadro 17. Uma sessio pode activar
servicos ndo contemplados no presente documento e que sdo especificos do fabricante de veiculos. As regras de exe-

cucgdo devem cumprir os seguintes requisitos:

— Haverd sempre exactamente uma sessdo de diagnéstico activa na VU.

— Uma vez ligada, a VU iniciard sempre a sessdo de diagndstico por defeito (StandardDiagnosticSession). Se néo for

iniciada outra sessdo de diagnéstico, a StandardDiagnosticSession prosseguird enquanto a VU estiver ligada.

— Se uma sessdo de diagndstico em curso tiver sido pedida pelo tester ou dispositivo de teste, a VU enviard uma men-

sagem de resposta positiva.

— Sempre que o dispositivo de teste pedir uma nova sessdo de diagndstico, a VU enviard uma mensagem de resposta
positiva a StartDiagnosticSession antes de a nova sessdo ser activada nela. Se ndo puder iniciar a nova sessio de
diagnostico pedida, a VU enviard uma resposta negativa a StartDiagnosticSession ¢ a sess3o em curso prosseguira.

Uma sessdo de diagndstico s6 € iniciada se tiver sido estabelecida comunicacdo entre o cliente e a VU.

Os parametros cronoldgicos definidos no quadro 4 devem ficar activos apés um comego StartDiagnosticSession bem
sucedido, com o pardmetro diagnosticSession levado ao valor “StandardDiagnosticSession” na mensagem de pedido, se

outra sessdo de diagndstico tiver estado previamente activa.
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5.1.2. Formato de mensagens

Quadro 14

CPR_028 Os formatos das mensagens para as primitivas StartDiagnosticSession figuram nas tabelas seguintes:

Mensagem de pedido de inicio de sessio de diagnéstico (StartDiagnosticSession Request)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento 02 LEN
#5 StartDiagnosticSession Request Service Id 10 STDS
#6 diagnosticSession = [um valor do quadro 17] XX DS_...
#7 Soma de teste 00-FF (&

Quadro 15
Mensagem de resposta positiva ao pedido de inicio de sessio de diagnéstico (StartDiagnosticSession Positive
Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 02 LEN
#5 StartDiagnosticSession Positive Response Service 1d 50 STDSPR
#6 DiagnosticSession = [mesmo valor que byte 6 quadro 14] XX DS_...
#7 Soma de teste 00-FF (&

Quadro 16
Mensagem de resposta negativa ao pedido de inicio de sessdo de diagndstico (StartDiagnosticSession Negative
Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 Negative Response Service Id 7F NR
#6 StartDiagnosticSession Request Service 1d 10 STDS
#7 ResponseCode = [subFunctionNotSupported (%) 12 RC_SFNS

incorrectMessageLength (°) 13 RC_IML
conditionsNotCorrect (°)] 22 RC_CNC
#8 Soma de teste 00-FF (&

(*) O valor inserido no byte n.° 6 da mensagem de pedido ndo é suportado (ndo consta do quadro 17)
(%) Erro no comprimento da mensagem
() Ndo cumpridos os critérios no pedido de inicio de sessdo de diagnéstico (StartDiagnosticSession)
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5.1.3. Definicdo de pardmetros

CPR_029 O pardmetro diagnosticSession (DS_) ¢ utilizado pelo servigo StartDiagnosticSession para seleccionar o comportamento

CPR_033

CPR_034

CPR_035

CPR_036

CPR_037

especifico do(s) servidor(es). No presente documento s3o especificadas as seguintes sessdes de diagndstico:

Quadro 17

Definicdo de valores de sessio de diagnéstico (diagnosticSession)

Hex Descricao Mnemonica

81 StandardDiagnosticSession SD

Esta sessdo de diagndstico possibilita todos os servicos especificados no quadro 1,
coluna 4, “SD”. Estes servicos permitem a leitura de dados de um servidor (VU). Esta
sessdo de diagndstico fica activa uma vez concluida com éxito a inicializagdo entre o
cliente (dispositivo de teste) e o servidor (VU). Pode ser sobreposta (overwritten) por
outras sessdes de diagndstico especificadas nesta sec¢do.

85 ECUProgrammingSession ECUPS

Esta sessdo de diagndstico possibilita todos os servigos especificados no quadro 1,
coluna 6, “ECUPS”. Estes servi¢os suportam a programacdo da memoria de um servidor
(VU). Esta sessio de diagndstico pode ser sobreposta (overwritten) por outras sessdes
de diagndstico especificadas nesta seccio.

87 ECUAdjustmentSession ECUAS

Esta sessdo de diagnostico possibilita todos os servigos especificados no quadro 1,
coluna 5, “ECUAS". Estes servigos suportam o controlo do input/output de um servidor
(VU). Esta sessdo de diagnéstico pode ser sobreposta (overwritten) por outras sessdes
de diagndstico especificadas nesta secgdo.

5.2. Servico SecurityAccess

Nao é possivel escrever dados de calibragdo nem aceder a linha de input/output de calibracdo se a VU ndo estiver em
modo CALIBRATION. Além da inser¢do de um cartdo vilido de centro de ensaio na VU, é necessdrio introduzir o PIN
devido na VU, para ser garantido o acesso ao modo CALIBRATION.

O servigo SecurityAccess fornece um meio para introduzir o PIN e indicar ao dispositivo de teste se a VU estd ou ndo
em modo CALIBRATION.

Sdo aceitdveis métodos alternativos para introduzir o PIN.

5.2.1. Descrigdo de mensagens

O servigo SecurityAccess (“acesso a seguranga”) consiste numa mensagem SecurityAccess “requestSeed”, seguida de uma
mensagem SecurityAccess “sendKey”. O servico SecurityAccess deve ser executado depois do servico StartDiagnosticSes-
sion.

O dispositivo de teste utiliza a mensagem SecurityAccess “requestSeed” para verificar se a unidade-veiculo estd pronta a
aceitar um PIN.

Se jd estiver em modo CALIBRATION, a VU responde ao pedido enviando um “seed” de 0x0000 por meio do servi¢o
SecurityAccess Positive Response.

Se estiver pronta a aceitar um PIN para verificacio por um cartido de centro de ensaio, a VU responde ao pedido
enviando um “seed” maior do que 0x0000 por meio do servico SecurityAccess Positive Response.

Se ndo estiver pronta para aceitar um PIN do dispositivo de teste (quer porque o cartdo de centro de ensaio inserido
ndo ¢ vélido, quer porque nio foi inserido nenhum cartio de centro de ensaio, quer ainda porque espera o PIN por
outro método), a VU responde ao pedido por uma Negative Response, com um c6digo de resposta expresso por condi-
tionsNotCorrectOrRequestSequenceError.

O dispositivo de teste recorre entdo a mensagem SecurityAccess “sendKey” para encaminhar o PIN para a unidade-vei-
culo. A fim de permitir que se efectue o processo de autenticagdo do cartdo, a VU utiliza o cddigo de resposta negativa
requestCorrectlyReceived-ResponsePending para ampliar o tempo destinado a resposta (o qual, em todo o caso, ndo
excederd 5 minutos). Logo que o servico pedido esteja concluido, a VU envia uma mensagem de resposta positiva ou
uma mensagem de resposta negativa com um c6digo de resposta diferente deste. O codigo de resposta negativa request
CorrectlyReceived-ResponsePending pode ser repetido pela VU até o servico pedido estar concluido e a mensagem de

resposta final ser enviada.
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CPR_038

CPR_039

CPR_040

A VU responde a este pedido utilizando o servigo SecurityAccess Positive Response somente quando em modo CALI-

BRATION.

Nos casos que se seguem, a VU responde a este pedido por uma Negative Response, com os seguintes codigos de res-

posta:

— subFunctionNotSupported: formato ndo vélido para o pardmetro da sub-fun¢do (accessType)

— conditionsNotCorrectOrRequestSequenceError: VU ndo pronta para aceitar entrada de PIN

— ivalidKey: PIN ndo vélido e nimero de tentativas de verificagdo do PIN ndo excedido

— exceededNumberOfAttempts: PIN ndo valido e niimero de tentativas de verificacdo do PIN excedido

— generalReject: PIN correcto mas falhou autenticagdo mitua com o cartdo de centro de ensaio

5.2.2. Formato de mensagens — SecurityAccess — requestSeed

Os formatos das mensagens para as primitivas “requestSeed” do SecurityAccess figuram nas tabelas seguintes:

Quadro 18

Mensagem de pedido de acesso a seguranga (SecurityAccessRequest — requestSeed)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento 02 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — requestSeed 7D AT _RSD
#7 Soma de teste 00-FF CS

Quadro 19
Mensagem de resposta positiva ao pedido de acesso a seguranca (SecurityAccess — requestSeed Positive
Response)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 04 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — requestSeed 7D AT_RSD
#7 Seed High 00-FF SEEDH
#8 Seed Low 00-FF SEEDL
#9 Soma de teste 00-FF (&
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Quadro 20

Mensagem de resposta negativa ao pedido de acesso a seguranga (SecurityAccess Negative Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negativeResponse Service Id 7F NR
#6 SecurityAccess Request Service Id 27 SA
#7 responseCode = [conditionsNotCorrectOrRequestSequenceError 22 RC_CNC

incorrectMessageLength] 13 RC_IML
#8 Soma de teste 00-FF (&

5.2.3. Formato de mensagens — SecurityAccess — sendKey

Quadro 21

Mensagem de pedido de acesso a seguranca (SecurityAccess Request-sendKey)

CPR_041 Os formatos das mensagens para as primitivas “sendKey” do SecurityAccess figuram nas tabelas seguintes:

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de enderego-fonte tt SRC
#4 Byte adicional de comprimento m+2 LEN
#5 SecurityAccess Request Service Id 27 SA
#6 accessType — sendKey 7E AT_SK
#7 a #m+6 | Clave #1 (alto) XX KEY
Chave #m (baixa: m deve ser no minimo 4 e no maximo 8) XX
#m+7 Soma de teste 00-FF (&

Mensagem de resposta positiva ao pedido de acesso a seguranca (SecurityAccess-sendKey Positive Response)

Quadro 22

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento 02 LEN
#5 SecurityAccess Positive Response Service Id 67 SAPR
#6 accessType — sendKey 7E AT_SK
#7 Soma de teste 00-FF CS
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Quadro 23

Mensagem de resposta negativa ao pedido de acesso a seguranga (SecurityAccess Negative Response)

N.° do byte Nome do parametro Valor hex Mneménica

#1 Byte de formato — enderecamento fisico 80 FMT

#2 Byte de endereco-alvo tt TGT

#3 Byte de endereco-fonte EE SRC

#4 Byte adicional de comprimento 03 LEN

#5 NegativeResponse Service Id 7F NR

#6 SecurityAccess Request Service Id 27 SA

#7 ResponseCode = [generalReject 10 RC_GR
subFunctionNotSupported 12 RC_SENS
incorrectMessageLength 13 RC_IML
conditionsNotCorrectOrRequestSequenceError 22 RC_CNC
invalidKey 35 RC_IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-ResponsePending] 78 RC_RCR_RP

#8 Soma de teste 00-FF Cs

6. SERVICOS DE TRANSMISSAO DE DADOS

Os servicos disponiveis figuram na seguinte tabela:

Quadro 24

Servicos de transmissdo de dados

Nome do servico

Descricdo

ReadDataByldentifier

O cliente pede a transmissdo do valor actual de um registo com acesso por recordDatalden-
tifier (identificador de dados de registo)

WriteDataByldentifier

O cliente pede para escrever um registo com acesso por recordDataldentifier

6.1. Servico ReadDataByldentifier

6.1.1. Descrigdo de mensagens

CPR_050 O servico ReadDataByldentifier é utilizado pelo cliente para pedir valores de registo de dados a um servidor. Os dados
sdo identificados por um recordDataldentifier. E da responsabilidade do fabricante da VU as condi¢des do servidor
serem cumpridas aquando da execugdo deste servigo.

6.1.2. Formato de mensagens

CPR_051 Os formatos das messagens para as primitivas ReadDaTaByldentifier figuram nas tabelas seguintes:

Quadro 25

Mensagem de pedido de leitura de dados por identificador (ReadDataByldentifier Request)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo EE TGT
#3 Byte de enderego-fonte tt SRC
#4 Byte adicional de comprimento 03 LEN
#5 ReadDataByldentifier Request Service 1d 22 RDBI

#6 bis #7 | recordDataldentifier = [um valor do quadro 28] XXXX RDL_...
#8 Soma de teste 00-FF (&




L 207/182

Jornal Oficial das Comunidades Europeias

5.8.2002

Quadro 26
Mensagem de resposta positiva ao pedido de leitura de dados por identificador (ReadDataByldentifier Positive
Response)
N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento m+3 LEN
#5 ReadDataByldentifier Positive Response Service Id 62 RDBIPR
#6 y #7 | recordDataldentifier = [mesmo valor que bytes 6 e 7 do quadro XXXX RDIL_...
25]
#8 a #m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Soma de teste 00-FF CS

Quadro 27

Mensagem de resposta negativa ao pedido de leitura de dados por identificador (ReadDataByldentifier Nega-

tive Response)

N do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 Negative Response Service Id 7F NR
#6 ReadDataByldentifier Request Service Id 22 RDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Soma de teste 00-FF (&

6.1.3. Definicdo de pardmetros

CPR_052 O parametro recordDataldentifier (RDI_), na mensagem de pedido readDataByldentifier, identifica um registo de dados.

CPR_053 Os valores recordDataldentifier definidos pelo presente documento figuram no quadro infra.

O quadro recordDataldentifier consiste em quatro colunas e multiplas linhas;

— A 1.2 coluna (Hex) inclui o “valor hex” atribuido ao recordDataldentifier especificado na 3.2 coluna.

— A 2.2 coluna (Elemento de dado) especifica o elemento do apéndice 1 no qual se baseia o recordDataldentifier (¢ por
vezes necessdria transcodificagdo).

— A 3.2 coluna (Descri¢do) especifica o nome do recordDataldentifier.

— A 4.2 coluna (Mnemonica) especifica a mnemonica deste recordDataldentifier.
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Quadro 28
Valores de definicdo do “recordDataldentifier” (identificador de dados de registo)
Hex Elemento de dado Nome do recordData{dentiﬁer Mneménica
(v. formato na seccdo 8.2)
F90B | CurrentDateTime TimeDate RDI_TD
F912 | HighResOdometer HighResolutionTotalVehicleDistance RDI_HRTVD
F918 | K-ConstantOfRecordingEquipment Kfactor RDI_KF
F91C | L-TyreCircumference LfactorTyreCircumference RDI_LF
F91D | W-VehicleCharacteristicConstant WrvehicleCharacteristicFactor RDI_WVCF
F921 | TyreSize TyreSize RDL_TS
F922 | nextCalibrationDate NextCalibrationDate RDI_NCD
F92C | SpeedAuthorised SpeedAuthorised RDI_SA
F97D | vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E | VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 | VehicleIdentificationNumber VIN RDI_VIN
CPR_054 O parametro dataRecord (DREC_) é utilizado pela mensagem de resposta positiva a readDataByldentifier para fornecer
ao cliente (dispositivo de teste) o valor de registo de dado identificado pelo recordDataldentifier. Os formatos dos dados
sdo especificados na sec¢do 8. Outros dataRecords (registos de dados) opcionais do utilizador, incluindo dados de
entrada, internos e de saida especificos da VU, podem ser adicionalmente aplicados, mas ndo sdo definidos no presente
documento.
6.2. Servico WriteDataByldentifier
6.2.1. Descrigdo de mensagens
CPR_056 O servico WriteDataByldentifier é utilizado pelo cliente para escrever valores de registo de dados num servidor. Os
dados sdo identificados por um recordDataldentifier. Compete ao fabricante da VU assegurar o respeito das condi¢des
do servidor aquando da execucdo deste servigo. Para actualizar os parametros constantes do quadro 28, a VU deve estar
em modo CALIBRATION.
6.2.2. Formato de mensagens
CPR_057 Os formatos das mensagens para as primitivas WriteDataByldentifier figuram nas tabelas seguintes:

Quadro 29

Mensagem de pedido de escrita de dados por identificador (WriteDataByldentifier Request)

N do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de endereco-alvo EE TGT
#3 Byte de endereco-fonte tt SRC
#4 Byte adicional de comprimento m+3 LEN
#5 WriteDataByldentifier Request Service Id 2E WDBI
#6 a #7 | recordDataldentifier = [um valor do quadro 28] XXXX RDI_...
#8 a #m+7 | dataRecord[] = [data#1 XX DREC_DATA1
data#tm] XX DREC_DATAm
#m+8 Soma de teste 00-FF (&
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Quadro 30
Mensagem de resposta positiva ao pedido de escrita de dados por identificador (WriteDataByldentifier Positive
Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de endereco-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 WriteDataByldentifier Positive Response Service Id 6E WDBIPR

#6 a #7 | recordDataldentifier = [mesmo valor que bytes 6 e 7 quadro 29] XXXX RDIL_...
#8 Soma de teste 00-FF (&

Quadro 31

Mensagem de resposta negativa ao pedido de escrita de dados por identificador (WriteDataByldentifier Nega-
tive Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 NegativeResponse Service 1d 7F NR
#6 WriteDataByldentifier Request Service Id 2E WDBI
#7 ResponseCode = [requestOutOfRange 31 RC_ROOR

incorrectMessageLength 13 RC_IML
conditionsNotCorrect] 22 RC_CNC
#8 Soma de teste 00-FF (&

6.2.3. Definicdo de pardmetros
O pardmetro recordDataldentifier (RDI_) é definido no quadro 28.

O parametro dataRecord (DREC_) ¢é utilizado pela mensagem WriteDataByldentifier para fornecer ao servidor (VU) os
valores de registo de dados identificados pelo recordDataldentifier. Os formatos dos dados sdo especificados na
sec¢do 8.

7. CONTROLO DOS IMPULSOS DE TESTE — UNIDADE FUNCIONAL DE CONTROLO DE INPUT/OUTPUT

Os servicos disponiveis figuram na seguinte tabela:

Quadro 32

Unidade funcional de controlo de entrada/saida (input/output)

Nome do servico Descricdo

InputOutputControlByldentifier O cliente pede o controlo de um input/output especifico do servidor

7.1. Servigo InputOutputControlByldentifier

7.1.1. Descrigdo de mensagens

Através do conector frontal, existe uma ligagdo que permite controlar ou acompanhar os impulsos de teste por meio de
um dispositivo de teste adequado.
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CPR_058 Esta linha de calibragdo de sinal 1/O pode ser configurada pelo comando da linha-K por intermédio do servi¢o Input
OutputControlByldentifier, a fim de seleccionar a fungdo de entrada (input) ou de saida (output) pretendida para a linha.
Estados que a linha pode apresentar:

— desactivada

— speedSignallnput, em que a linha de calibracdo de sinal /O é utilizada para dar entrada a um sinal de velocidade
(sinal de teste) em substitui¢do do sinal de velocidade do sensor de movimentos

— realTimeSpeedSignalOutputSensor, em que a linha de calibragdo de sinal IO ¢ utilizada para dar saida ao sinal de
velocidade do sensor de movimentos

— RTCOutput, em que a linha de calibra¢do de sinal I/O ¢ utilizada para dar saida ao sinal do relégio UTC.

CPR_059 Para configurar o estado da linha, a unidade-veiculo deve ter dado entrada a uma sessdo de ajustamento e estar em
modo CALIBRATION. Saindo da sessio de ajustamento ou do modo CALIBRATION, a VU deve assegurar que a linha
de sinal 1/O regressa ao estado disabled (desactivada, o estado por defeito).

CPR_060 Se forem recebidos impulsos de velocidade na linha de entrada do sinal de velocidade em tempo real da VU enquanto a
linha de calibragdo de sinal 1/O estiver apontada para input, entdo a linha de sinal I/O deve ser apontada para output ou
recolocada em estado disabled.

CPR_061 E a seguinte a sequéncia:

— estabelecer comunicagdes pelo servico StartCommunication
— introduzir uma sessdo de ajustamento pelo servi¢o StartDiagnosticSession e ficar em modo de funcionamento CALI-
BRATION (a ordem destas duas operagdes é arbitraria)
— mudar o estado da saida pelo servico InputOutputControlByldentifier.
7.1.2. Formato de mensagens
CPR_062 Os formatos das mensagens para as primitivas InputOutputControlByldentifier figuram nas tabelas seguintes:

Quadro 33
Mensagem de pedido de controlo de entrada e saida por identificador (InputOutputControlByldentifier
Request)

N.° do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo EE TGT
#3 Byte de enderego-fonte tt SRC
#4 Byte adicional de comprimento XX LEN
#5 InputOutputControlByldentifier Request Sid 2F I0CBI

#6 y #7 | InputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO

#8 o #8 a #9| ControlOptionRecord = [ COR _...
inputOutputControlParameter — um XX 10CP_...
valor do quadro 36
controlState — um valor do quadro 37 XX CS_...
(ver nota infra)]
#9 o #10 | Soma de teste 00-FF CS

Nota: O pardmetro controlState estd presente somente em alguns casos (ver 7.1.3).
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Quadro 34

Mensagem de resposta positiva ao pedido de controlo de entrada e saida por identificador (InputOutput

ControlByldentifier Positive Response)

N do byte Nome do pardmetro Valor hex Mneménica
#1 Byte de formato — enderecamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de enderego-fonte EE SRC
#4 Byte adicional de comprimento XX LEN
#5 inputOutputControlByldentifier Positive Response SId 6F IOCBIPR

#6 y #7 | inputOutputldentifier = [CalibrationInputOutput] F960 I0I_CIO

#8 o controlStatusRecord = [ CSR_

#8 a #9 inputOutputControlParameter (mesmo XX 10CP_...

valor que byte 8 quadro 33)
controlState (mesmo valor que byte 9 qua- XX CS_...
dro 33) (se for caso)

#9 o #10 | Soma de teste 00-FF (&

Mensagem de

Quadro 35

resposta negativa ao pedido de controlo de entrada e saida por identificador (InputOutputCon-

trolByldentifier Negative Response)

N.° do byte Nome do parametro Valor hex Mneménica
#1 Byte de formato — enderegamento fisico 80 FMT
#2 Byte de enderego-alvo tt TGT
#3 Byte de endereco-fonte EE SRC
#4 Byte adicional de comprimento 03 LEN
#5 negativeResponse Service Id 7F NR
#6 inputOutputControlByldentifier Request SId 2F I0CBI
#7 responseCode = [

incorrectMessageLength 13 RC_IML

conditionsNotCorrect 22 RC_CNC

requestOutOfRange 31 RC_ROOR

deviceControlLimitsExceeded] 7A RC_DCLE
#38 Soma de teste 00-FF (&

7.1.3. Defini¢do de pardmetros

CPR_064 O parametro InputOutputControlParameter (IOCP_) ¢ definido na tabela seguinte:
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CPR_065 O parametro controlState, definido na tabela seguinte, estd presente somente quando o inputOutputControlParameter

CPR_067

CPR_068

CPR_069

CPR_070

CPR_071

Quadro 36

Definicio de valores do inputOutputControlParameter (parimetro de controlo de entrada/saida)

Hex Descricao Mnemonica

01 ReturnControlToECU RCTECU

Este valor indica ao servidor (VU) que o dispositivo de teste (tester) deixou de
ter controlo sobre a linha de calibragdo de sinal I/O

01 ResetToDefault RTD

Este valor indica ao servidor (VU) que lhe é pedido recolocar no seu estado de
defeito a linha de calibragdo de sinal I/O

03 ShortTermAdjustment STA

Este valor indica ao servidor (VU) que lhe é pedido ajustar ao valor incluido no
pardmetro controlState a linha de calibra¢do de sinal 1/O

(pardmetro de controlo de entrada/saida) é colocado em ShortTermAdjustment (ajustamento de curta duragdo):

Quadro 37

Definicdo de valores de controlState (controlo do estado)

Modo Valor hex Descrigdo
Desactivacdo 00 Linha I/O desactivada (estado por defeito)
Activagdo 01 Activar a linha I/O como speedSignallnput
Activa¢do 02 Activar a linha IJO como realTimeSpeedSignalOutputSensor
Activagio 03 Activar a linha I/O como RTCOutput

8. FORMATOS DOS REGISTOS DE DADOS

A presente sec¢do incide sobre:

— regras gerais a aplicar as gamas dos pardmetros transmitidos pela unidade-veiculo ao dispositivo de teste

— formatos a utilizar na transferéncia de dados através dos correspondentes servicos, descritos na secgdo 6.

Todos os parametros identificados devem ser suportados pela VU.

Os dados transmitidos pela VU ao dispositivo de teste em resposta a uma mensagem de pedido devem ser do tipo
medido (ou seja, valor actual do pardmetro pedido, tal como o mede ou observa a VU).

8.1. Gamas de parimetros transmitidos

O quadro 38 define as gamas utilizadas para determinar a validade de um pardmetro transmitido.

Os valores da gama “error indicator” (indicador de erro) servem para a unidade-veiculo indicar imediatamente que ndo
estdo de momento disponiveis dados paramétricos validos, devido a erro de algum tipo no aparelho de controlo.

Os valores da gama “not available” (indisponivel) servem para a unidade-veiculo transmitir uma mensagem contendo
um pardmetro ndo disponivel ou ndo suportado no mddulo em questio. Os valores da gama “not requested” (ndo
pedido) servem para um dispositivo transmitir uma mensagem de comando e identificar esses parametros quando ndo
for esperada resposta do dispositivo receptor.
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CPR_072 Se a falha de um componente impedir a transmissdo de dados vélidos relativos a um pardmetro, deve ser utilizado o
indicador de erro descrito no quadro 38 em vez dos dados relativos a esse pardmetro. No entanto, se o dado medido
ou calculado tiver produzido um valor vélido mas excedendo a gama definida para o pardmetro, ndo deve utilizar-se o
indicador de erro. Os dados serdo transmitidos utilizando o valor adequado, minimo ou mdximo, do parimetro.

CPR_073

CPR_074

Gamas de dataRecords

Quadro 38

Nome da gama 1 byte 2 bytes 4 bytes ASCIT
(valor hex) (valor hex) (valor hex)
Sinal vdlido de 00 a FA |de 0000 a FAFF de 00000000 a FAFFFFFF la254de1a
254

Indicador especifico do parametro FB de FBOO a FBFF de FB0O0000O a FBFFFFFF nenhum
Gama reservada para futuros bits | de FC a FD  |de FC00 a FDFF|  de FC000000 a FDFFFFFF nenhum
de indicador
Indicador de erro FE de FEOO a FEFF de FEO00000 a FEFFFFFF 0
Indisponivel ou nido pedido FF de FFOO a FFFF de FF000000 a FFFFFFFF FF

No caso dos pardmetros codificados em ASCII, o cardcter “*” é reservado como delimitador.

8.2. Formatos dos dataRecords

Os quadros que se seguem (39 a 42) referem os formatos a utilizar pelos servicos ReadDataByldentifier e WriteData
Byldentifier.

O quadro 39 indica o comprimento, a resolugdo e a gama de funcionamento de cada parametro identificado pelo seu
recordDataldentifier:

Quadro 39

Formatos dos dataRecords

Nome do pardmetro Compri-
mento Resolucio Gama de funcionamento
(bytes)
TimeDate 8 V. quadro 40
HighResolutionTotalVehicleDistance 4 ganho 5 m/bit, deslocamento 0 m 0a+ 21055406 km
Kfactor 2 ganho 0,001 imp./m/bit, desloca- 0 a 64,255 imp./m
mento 0
LfactorTyreCircumference 2 ganho 0,125 10~ m/bit, desloca- 0a8031m
mento 0
WrvehicleCharacteristicFactor 2 ganho 0,001 imp./m/bit, desloca- 0 a 64,255 imp./m
mento 0
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 V. quadro 41
SpeedAuthorised 2 ganho 1/256 kmj/h/bit, desloca- 0a 250996 km/h
mento 0
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 V. quadro 42
VIN 17 ASCII ASCII




5.8.2002 Jornal Oficial das Comunidades Europeias

L 207/189

CPR_075 O quadro 40 indica os formatos dos diversos bytes do pardmetro TimeDate:

Quadro 40

Formatos detalhados do parimetro TimeDate (valor FOOB do recordDataldentifier)

Byte Defini¢do do pardmetro Resolugdo Gama de funcionamento
1 Segundos ganho 0,25 s/bit, deslocamento 0 s 0a59,75s
2 Minutos ganho 1 min/bit, deslocamento 0 a 59 min
0 min
3 Horas ganho 1 h/bit, deslocamento 0 h 0a23h
4 Meés ganho 1 més/bit, deslocamento 1 a 12 meses
0 meses
5 Dia ganho 0,25 dias/bit, deslocamento 0,25 a 31,75 dias
0 dias (v. Nota quadro 41)
6 Ano ganho 1 ano/bit, deslocamento + 1985 a 2235 anos
1985 anos (v. Nota quadro 41)
7 Deslocamento local em minutos ganho 1 min/bit, deslocamento - 59 a 59 min
— 125 min
8 Deslocamento local em horas ganho 1 h/bit, deslocamento - 125 h -23a+23h

CPR_076 O quadro 41 indica os formatos dos diversos bytes do pardmetro NextCalibrationDate:

Quadro 41

Formatos detalhados do parimetro NextCalibrationDate (valor F022 do recordDataldentifier)

Byte Defini¢do do pardmetro Resolugdo Gama de funcionamento
1 Meés ganho 1 més/bit, deslocamento 0 1 a 12 meses
meses
2 Dia ganho 0,25 dia/bit, deslocamento 0 0,25 a 31,75 dias

dias (v. Nota infra)

3 Ano ganho 1 ano/bit, deslocamento + 1985 a 2235 anos
1985 anos (v. Nota infra)

Nota relativa a utilizacdo do pardmetro “Dia”™:

1. O valor 0 para a data é nulo. Os valores 1, 2, 3 e 4 sdo utilizados para identificar o primeiro dia do més; os valores 5, 6, 7 ¢ 8 iden-
tificam o segundo dia do més; e assim sucessivamente.

2. Este pardmetro ndo influi no pardmetro “Horas” nem o altera.

Nota relativa a utilizacio do pardmetro “Ano”:
O valor 0 identifica 0 ano de 1985; o valor 1 identifica 0 ano de 1986; e assim sucessivamente.

CPR_078 O quadro 42 indica os formatos dos diversos bytes do pardmetro VehicleRegistrationNumber:

Quadro 42

Formatos detalhados do parimetro VehicleRegistrationNumber (valor FO7E do recordDataldentifier)

Byte Defini¢do do parametro Resolugdo Gama de funcionamento
1 Code Page (cf. defini¢do Apén- ASCII 01 a 0A
dice 1)
2 a 14 | VehicleRegistrationNumber VRN ASCII ASCII
(cf. defini¢do Apéndice 1)
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1.1.

1.2.

Apéndice 9

HOMOLOGACAO DE TIPO — RELACAO DOS ENSAIOS MINIMOS REQUERIDOS
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1. INTRODUCAO
1.1. Homologagdo de tipo

A homologacdo CEE de tipo para um aparelho de controlo (ou componente) ou para um cartdo tacogrifico tem por
base:

— uma certificacdo de seguranga, efectuada por uma autoridade ITSEC, tendo por referéncia uma meta de seguranga
que cumpra inteiramente o disposto no apéndice 10 do presente anexo,

— uma certificacdo de funcionalidade, efectuada por uma autoridade do Estado-Membro, certificando que o elemento
ensaiado cumpre o prescrito no presente anexo em termos de fungdes executadas, de rigor de medicdo e de caracte-
risticas ambientais,

— uma certificacdo de interoperabilidade, efectuada pelo organismo competente, certificando que o aparelho de con-
trolo (ou cartdo tacogrifico) € totalmente interoperdvel com os modelos necessdrios de cartdo tacogrifico (ou de
aparelho de controlo) (ver seccdo VIII do presente anexo).

O presente apéndice especifica os ensaios que devem, no minimo, ser efectuados pela autoridade nacional no dmbito
dos ensaios de funcionalidade, bem como os ensaios que devem, no minimo, ser efectuados pelo organismo competente
no 4mbito dos ensaios de interoperabilidade. Ndo sdo fornecidos mais elementos sobre os procedimentos de execugdo
nem sobre o tipo de ensaios.

Os aspectos relativos a certificacdo de seguranga ndo sdo abordados no presente apéndice. Se, durante o processo de
certificacdo e de avaliacdo da seguranca, forem executados alguns dos ensaios requeridos para efeitos da homologacio
de tipo, ndo ¢é necessdrio proceder novamente a eles. Em tal eventualidade, somente os resultados destes ensaios de
seguranga poderdo ser inspeccionados. Para informagdo: os requisitos que, no ambito da certificagdo de seguranca,
devam ser ensaiados (ou se relacionem estreitamente com ensaios que devam ser executados) aparecem marcados com
“*” no presente apéndice.

O presente apéndice considera a homologacio de tipo do sensor de movimentos separadamente da da unidade-veiculo,
como componentes do aparelho de controlo. Nio é exigida a interoperabilidade entre cada modelo de sensor de movi-
mentos e cada modelo de unidade-veiculo, pelo que a homologagdo de tipo de um sensor de movimentos s6 pode ser
concedida conjuntamente com a homologacio de tipo de uma unidade-veiculo, e vice-versa.

1.2. Referéncias

No presente apéndice, sdo utilizadas as seguintes referéncias:

IEC 68-2-1 Ensaio ambiental — 2.* parte: Ensaios — Ensaios A: Frio. 1990 + 2.2 emenda: 1994.
IEC 68-2-2 Ensaio ambiental — 2.* parte: Ensaios — Ensaios B: Calor seco. 1974 + 2.* emenda: 1994.
IEC 68-2-6 Procedimento de base para o ensaio ambiental — Métodos de ensaio — Ensaio Fc e orientagdo:

Vibragdo (sinusoidal). 6.* edi¢do: 1985.

IEC 68-2-14 Procedimento de base para o ensaio ambiental — Métodos de ensaio — Ensaio N: Mudanca de tempe-
ratura 1.* modificagdo: 1996

IEC 68-2-27 Procedimento de base para o ensaio ambiental — Métodos de ensaio — Ensaio Ea e orientagdo: Cho-
que. 3.% edi¢do: 1987.

IEC 68-2-30 Procedimento de base para o ensaio ambiental — Métodos de ensaio — Ensaio Db e orientagdo: Calor
himido, ciclico (ciclo hordrio 12 + 12 -). 1. modificacdo: 1985.

IEC 68-2-35 Procedimento de base para o ensaio ambiental — Métodos de ensaio — Ensaio Fda: Banda larga de
vibragdo aleatdria - Reprodutibilidade elevada. 1.* modificacio: 1983.

IEC 529 Graus de proteccio proporcionados por recintos (codigo IP). 2.2 edigdo: 1989.

IEC 61000-4-2 Compatibilidade electromagnética (EMC) — Técnicas de ensaio e de medi¢do — Ensaio de imunidade
a descarga electrostdtica: 1995/1.* emenda: 1998

ISO 7637-1 Veiculos rodovidrios — Perturbagdo eléctrica na conducio e no acoplamento — 1.* parte: Automdveis
de turismo e veiculos comerciais ligeiros com 12 V de tensdo nominal de alimentagio — Condugdo
do transitério eléctrico ao longo das linhas de alimentagdo apenas. 2.* edi¢do: 1990.
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ISO 7637-2

ISO 7637-3

ISO/IEC 7816-1

ISO[IEC 7816-2

ISO/IEC 7816-3

Veiculos rodovidrios — Perturbagdo eléctrica na condu¢do e no acoplamento — 2.* parte: Veiculos
comerciais com 24 V de tensio nominal de alimentacio — Condug¢do do transitério eléctrico ao
longo das linhas de alimentacdo apenas. 1.* edicdo: 1990.

Veiculos rodovidrios — Perturbagdo eléctrica na condugdo e no acoplamento — 3.* parte: Veiculos
com 12 V ou 24 V de tensdo de alimentacio — Transmissdo do transitdrio eléctrico por acoplamento
capacitivo e indutivo via outras linhas que ndo as de alimentacio. 1.* edi¢do: 1995 + 1.2 cor: 1995.

Cartdes de identificacio — Cartdes de circuito(s) integrado(s) com contactos — 1.2 parte: Caracteristi-
cas fisicas. 1.* edi¢do: 1998.

Tecnologia de informagdo — Cartdes de identificagio — Cartdes de circuito(s) integrado(s) com con-
tactos — 2.% parte: Dimensdes e localizacdo dos contactos. 1.* edigdo: 1999.

Tecnologia de informagdo — Cartdes de identificagio — Cartdes de circuito(s) integrado(s) com con-

tactos — 3.2 parte: Sinais electrénicos e protocolo de transmissdo. 2.* edi¢do: 1997.

ISO/IEC 10373 Cartdes de identificacio — Métodos de ensaio. 1.2 edi¢do: 1993.

2. ENSAIOS DE FUNCIONALIDADE DA UNIDADE-VEICULO

No Ensaio Descrigio lif)‘i‘r‘g:tzss

1. Exame administrativo

1.1. Documentagdo Justeza da documentagdo

1.2. Resultados do ensaio Resultados do ensaio efectuado pelo fabricante durante a | 070, 071, 073

do fabricante integragdo. Demonstra¢des em papel

2. Inspecgdo visual

2.1. Conformidade a documentac¢io

2.2. Identificagdo/marcagdes 168, 169

2.3. Materiais 163 a 167

2.4 Selagem 251

2.5. Interfaces externas

3. Ensaios de funcionalidade

3.1. Fungdes disponiveis 002, 004, 244

3.2. Modos de funcionamento 006*, 007*,
008*, 009*, 106,
107

3.3. Direitos de acesso a fungdes e a dados 010%*, 011%*, 240,
246, 247

3.4. Controlo da insercdo e da retirada de cartdes 013, 014, 015%,
016* 106

3.5. Medicdo da velocidade e da distancia 017 a 026

3.6. Medigdo do tempo (ensaio efectuado a 20 °C) 027 a 032

3.7. Controlo das actividades do condutor 033 a 043, 106

3.8. Controlo da situagdo de condugdo 044, 045, 106

3.9. Entradas efectuadas manualmente 046 a 050b

3.10. Gestdo dos bloqueamentos da empresa 051 a 055

3.11. Vigilancia das actividades de controlo 056, 057

3.12. Deteccdo de incidentes efou falhas 059 a 069, 106
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N.° Ensaio Descricdo Requisitos
correlatos
3.13. Dados de identificacdo do aparelho 075* 076* 079
3.14. Dados relativos a inser¢do e a retirada de cartdes de condutor 081* a 083*
3.15. Dados relativos a actividade de condutor 084* a 086*
3.16. Dados relativos a localizacio 087* a 089*
3.17. Dados odométricos 090* a 092*
3.18. Dados pormenorizados relativos a velocidade 093*
3.19. Dados relativos a incidentes 094*, 095
3.20. Dados relativos a falhas 096*
3.21. Dados relativos a calibragdo 097*, 098*
3.22. Dados relativos ao ajustamento do tempo 100%, 101*
3.23. Dados relativos a actividade de controlo 102*, 103*
3.24. Dados relativos aos bloqueamentos da empresa 104*
3.25. Dados relativos a actividade de descarregamento 105*
3.26. Dados relativos as condicdes especiais 105a*, 105b*
3.27. Registo e memorizagio de dados nos cartdes tacograficos 108, 109%,
109a*, 110%
111, 112
3.28. Visualizagdo 072,106, 113 a
128, PIC_001,
DIS_001
3.29. Impressao 072,106, 129 a
138, PIC_001,
PRT 001 a
PRT 012
3.30. Avisos ou alertas 106, 139 a 148,
PIC_001
3.31. Descarregamento de dados para meios externos 072, 106, 149 a
151
3.32. Saida (output) de dados para dispositivos externos adicionais 152, 153
3.33. Calibragdo 154*, 155%,
156%, 245
3.34. Ajustamento do tempo 157%, 158*
3.35. Néo-interferéncia de fung¢des adicionais 003, 269
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N.°

Ensaio

Descricdo

Requisitos
correlatos

Ensaios ambientais

4.1.

Temperatura

Verificar funcionalidade através de:

— IEC 68-2-1, ensaio Ad, com a duragio de 72 horas a
temperatura mais baixa (- 20 °C), 1 hora em funciona-
mento, 1 hora fora de funcionamento,

— IEC 68-2-2, ensaio Bd, com a duragdo de 72 horas a
temperatura mais alta (+ 70 °C), 1 hora em funciona-
mento, 1 hora fora de funcionamento.

Ciclos de temperatura: verificar se a unidade-veiculo suporta
variacdes rdpidas da temperatura ambiente, através de IEC
68-2-14 ensaio Na, 20 ciclos, cada um com a temperatura a
variar do valor mais baixo (- 20 °C) ao mais alto (+ 70 °C) e
estabilizacio de 2 horas tanto & temperatura mais baixa
como a mais alta.

Pode ser efectuado um conjunto reduzido de ensaios (entre
os definidos na sec¢do 3 deste quadro) a temperatura mais
baixa, a temperatura mais alta e durante os ciclos de tempe-
ratura.

159

4.2

Humidade

Verificar se a unidade-veiculo suporta variacdes ciclicas de
humidade (ensaio térmico) através de IEC 68-2-30, ensaio
Db, seis ciclos de 24 horas, variando cada temperatura de +
25 °Ca + 55 °C e com humidade relativa de 97 % a + 25 °C
ede 93 % a+ 55°C

160

4.3.

Vibragdo

1. Vibracdes sinusoidais:

Verificar se a unidade-veiculo suporta vibra¢des sinusoi-
dais com as seguintes caracteristicas:

deslocamento constante entre 5 e 11 Hz: pico de 10 mm
aceleragdo constante entre 11 e 300 Hz: 5 g.

Este requisito € verificado através de IEC 68-2-6, ensaio
Fc, com a duragio minima de 3 x 12 horas (12 horas
por eixo)

2. Vibragoes aleatorias:

Verificar se a unidade-veiculo suporta vibragdes aleatd-
rias com as seguintes caracteristicas:

frequéncia 5-150 Hz, nivel 0,02g2/Hz

Este requisito ¢ verificado através de IEC 68-2-35, ensaio
Ffda, com a duracdo minima de 3 x 12 horas (12 horas
por eixo), 1 hora em funcionamento, 1 hora fora de
funcionamento

Os dois ensaios supra sio executados sobre duas amostras
distintas do tipo de equipamento em teste

163

4.4.

Protecgdo contra dgua
e corpos estranhos

Verificar se o indice de proteccio da unidade-veiculo, nos
termos de IEC 529, é pelo menos IP 40, com a unidade
montada em condi¢des de funcionamento num veiculo

164, 165

4.5.

Protecgdo contra sobre-

tensdo

Verificar se a unidade-veiculo suporta as seguintes tensdes de
alimentagio:

Versdes de 24 V: 34 V a + 40 °C por 1 hora
Versdes de 12 V: 17 V a + 40 °C por 1 hora

161

4.6.

Proteccdo contra pola-

ridade inversa

Verificar se a unidade-veiculo suporta uma inversio na ali-
mentagdo eléctrica

161
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N.° Ensaio Descricdo Requisitos
correlatos
4.7. Protecgdo contra curto- | Verificar se os sinais de entrada-saida estdo protegidos contra | 161
-circuito curtos-circuitos na alimentagio eléctrica e na terra
5. Ensaios de CEM
5.1. Emissdes por radiagdo | Verificar conformidade a Directiva 162
e susceptibilidade
5.2. Descarga electrostitica | Verificar conformidade a IEC 61000-4-2, + 2 kV (nivel I) 162
5.3. Susceptibilidade do Versoes de 24 V: conformidade a ISO 7637-2: 162
transitério conduzido | ;1 10: Vs = — 100 V, Ri = 10 ohms
em relagdo a alimen-
tacdo eléctrica impulso 2: Vs = + 100 V, Ri = 10 ohms
impulso 3a: Vs = - 100 V, Ri = 50 ohms
impulso 3b: Vs = + 100 V, Ri = 50 ohms
impulso 4: Vs = - 16 VVa=-12V, t6=100 ms
impulso 5: Vs = + 120 V, Ri = 2,2 ohms, td = 250 ms
Versdes de 12 V: conformidade a ISO 7637-1:
impulso 1: Vs = - 100 V, Ri = 10 ohms
impulso 2: Vs = + 100 V, Ri = 10 ohms
impulso 3a: Vs = - 100 V, Ri = 50 ohms
impulso 3b: Vs = + 100 V, Ri = 50 ohms
impulso 4: Vs = -6V, Va=-5V,t6 =15 ms
impulso 5: Vs = + 65 V, Ri = 3 ohms, td = 100 ms
O ensaio do impulso 5 s serd efectuado em unidades-vei-
culo destinadas a ser instaladas em veiculos sem protecgio
externa comum contra descarga
3. ENSAIOS DE FUNCIONALIDADE DO SENSOR DE MOVIMENTOS
N.° Ensaio Descricdo Requisitos
correlatos
1. Exame administrativo
1.1. Documentagdo Justeza da documentagdo
2. Inspecgio visual
2.1. Conformidade & documentagdo
2.2. Identificagdo/marcagdes 169, 170
2.3. Materiais 163 a 167
2.4, Selagem 251
3. Ensaios de funcionalidade
3.1. Dados de identificacdo do sensor de movimentos 077*
3.2. Emparelhamento do sensor de movimentos com a unidade-veiculo 099%, 155
3.3. Deteccio de movimentos
Precisio da medigdo de movimentos 022 a 026
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N.° Ensaio Descricdo Requisitos
correlatos

4, Ensaios ambientais

4.1. Temperatura de funcio- | Verificar funcionalidade (cf. definicdo no ensaio 3.3) na | 159

namento amplitude térmica [- 40 °C; + 135 °C], através de:
— IEC 68-2-1 ensaio Ad, com a duracio de 96 horas a
temperatura mais baixa To,,,
— IEC 68-2-2 ensaio Bd, com a duracio de 96 horas a
temperatura mais alta To,,,,

4.2. Ciclos térmicos Verificar funcionalidade (cf. defini¢do no ensaio 3.3) através | 159
de IEC 68-2-14 ensaio Na, 20 ciclos, cada um com a tempe-
ratura a variar do valor mais baixo (- 40 °C) ao mais alto (+
135 °C) e estabilizagdo de 2 horas tanto a temperatura mais
baixa como a mais alta
Pode ser efectuado um conjunto reduzido de ensaios (entre
os definidos no ensaio 3.3) a temperatura mais baixa, a tem-
peratura mais alta e durante os ciclos de temperatura

4.3. Ciclos de humidade Verificar funcionalidade (cf. definicdo no ensaio 3.3) através | 160
de IEC 68-2-30, ensaio Db, seis ciclos de 24 horas, variando
cada temperatura de + 25 °C a + 55 °C e com humidade
relativa de 97 % a + 25 °C e de 93 % a + 55 °C

4.4, Vibragio Verificar funcionalidade (cf. defini¢do no ensaio 3.3) através | 163
de TEC 68-2-6, ensaio Fc, com a duracdo de 100 ciclos de
frequéncia: deslocamento constante entre 10 e 57 Hz: pico
de 1,5 mm
aceleragdo constante entre 57 e 500 Hz: 20 g

4.5. Choque mecanico Verificar funcionalidade (cf. defini¢do no ensaio 3.3) através | 163
de IEC 68-2-27, ensaio Ea, trés choques em ambas as direc-
¢es dos trés eixos ortogonais

4.6. Proteccdo contra dgua | Verificar se o indice de protecgdo do sensor de movimentos, | 165

e corpos estranhos nos termos de IEC 529, é pelo menos IP 64, com o sensor
montado em condi¢des de funcionamento num veiculo

4.7. Proteccdo contra pola- | Verificar se o sensor de movimentos suporta uma inversdo | 161

ridade inversa na alimentacio eléctrica

4.8. Proteccdo contra curto- | Verificar se os sinais de entrada-saida estdo protegidos contra | 161

~circuito curtos-circuitos na alimentagdo eléctrica e na terra

5. Ensaios de CEM

5.1. Emissdes por radiagio | Verificar conformidade a Directiva 95/54/CEE 162

e susceptibilidade
5.2. Descarga electrostitica | Verificar conformidade a IEC 61000-4-2, + 2 kV (nivel 1) 162
5.3. Susceptibilidade do Verificar conformidade a 1SO7637-3 (nivel III) 162

transitorio conduzido
em relagdo as linhas de

dados
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4. ENSAIOS DE FUNCIONALIDADE DOS CARTOES TACOGRAFICOS

N.° Ensaio Descricdo ljsgriiliittg:
1. Exame administrativo
1.1. Documentagdo Justeza da documentagdo
2. Inspecgdo visual
2.1. Verificar se todos os elementos de protec¢do e dados visiveis | 171 a 181
estdo conformes e correctamente impressos no cartao
3. Ensaios fisicos
3.1. Verificar dimensio do cartdo e localiza¢do dos contactos 184
ISO[IEC 7816-1
ISO/IEC 7816-2
4, Ensaios de protocolo
4.1. ATR Verificar a conformidade da ATR ISOJIEC 7816-3
TCS 304, 307,
308
4.2. T=0 Verificar a conformidade do protocolo T=0 ISOJIEC 7816-3
TCS 302, 303,
305
4.3. PTS Verificar a conformidade do comando PTS, passando de T=0 | ISO/IEC 7816-3
aT=1 TCS 309 a 311
4.4. T=1 Verificar a conformidade do protocolo T=1 ISO/IEC 7816-3
TCS 303, | 306
5. Estrutura do cartdo
5.1. Verificar a conformidade da estrutura de ficheiro do cartdo, | TCS 312
controlando a presenga dos ficheiros obrigatdrios no cartio | TCS 400%, 401,
e as suas condigdes de acesso 402, 403*, 404,
405*, 406, 407,
408*, 409, 410%,
411, 412, 413%,
414, 415*% 416,
417, 418*, 419
6. Ensaios de funcionalidade
6.1. Processamento normal | Verificar pelo menos uma vez cada uma das utiliza¢des auto- | TCS 313 a TCS
rizadas de cada comando (ex: ensaiar o comando UPDATE | 379
BINARY com CLA='00’, com CLA='0C’ e com diferentes
pardmetros P1, P2 e Lc). Verificar se as opera¢des foram real-
mente executadas no cartdo (ex: ler o ficheiro no qual o
comando foi executado)
6.2. Mensagens de erro Verificar pelo menos uma vez cada uma das mensagens de
erro (cf. apéndice 2) para cada comando. Verificar pelo
menos uma vez cada um dos erros genéricos (excepto os
erros de integridade '6400’ controlados durante a certifi-
cagdo de seguranga)
7. Ensaios ambientais
7.1. Verificar se o funcionamento dos cartdes respeita as condi- | 185 a 188

¢oes-limite definidas segundo ISO/IEC 10373

ISO/IEC 7816-1
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5. ENSAIOS DE INTEROPERABILIDADE

N.° Ensaio Descricdo
1. Autenticacio mdtua Verificar se funciona normalmente a autenticagdo miitua entre a unidade-vei-
culo e o cartdo tacogréfico
2. Ensaios de leitura/es- Encenar uma actividade tipica na unidade-veiculo. O cendrio deve ser adaptado

crita

ao tipo de cartdo em ensaio e envolver escritas em tantas fungdes quantas as
possiveis no cartio

Por meio de um descarregamento do cartdo, verificar se todos os corresponden-
tes registos foram executados correctamente

Por meio de uma impressdo didria do cartdo, verificar se todos os correspon-
dentes registos podem ser lidos correctamente
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Apéndice 10

OBJECTIVOS GENERICOS DE SEGURANCA

O presente apéndice especifica o teor minimo exigivel para os objectivos de seguranga relativos ao sensor de movimen-
tos, & unidade-veiculo e ao cartdo tacografico.

Para atingirem os objectivos de seguranca relativamente aos quais podem pedir a certificagdo de seguranga, os fabrican-
tes devem aperfeicoar e completar os documentos na medida do necessdrio, sem alterarem ou eliminarem eventuais
ameacas, objectivos, meios de procedimento ou especificagdes de fungdes de concretizagdo da seguranga.

[NDICE

Objectivo genérico de seguranga do sensor de movimentos

1. INrOAUGAOD .« oottt e 204
2. Abreviaturas, definicOes e referéncias ... ...... ... 204
2.1 ADIGVIALUIAS ...ttt ettt ettt e e e e e 204
2,20 DEfINICOES . . o vttt et e e e e e e e e e 204
230 Refer@ncias ... ..o 204
3. Caracteristicas do Produto . .. ... ... ittt 205
3.1.  Descri¢do e método de utilizagdo do sensor de moOvIMeNtos . ... ...........oouueunieenan... 205
3.2.  Ciclo de vida de um sensor de MOVIMENLOS . . ..o\ttt ettt e e e e e e e e 206
3.3, AMICACAS . ottt 206
3.3.1. Ameagas as politicas de controlo do acesso ... .. ... 206
3.3.2. Ameacas relacionadas cOm @ CONCEPGAD .« ..o v v v vttt ettt e e e e e e e 207
3.3.3. Ameacas relacionadas com o funcionamento .......... ... ... 207
3.4, Objectivos de SEQUIANGA . .. ...\ttt ittt e 207
3.5.  Objectivos de seguranga proprios das tecnologias da informagdo ............... ... ... .. ... 207
3.6.  Meios fisicos, humanos e processuais . ... ..........ouuouiunientiti e 208
3.6.1. Concepgdo dO qUIPAMENLO . .« . v vt vttt ettt e e e e e e e e e 208
3.6.2. Entrega do eqUIPAMENLO . ...\ttt ettt e e e e e e e 208
3.6.3. Geragdo e entrega dos dados de seguranca ... .......... ... 208
3.6.4. Instalagdo, calibracio e inspecgdo do aparelho de controlo .. ........ .. ... ... ... .. . 208
3.6.5. Controlo da aplicagdo da legislagdo .. ....... ... .. i 208
3.6.6. Actualizacdo do suporte 16gICO . ...t 208
4. Fungdes de concretizacdo da SEQUIANCa . ... ... .ottt ittt e 208
4.1.  Identificagdo € aUtENtiCAGAD . . . oottt it e 208
4.2, Controlo O 8CESSO .. v v vttt e e e e 209
4.2.1. Politica de controlo do aCessO . ... ...ttt 209
4.2.2. Direitos de acesso a dados .. ... ... 209
4.2.3. Estrutura de ficheiro e condigdes de acesso ... ... e 209

4.3.  Responsabilizagdo ... ... ... ... 209
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44, AUdItOTIa . ..
4.5, Precisdo . ... e
4.5.1. Politica de controlo do fluxo de informacdo .......... ... ... .. . .. ...
4.5.2. Transferéncias internas de dados ... ... ...
4.5.3. Integridade dos dados memorizados ... ...... ... ... ..
4.6.  Fiabilidade do Servigo . ... ...
4.6.1. ENsalos . ... ...
4.6.2. SupOrte 10ZICO . . ..ot e
4.6.3. Proteclo fISICa . ... it
4.6.4. Interrupcdes da alimentagdo energética .. ..............iiiiiiiii e
4.6.5. CondigBes de restabelecimento (feset) .. .. ..o vt ettt e e
4.6.6. Disponibilidade dos dados .. ... ...
4.6.7. Aplicagdes maltiplas .. .. ...
4.7.  Intercmbio de dados ... ... ...
4.8, Apoio criptografico . .. ... e
5. Definicdo de mecanismos de SeQUranca . ... ... ... ...uouiin ettt
6. Energia minima dos mecanismos de seguranga . .......... ... ...
7. Nivel de garantia ... ...ttt
8. Sintese I0GICA . oot
Objectivo genérico de seguranca da unidade-veiculo
1. 318 T - o
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3.6.3. Geragdo e entrega dos dados de seguranga . ........... ...
3.6.4. ENtrega de CArtOeS . ..o .vt vttt ettt et e e e e
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5. Defini¢do de mecanismos de SEgUIaNga .. ... .....ueuu et ettt e
6. Energia minima dos mecanismos de SEQUIANGa . ... ......o.uuututn ettt
7. Nivel de garantia . ........ ... ... i i
8. STntese [0GICA . . oottt

1. INrOdUGAO . . oottt e e e
2. Abreviaturas, definicOes e referéncias .. ... .. ...
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OBJECTIVO GENERICO DE SEGURANCA DO SENSOR DE MOVIMENTOS

1. Introducio

O presente documento contém uma descricdo do sensor de movimentos, das ameagas contra as quais ele deve poder
actuar e dos objectivos de seguranca que ele deve cumprir. Especifica igualmente as funcdes exigiveis de concretizagdo
da seguranca, bem como a energia minima dos mecanismos de seguranga e o necessario nivel de garantia no desenvol-
vimento e na avalia¢do do sensor.

Os requisitos referidos neste documento sio os que constam do anexo I B. Por motivos de clareza na leitura, regis-
tam-se algumas duplicac¢des entre os requisitos do anexo I B e os requisitos dos objectivos de seguranga. Em caso de
ambiguidade entre um requisito dos objectivos de seguranga e o requisito do anexo I B referido por esse requisito dos
objectivos de seguranga, prevalece o requisito do anexo I B.

Os requisitos do anexo I B ndo referidos por objectivos de seguranca ndo sio objecto de fungdes de concretizagio da
seguranca.

As ameagas, aos objectivos, aos meios processuais e as especificagdes de fungdes de concretizagdo da seguranca foram
assignadas etiquetas tinicas, para efeitos de rastreabilidade dos documentos de desenvolvimento e avaliagdo.

2. Abreviaturas, definicdes e referéncias

2.1. Abreviaturas

ROM Read only memory (memdria exclusivamente de leitura; meméria morta)
SEF  Security enforcing function (fun¢do de concretizagdo da seguranca)

TBD To be defined (a definir)

TOE  Target of evaluation (alvo de avaliagdo)

VU  Vehicle unit (unidade-veiculo; unidade montada num veiculo)

2.2. Definigbes

Tacdgrafo digital Aparelho de controlo
Entidade Dispositivo ligado ao sensor de movimentos
Dados de movimento Dados intercambiados com a VU, representativos da velocidade do veiculo e da distancia

por ele percorrida

Partes fisicamente separadas ~ Componentes fisicos do sensor de movimentos que se distribuem pelo veiculo, em opo-
sicdo aos componentes fisicos reunidos no sensor

Dados de seguranga Os dados especificos necessirios para apoiar as fun¢des de concretizagdo da seguranca
(por exemplo, chaves criptadas)

Sistema Equipamento, pessoas ou organizagdes que de algum modo tenham a ver com o apare-
lho de controlo

Utilizador Pessoa que utiliza o sensor de movimentos

Dados de utilizagdo Quaisquer dados, com excepcdo dos dados de movimento ou de seguranca, registados
ou memorizados pelo sensor de movimentos
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2.3. Referéncias

ITSEC  ITSEC Information Technology Security Evaluation Criteria (“Critérios de Avaliagdo da Seguranca nas Tecnolo-
gias da Informagdo”), 1991

3. Caracteristicas do produto

3.1. Descrigdo e método de utilizacdo do sensor de movimentos

O sensor de movimentos destina-se a ser instalado em veiculos de transporte rodovidrio. A sua finalidade é proporcio-
nar uma VU (unidade-veiculo, ou seja, tacégrafo montado no veiculo) com dados securizados representativos da veloci-
dade de circulagdo do veiculo e da distincia por ele percorrida.

O sensor de movimentos estd ligado por interface mecénica a uma parte do veiculo cuja deslocagdo possa ser represen-
tativa da velocidade deste ou da distancia que ele percorre. Pode localizar-se na caixa de velocidades ou em qualquer
outra parte do veiculo.

Em modo de funcionamento, o sensor de movimentos estd ligado a uma VU.
Pode ser igualmente ligado a equipamento especifico para objectivos de gestdo (TBD pelo fabricante).
O tipico sensor de movimentos ¢ ilustrado pelo esquema seguinte:

Figura 1

Sensor de movimentos tipico

Unidade de processamento
Componentes de seguranca

Conector
pega de jungéo

Alimentagéo energética

Interface mecanica
Informag&o sobre
o movimento
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3.2. Ciclo de vida de um sensor de movimentos

O tipico ciclo de vida do sensor de movimentos ¢ ilustrado pelo esquema seguinte:

Figura 2

Ciclo de vida tipico de um sensor de movimentos
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3.3. Ameagas

Nesta SngiO, referem-se as ameacas susceptl’veis de se apresentarem ao sensor de movimentos.

3.3.1. Ameagas ds politicas de controlo do acesso

T.Access

Possibilidade de o utilizador tentar acesso a fungdes que lhe sdo defesas
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3.3.2. Ameagas relacionadas com a concep¢do

T.Faults Falhas no equipamento informatico, no suporte informatico (suporte lgico) ou nos proce-
dimentos de comunica¢do podem colocar o sensor de movimentos em condi¢des imprevis-
tas, comprometendo a sua seguranca

T.Tests O recurso a modos de ensaio ndo validados ou a estratagemas pode comprometer a segu-
ranca do sensor de movimentos

T.Design Possibilidade de o utilizador tentar obter conhecimento ilicito de elementos conceptuais,
através quer do material do fabricante (por furto, suborno, etc.) quer de desmontagem do
sensor

3.3.3. Ameagas relacionadas com o funcionamento

T.Environment Possibilidade de o utilizador comprometer a seguranga do sensor de movimentos através de
ataques ambientais (térmicos, electromagnéticos, opticos, quimicos, mecanicos, etc.)

T.Hardware Possibilidade de o utilizador tentar modificar o equipamento informdtico do sensor de
movimentos
T.Mechanical_Origin Possibilidade de o utilizador tentar manipular a instalacdo do sensor de movimentos (por

exemplo, desaparafusando-o da caixa de velocidades)

T.Motion_Data Possibilidade de o utilizador tentar modificar os dados relativos ao movimento do veiculo
(adigdo, alteragdo, eliminacdo ou apagamento, reproducio do sinal)

T.Power_Supply Possibilidade de o utilizador tentar anular os objectivos de seguranga do sensor de movi-
mentos mediante a modificacdo (por corte, reducdo ou acréscimo) da sua alimentagdo ener-
gética

T.Security_Data Possibilidade de o utilizador tentar obter conhecimento ilicito dos dados de seguranca

durante a geragdo, o transporte ou a memorizagio deles no equipamento

T.Software Possibilidade de o utilizador tentar modificar o suporte 1dgico instalado no sensor de movi-
mentos
T.Stored_Data Possibilidade de o utilizador tentar modificar os dados memorizados (dados de seguranca

ou dados de utilizacdo)

3.4. Objectivos de seguranga

E o seguinte o principal objectivo de seguranga do sistema tacogréfico digital:

0.Main Os dados a verificar pelas autoridades responsaveis pelo controlo devem estar disponiveis e
reflectir plenamente e com rigor as actividades dos condutores e dos veiculos sujeitos a con-
trolo, no atinente a condugdo, trabalho, disponibilidade, periodos de repouso e velocidade
do veiculo

Portanto, o objectivo de seguranca do sensor de movimentos que contribui para o objectivo de seguranca genérico, ¢ o
seguinte:

0.Sensor_Main Os dados transmitidos pelo sensor de movimentos devem ser disponibilizados a VU para
que esta determine plenamente e com rigor o movimento do veiculo, em termos de veloci-
dade e de distancia percorrida

3.5. Objectivos de seguranga proprios das tecnologias da informacdo

Sdo os seguintes os objectivos de seguranga do sensor de movimentos, proprios das IT, que contribuem para o objectivo
de seguranga genérico:

O.Access O sensor de movimentos deve controlar o acesso que as entidades conectadas tém a fun-
¢coes e dados

0.Audit O sensor de movimentos deve inspeccionar tentativas de ataque a sua seguranca e detectar
a correspondente relagio com entidades associadas

O.Authentication O sensor de movimentos deve autenticar as entidades conectadas
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O.Processing O sensor de movimentos deve garantir o rigor do processo de entrada de dados relativos
a0 movimento

O.Reliability O sensor de movimentos deve proporcionar um servigo fidvel

O.Secured_Data_Exchange O sensor de movimentos deve garantir seguranga no intercimbio de dados com a VU

3.6. Meios fisicos, humanos e processuais

Nesta secgdo, referem-se os requisitos fisicos, humanos e processuais que contribuem para a seguranga do sensor de

movimentos.

3.6.1. Concepgdo do equipamento

M.Development No decurso do processo de criacdo, os criadores de sensores de movimentos devem assegu-
rar a atribui¢do de responsabilidades numa perspectiva de manutengdo da seguranca IT

M.Manufacturing No decurso do processo de fabrico, os fabricantes de sensores de movimentos devem asse-
gurar a atribui¢do de responsabilidades numa perspectiva de manutencio da seguranga IT,
bem como a protecgdo dos sensores contra ataques fisicos susceptiveis de comprometer a
seguranca IT

3.6.2. Entrega do equipamento

M.Delivery Os fabricantes de sensores de movimentos, os fabricantes e adaptadores de veiculos e os
centros de ensaio devem assegurar o manuseamento dos sensores de modo a ndo compro-
meter a seguranga IT

3.6.3. Geragdo e entrega dos dados de seguranca

M.Sec_Data_Generation  Os algoritmos de geracdo dos dados de seguranca devem ser acessiveis exclusivamente a
pessoal autorizado

M.Sec_Data_Transport Os dados de seguranga devem ser gerados, transportados e inseridos no sensor de movi-
mentos de um modo que preserve as suas confidencialidade e integridade

3.6.4. Instalagdo, calibragdo e inspeccdo do aparelho de controlo

M.Approved_Workshops A instalacdo, a calibracio e a reparagdo do aparelho de controlo devem ser efectuadas por
agentes adaptadores ou centros de ensaio providos da devida autorizagio

M.Mechanical_Interface Devem ser fornecidos meios (por exemplo, selagem) para detectar interferéncias fisicas com
a interface mecanica

M.Regular_Inspections O aparelho de controlo deve ser sujeito a inspeccdo e calibragdo periddicas

3.6.5. Controlo da aplicagdo da legislagio

M.Controls Devem ser efectuados, com regularidade e aleatoriamente, controlos que incluam auditorias
relativas a aplicagdo da legislacdo

3.6.6. Actualizacdo do suporte 1Ggico

M.Software_Upgrade Antes de executadas nos sensores de movimentos, as revisdes do suporte l6gico devem ser
sujeitas a uma certificacdo de seguranga

4. Fungdes de concretizacio da seguranca

4.1. Identificacdo e autenticacdo

UIA_101 O sensor de movimentos deve poder estabelecer, em qualquer interac¢do, a identidade de uma entidade a qual esteja

conectado (isto ¢, ligado).
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UIA_102 A identidade de uma entidade conectada deve consistir em:
— grupo da entidade:
— VU
— dispositivo de gestdo
— outros
ID da entidade (somente VU).
UIA_103 O ID de uma VU conectada deve consistir no nimero de homologacio e no nimero de série dessa VU.
UIA_104 O sensor de movimentos deve poder autenticar qualquer VU ou dispositivo de gestdo a que esteja ligado:
— ao ser efectuada a ligacio da entidade
— ao ser restabelecida a alimentagdo energética.
UIA_105 O sensor de movimentos deve poder reautenticar periodicamente a VU a que esteja ligado.
UIA_106 O sensor de movimentos deve detectar e impedir a utilizagdo de dados de autenticacdo que tenham sido copiados e
reproduzidos.
UIA_107  Logo que sejam detectadas (TBD pelo fabricante, mas ndo mais de 20) tentativas consecutivas de autenticagdo infrutife-
ra, a SEF deve:
— gerar um registo de auditoria do incidente,
— avisar (alertar) a entidade,
— continuar a exportar dados de movimento em modo nio securizado.
4.2. Controlo do acesso
Os controlos do acesso asseguram que a informagdo seja lida do TOE, criada no TOE ou modificada para o TOE apenas
por agente devidamente autorizado.
4.2.1. Politica de controlo do acesso
ACC_101 O sensor de movimentos deve controlar os direitos de acesso a fungdes e dados.
4.2.2. Direitos de acesso a dados
ACC_102 O sensor de movimentos deve garantir que os dados da sua identificagdo possam ser escritos somente uma vez (requi-
sito 078).
ACC_103 O sensor de movimentos deve aceitar efou memorizar dados de utilizagdo provenientes somente de entidades autentica-
das.
ACC_104 O sensor de movimentos deve facultar os devidos direitos de acesso (leitura e escrita) a dados de seguranca.
4.2.3. Estrutura de ficheiro e condigdes de acesso
ACC_105 A estrutura dos ficheiros de dados de aplicacdo e as condigdes de acesso devem ser criadas durante o processo de fabri-
co, bloqueando-se em seguida a possibilidade de quaisquer modificacdes ou apagamento subsequentes.
4.3. Responsabilizacdo
ACT_101 O sensor de movimentos deve guardar na sua memoéria os dados da sua identificagdo (requisito 077).
ACT_102 O sensor de movimentos deve guardar na sua memoria os dados da instalagdo (requisito 099).
ACT_103 O sensor de movimentos deve poder transmitir (output) dados de responsabilizagdo (accountability data) a entidades

autenticadas, a pedido destas.
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4.4. Auditoria

AUD_101 O sensor de movimentos deve gerar registos de auditoria de incidentes que ponham em causa a sua seguranga.
AUD_102 Incidentes susceptiveis de afectar a seguranca do sensor de movimentos:

— tentativas de violagdo da seguranga:
— falha da autenticagdo
— erro de integridade de dados memorizados
— erro de transferéncia interna de dados
— abertura ndo autorizada da caixa

— sabotagem do equipamento informadtico (ou seja, do hardware)
— falha do sensor.
AUD_103  Os registos de auditoria devem incluir os seguintes dados:
— data e hora do incidente,
— tipo de incidente,
— identidade da entidade conectada.

Se os dados requeridos ndo estiverem disponiveis, deve ser dada por defeito uma indicagdo adequada (TBD pelo fabri-
cante).

AUD_104 No momento da geracdo dos registos de auditoria, o sensor de movimentos deve envid-los para a VU, podendo também
armazena-los na sua memoria (isto é, memoriza-los).

AUD_105 Caso memorize registos de auditoria, o sensor de movimentos deve assegurar que 20 deles se mantenham indemnes ao
esgotamento da capacidade de memorizagdo, e deve igualmente poder transmitir (output) registos de auditoria memori-
zados a entidades autenticadas, a pedido destas.

4.5. Precisdo

4.5.1. Politica de controlo do fluxo de informagio

ACR_101 O sensor de movimentos deve assegurar que os dados de movimento s6 possam ser processados e derivados a partir de
entradas (input) mecanicas no sensor.

4.5.2. Transferéncias internas de dados

O disposto nesta sec¢do aplica-se somente se o sensor de movimentos for composto por pecas fisicamente separadas.

ACR_102  Se forem transferidos entre pecas do sensor de movimentos fisicamente separadas, os dados devem ser protegidos con-
tra o risco de modificacio.

ACR_103  Se se detectar algum erro durante uma transferéncia interna de dados, a transmissdo deve ser repetida e a SEF gerard
um registo de auditoria do incidente.
4.5.3. Integridade dos dados memorizados

ACR_104 O sensor de movimentos deve verificar a ocorréncia de erros de integridade nos dados de utilizagdo armazenados na
sua memoria.

ACR_105  Se detectar algum erro de integridade nos dados de utilizagdo memorizados, a SEF deve gerar um registo de auditoria.

4.6. Fiabilidade do servigo
4.6.1. Ensaios

RLB_101  Os comandos, ac¢des e pontos de teste especificos dos requisitos de ensaio na fase de fabrico devem ser todos desactiva-
dos ou removidos antes de terminar essa fase, ndo devendo ser possivel restaurd-los para posterior reutilizacio.
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RLB_102 O sensor de movimentos deve executar auto-ensaios de funcionamento correcto quer durante o arranque quer durante
o funcionamento normal. Os auto-ensaios do sensor de movimentos incluirdo uma verificacdo da integridade dos dados
de seguranga e uma verificagio da integridade do cédigo executdvel memorizado (se ndo estiver na ROM).

RLB_103  Se for detectada alguma falha interna no decurso dos auto-ensaios, a SEF deve gerar um registo de auditoria (falha do
sensor).
4.6.2. Suporte ldgico

RLB_104  Nio deve haver possibilidade de analisar ou esmiucar (debug) o suporte 16gico (software) do sensor de movimentos no
campo.

RLB_105  As entradas (inputs) de fontes externas ndo devem ser aceites como codigo executdvel.
4.6.3. Proteccdo fisica

RLB_106  Se tiver sido projectado de modo a poder ser aberto, o sensor de movimentos deve detectar qualquer abertura da caixa,
mesmo sem alimentacdo energética externa durante um minimo de 6 meses. Neste caso, a SEF gerard um registo de
auditoria do incidente (¢ aceitdvel que o registo de auditoria seja gerado e memorizado apds o restabelecimento da ali-
mentacdo energética).
Se por concep¢do ndo puder ser aberto, o sensor de movimentos deve ser projectado de modo a poderem ser facil-
mente detectadas (por inspeccdo visual, por exemplo) tentativas de fraude fisica.

RLB_107 O sensor de movimentos deve detectar sabotagens (TBD pelo fabricante) do hardware ou equipamento informatico.

RLB_108  No caso supra, a SEF deve gerar um registo de auditoria e o sensor de movimentos deve: (TBD pelo fabricante).
4.6.4. Interrupgdes da alimentacdo energética

RLB_109 O sensor de movimentos deve preservar um estado de seguranca durante cortes ou variagdes da alimentacdo energética.
4.6.5. Condicdes de restabelecimento (reset)

RLB_110  Na eventualidade de interrup¢do na alimentagdo energética ou de paragem prematura de uma transac¢do, ou ainda em
quaisquer situacdes de restabelecimento (reset conditions), o sensor de movimentos deve ser restaurado ou restabelecido
(reset) sem choque.
4.6.6. Disponibilidade dos dados

RLB_111 O sensor de movimentos deve assegurar o acesso, sempre que requerido, aos recursos, e que 0s recursos nio sejam
requeridos nem retidos desnecessariamente.
4.6.7. Aplicacbes multiplas

RLB_112  Se o sensor de movimentos proporcionar aplica¢des para além da aplicagdo tacografica, todas elas devem ser fisica efou
logicamente separadas umas das outras. Estas aplicacdes ndo devem partilhar dados de seguranca. Em cada momento,
estard activada uma s6 funcdo.
4.7. Intercimbio de dados

DEX_101 O sensor de movimentos deve exportar dados de movimento para a VU com atributos de seguranca associados, de
modo a que a VU possa verificar as suas integridade e autenticidade.
4.8. Apoio criptogrdfico
O disposto nesta secgdo aplica-se somente quando necessirio, dependendo dos mecanismos de seguranga utilizados e
das solugdes do fabricante.

CSP_101  As operagdes criptograficas executadas pelo sensor de movimentos devem obedecer a um algoritmo especificado e a
uma dimensdo especificada de chave criptogréfica.

CSP_102 A eventual geragdo de chaves criptogrificas pelo sensor de movimentos deve obedecer a algoritmos especificados de
geragdo ¢ a dimensdes especificadas das chaves.

CSP_103 A eventual distribuicdo de chaves criptogrificas pelo sensor de movimentos deve obedecer a métodos especificados de
distribuigdo das chaves.

CSP_104 O eventual acesso a chaves criptograficas pelo sensor de movimentos deve obedecer a métodos especificados de acesso
as chaves.

CSP_105 A eventual destruicdo de chaves criptogrificas pelo sensor de movimentos deve obedecer a métodos especificados de

destruicdo das chaves.
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5. Defini¢do de mecanismos de seguranca

Os mecanismos que enformam as fungdes de execucdo da seguranca dos sensores de movimentos sdo definidos pelos
fabricantes destes.

6. Energia minima dos mecanismos de seguranca

A energia minima dos mecanismos de seguranca do sensor de movimentos é High (“elevada”), conforme defini¢do da
norma ITSEC.

7. Nivel de garantia

O nivel objectivado de garantia para o sensor de movimentos ¢ o nivel ITSEC E3, conforme definicio da norma ITSEC.

8. Sintese logica

As matrizes que se seguem contém uma sintese logica das SEF, indicando:
— as SEF ou os meios e as correspondentes ameagas a que se contrapdem

— as SEF e os correspondentes objectivos de seguranga IT por elas cumpridos.

Ameagas Objectivos IT

ge

gin

T.Access

T.Faults

T.Tests

T.Design
T.Environment
T.Hardware
T.Mechanical_Ori,
T.Motion_Data
T.Power_Supply
T.Security_Data
T.Software
T.Stored_Data
O.Access
O.Audit
O.Authentication
O.Processing
O.Reliability
0.Secured_Data_Exchan,

Meios fisicos, humanos ou processuais

>
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Ameagas
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OBJECTIVO GENERICO DE SEGURANCA DA UNIDADE-VEICULO

1. Introducio

O presente documento contém uma descri¢do da unidade-veiculo, das ameacas contra as quais ela deve poder actuar e
dos objectivos de seguranga que ela deve cumprir. Especifica igualmente a energia minima dos mecanismos de segu-
ranga e o necessario nivel de garantia no desenvolvimento e na avaliagdo da unidade.

Os requisitos referidos neste documento sdo os que constam do anexo I B. Por motivos de clareza na leitura, regis-
tam-se algumas duplicacdes entre os requisitos do anexo I B e os requisitos dos objectivos de seguranca. Em caso de
ambiguidade entre um requisito dos objectivos de seguranca e o requisito do anexo I B referido por esse requisito dos
objectivos de seguranga, prevalece o requisito do anexo I B.

Os requisitos do anexo I B ndo referidos por objectivos de seguranca ndo sio objecto de fungdes de concretizagio da

seguranca.

As ameagas, aos objectivos, aos meios processuais e as especificagdes de fungdes de concretizagdo da seguranca foram
assignadas etiquetas tnicas, para efeitos de rastreabilidade dos documentos de desenvolvimento e avaliacdo.

2. Abreviaturas, definicdes e referéncias

2.1. Abreviaturas

PIN  Personal identification number (ndmero de identificacdo pessoal)

ROM Read only memory (memoria exclusivamente de leitura; memoria morta)

SEF  (Security enforcing function (fun¢do de concretizacio da seguranga)

TBD To be defined (a definir)

TOE  Target of evaluation (objectivo de avaliacio)

VU  Vehicle unit (unidade-veiculo; unidade montada num veiculo)

2.2. Definigées
Tacdgrafo digital

Dados de movimento

Partes fisicamente separadas

Dados de seguranca

Sistema

Utilizador

Dados de utilizagdo

2.3. Referéncias

Aparelho de controlo

Dados intercambiados com o sensor de movimentos, representativos da velocidade do
veiculo e da distancia por ele percorrida

Componentes fisicos da VU que se distribuem pelo veiculo, em oposi¢do aos componen-
tes fisicos reunidos na caixa da VU

Os dados especificos necessirios para apoiar as fun¢des de concretizagdo da seguranca
(por exemplo, chaves criptadas)

Equipamento, pessoas ou organizagdes que de algum modo tenham a ver com o apare-
lho de controlo

Pessoa que utiliza o equipamento. Entre os utilizadores normais da VU, contam-se con-
dutores, controladores, centros de ensaio e empresas.

Quaisquer dados, com excep¢do dos dados de seguranga, registados ou memorizados
pela VU, nos termos da secgdo 111.12

ITSEC  ITSEC Information Technology Security Evaluation Criteria (“Critérios de Avaliagio da Seguranga nas Tecnolo-
gias da Informagdo”), 1991

3. Caracteristicas do produto

3.1. Descrigdo e método de utilizacdo da unidade-veiculo

A VU destina-se a ser instalada em veiculos de transporte rodovidrio. A sua finalidade é registar, memorizar, visualizar
(isto é, exibir, display), imprimir e transmitir (output) dados relativos as actividades dos condutores.
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A VU estd ligada a um sensor de movimentos com o qual intercambia dados relativos a deslocagdo do veiculo.

Os utilizadores identificam-se perante a VU por intermédio de cartdes tacograficos.

A VU regista e armazena na sua memoria (ou seja, memoriza) os dados relativos as actividades dos utilizadores, regis-

tando-os também nos cartdes tacograficos.

A VU transmite (output) dados para um visor (display), uma impressora e outros dispositivos externos.

O ambiente (cendrio) operacional da VU instalada num veiculo € ilustrado pelo esquema seguinte:
Figura 2

Ambiente ou cendrio operacional da VU

A A
Ranhura do ] i
condutor Outras entradas/saidas |
Ranhura do ‘
ajudante |
] (Descarrégamento de
Sensor de| _dados dados & distancia)
movimentos relativos a ‘
; entradas do |
L—imoviment utilizador |
conector de impressora
descarregamento P |
e calibragao rregamento A
de dados| Meios ou Meios ou
dispositivo dispositivos dispositivos _ Outr_o_s
de calibraggo < extemos de externos de dispositivos
memorizagao memorizaga

As caracteristicas gerais, fun¢des e modos de funcionamento (ou de operacio) da VU constam do anexo I B, secgdo II.

Os requisitos de funcionamento da VU sdo especificados no anexo I B, seccdo IIL
A tipica unidade-veiculo é ilustrada pelo esquema seguinte:
Figura 3

Unidade-veiculo tipica (...) opcional

(outros

conectores)
A
Leitor do cartdo Visore
do condutor alerta Impressora
visual
A
Leitor do cartdo »A ito)/
do ajudante P \

seguranga do
processador

A A

Conector
do sensor

Entradas do operador

Alimentagéo X
energética Meméria de

dados

Conector da

v Yy
Componentes de

onectore de descarregamen

o calibragdo

alimentacéo energética

De notar que, embora o mecanismo da impressora faca parte do TOE (objectivo de avaliagdo), o mesmo ndo acontece

com o documento produzido em papel.

Impressao
em papel
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3.2. Ciclo de vida de uma unidade-veiculo

O tipico ciclo de vid

a da VU ¢é ilustrado pelo esquema seguinte:
Figura 4

Ciclo de vida tipico de uma unidade-veiculo

2
Projecto/ ai
¢7 /concretizagdo °
i ()
Preparagdo do Projecto e 3
suporte I6gico construgao dos o
componentes $
Fabrico Fabrico dos
componentes
L » Montagem « Fornecimento j
dos componentes 5
©
v 2
o
Ceragdo dos dados Insergao dos dados %
de seguranga de seguranga AN

v

Inspecgéo
periodica

Armazenamento/ L
/distribuigio [ Reparagdo
Armazenamento «
i
v 2
(]
c
()
()
rNovoi Instalagéao g
| 3
g
Activagédo 22 méo =1
v g
Emparelhamento % . ) i Y
~com o sensor ’—t Calibragéo <« Reparagdo  — ;
(]
L

| Fasedo |
utilizador final

» Fim da vida util

3.3. Ameagas

Nesta sec¢do, referem-se as ameagas susceptiveis de se apresentarem a VU.

3.3.1. Ameagcas das p
T.Access

T.Identification

oliticas de identificagdo e de controlo do acesso

Possibilidade de o utilizador tentar acesso a fungdes que lhe sdo defesas (por exemplo,

obter acesso a funcdo de calibragio)

Possibilidade de o utilizador tentar utilizar diversas identificacdes ou nenhuma identifi-

cacdo
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3.3.2. Ameagas relacionadas com a concep¢do

T.Faults

T.Tests

T.Design

Falhas no equipamento informdtico, no suporte informdtico (suporte 16gico) ou no pro-
cesso de comunicagdo podem colocar a VU em condi¢des imprevistas, comprometendo
a sua seguranca

O recurso a modos de ensaio ndo validados ou a estratagemas pode comprometer a
seguranga da VU

Possibilidade de o utilizador tentar obter conhecimento ilicito de elementos conceptuais,
através quer do material do fabricante (por furto, suborno, etc.) quer de desmontagem
da unidade-veiculo

3.3.3. Ameagas relacionadas com o funcionamento

T.Calibration_Parameters

T.Card_Data_Exchange

T.Clock

T.Environment

T.Fake_Devices

T.Hardware

T.Motion_Data

T.Non_Activated

T.Output_Data

T.Power_Supply

T.Saturation

T.Security_Data

T.Software

T.Stored_Data

3.4. Objectivos de seguranca

Possibilidade de o utilizador tentar utilizar equipamento mal calibrado (por modificagdo
dos dados de calibragdo ou falhas de organizagdo)

Possibilidade de o utilizador tentar modificar dados durante o seu intercimbio entre a
VU e os cartdes tacogréficos (adi¢do, modificacdo, apagamento ou reproducdo de sinal)

Possibilidade de o utilizador tentar modificar o relégio interno

Possibilidade de o utilizador comprometer a seguranca da VU através de ataques ambien-
tais (térmicos, electromagnéticos, Gpticos, quimicos, mecénicos, etc.)

Possibilidade de o utilizador tentar conectar (ou seja, ligar) dispositivos falsificados (sen-
sor de movimentos, cartdes inteligentes) a VU

Possibilidade de o utilizador tentar modificar o equipamento informético da VU

Possibilidade de o utilizador tentar modificar os dados relativos ao movimento do vei-
culo (adi¢do, alteracdo, eliminagdo ou apagamento, reproducio do sinal)

Possibilidade de o utilizador utilizar equipamento ndo activado

Possibilidade de o utilizador tentar modificar os dados saidos (para impressdo, visuali-
zacio ou descarregamento)

Possibilidade de o utilizador tentar anular os objectivos de seguranga da VU mediante a
modificagdo (por corte, reducdo ou acréscimo) da sua alimentagdo energética

Possibilidade de o utilizador tentar saturar a meméria de dados (ainda que em utiliza¢do
licita), com o objectivo de apagar dados

Possibilidade de o utilizador tentar obter conhecimento ilicito dos dados de seguranca
durante a geragdo, o transporte ou a memorizagdo deles no equipamento

Possibilidade de o utilizador tentar modificar o suporte logico instalado na VU

Possibilidade de o utilizador tentar modificar os dados memorizados (dados de seguranca
ou dados de utilizacio)

E o seguinte o principal objectivo de seguranga do sistema tacografico digital:

0.Main

Os dados a verificar pelas autoridades responsdveis pelo controlo devem estar disponi-
veis e reflectir plenamente e com rigor as actividades dos condutores e dos veiculos
sujeitos a controlo, no atinente a condugdo, trabalho, disponibilidade, periodos de
repouso e velocidade do veiculo
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Portanto, o objectivo de seguranca da VU, que contribui para o objectivo de seguranga genérico, € o seguinte:

0.VU_Main Os dados a medir e registar e posteriormente a verificar pelas autoridades responséveis
pelo controlo devem estar disponiveis e reflectir plenamente e com rigor as actividades
dos condutores e dos veiculos sujeitos a controlo, no atinente a conducdo, trabalho, dis-
ponibilidade, periodos de repouso e velocidade do vefculo

O.VU_Export A VU deve poder exportar dados para meios externos de memorizagdo de modo a possi-
bilitar a verificacdo das suas integridade e autenticidade
3.5. Objectivos de seguranca préprios das tecnologias da informagio

Sdo os seguintes os objectivos de seguranga da VU, proprios das IT, que contribuem para os seus objectivos principais
de seguranga:

O.Access VU deve controlar o acesso dos utilizadores a fun¢des e dados
0.Accountability VU deve recolher dados de responsabilizagio rigorosos
O.Audit A VU deve inspeccionar tentativas de sabotagem da sua seguranca e detectar a corres-

pondente relagdo com utilizadores associados

O.Authentication A VU deve autenticar os utilizadores e as entidades conectadas (se tiver de ser estabele-
cida uma via de confianga entre entidades)

O.Integrity A VU deve manter a integridade dos dados memorizados

0.Output A VU deve garantir que a transmissdo ou saida (output) de dados reflicta com rigor os
dados medidos ou memorizados

O.Processing A VU deve garantir o rigor do processo de entrada de dados de utilizacio
O.Reliability A VU deve proporcionar um servigo fidvel
O.Secured_Data_Exchange A VU deve garantir seguranga no intercimbio de dados com os cartdes tacogréficos

3.6. Meios fisicos, humanos e processuais

Nesta sec¢do, referem-se os requisitos fisicos, humanos e processuais que contribuem para a seguranga da VU.

3.6.1. Concepgdo do equipamento

M.Development No decurso do processo de criagdo, os criadores de unidades-veiculo devem assegurar a
atribuicdo de responsabilidades numa perspectiva de manutencio da seguranga IT

M.Manufacturing No decurso do processo de fabrico, os fabricantes de unidades-veiculo devem assegurar
a atribuicio de responsabilidades numa perspectiva de manutengdo da seguranca IT,
bem como a protecgdo das VU contra ataques fisicos susceptiveis de comprometer a
seguranca IT

3.6.2. Entrega e activacdo do equipamento

M.Delivery Os fabricantes de unidades-veiculo, os fabricantes e adaptadores de veiculos e os centros
de ensaio devem assegurar o manuseamento das VU ndo activadas de modo a ndo com-
prometer a segurancga IT

M.Activation Uma vez instalada, a VU deve ser activada pelos fabricantes e adaptadores de veiculos
ou pelos centros de ensaio, antes de o veiculo deixar a oficina onde foi efectuada a ins-
talacdo

3.6.3. Geragdo e entrega dos dados de seguranca
M.Sec_Data_Generation Os algoritmos de geracdo dos dados de seguranga devem ser acessiveis exclusivamente a

pessoal autorizado

M.Sec_Data_Transport Os dados de seguranca devem ser gerados, transportados e inseridos na VU de um modo
que preserve as suas confidencialidade e integridade



5.8.2002 Jornal Oficial das Comunidades Europeias L 207/219

3.6.4. Entrega de cartdes

M.Card_Availability Os cartdes tacograficos devem ser disponibilizados e entregues exclusivamente a pessoal
autorizado

M.Driver_Card_Uniqueness ~ Um condutor nunca pode ter em sua posse mais de um cartdo vilido de condutor

M.Card_Traceability A entrega de cartdes deve ser rastredvel (listas brancas, listas negras), com utilizagdo de
listas negras durante auditorias de seguranga

3.6.5. Instalacdo, calibragdo e inspeccdo do aparelho de controlo

M.Approved_Workshops A instalacio, a calibragdo e a reparacio do aparelho de controlo devem ser efectuadas
por agentes adaptadores ou centros de ensaio providos da devida autorizagdo

M.Regular_Inspections O aparelho de controlo deve ser sujeito a inspeccdo e calibragio periddicas

M.Faithful_Calibration Os pardmetros pertinentes do veiculo devem ser introduzidos no aparelho de controlo,
durante a calibragdo, por agentes adaptadores ou centros de ensaio providos da devida
autorizagao

3.6.6. Funcionamento do equipamento

M Faithful_Drivers Os condutores devem cumprir a regulamentacdo e agir responsavelmente (por exemplo,
utilizar os respectivos cartdes, seleccionar correctamente as actividades em caso de
selec¢do manual, etc.)

3.6.7. Controlo da aplicagdo da legislacio

M.Controls Devem ser efectuados, com regularidade e aleatoriamente, controlos que incluam audito-
rias relativas a aplicacdo da legislacdo

3.6.8. Actualizagdo do suporte ldgico

M.Software_Upgrade Antes de executadas nas VU, as revisdes do suporte l6gico devem ser sujeitas a uma cer-
tificagdo de seguranca

4. Fungdes de concretizacio da seguranca

4.1. Identificacdo e autenticacdo

4.1.1. Identificaio e autenticagio do sensor de movimentos

UIA_201 A VU deve poder estabelecer, em qualquer interacgdo, a identidade do sensor de movimentos ao qual esteja conectada.

UIA_202 A identidade do sensor de movimentos conectado consiste nos seus niimeros de homologagido e de série.

UIA_203 A VU deve autenticar o sensor de movimentos a que esteja ligada:

— ao ser efectuada a ligacdo do sensor,

— a cada calibracdo do aparelho de controlo,

— ao ser restabelecida a alimentacdo energética.

A autentica¢do deve ser mutua e despoletada pela VU.

UIA_204 A VU deve periodicamente (periodicidade TBD pelo fabricante, mas superior a uma vez por hora) reidentificar e reau-
tenticar o sensor de movimentos a que esteja conectada e assegurar que o sensor identificado durante a dltima cali-
bragdo do aparelho de controlo nio foi alterado.

UIA_205 A VU deve detectar e impedir a utilizacdo de dados de autenticagdo que tenham sido copiados e reproduzidos.
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UIA_206  Se forem detectadas (TBD pelo fabricante, mas ndo mais de 20) tentativas consecutivas de autenticagdo infrutifera, efou
se se detectar que a identidade do sensor de movimentos foi alterada em contexto ndo autorizado (isto é, fora de uma
calibragdo do aparelho de controlo), a SEF deve:
— gerar um registo de auditoria do incidente,
— avisar (alertar) o utilizador,
— continuar a aceitar e a utilizar dados de movimento ndo securizados enviados pelo sensor de movimentos.
4.1.2. Identificagdo e autenticagio do utilizador
UIA_207 A VU deve seguir permanente e selectivamente a identidade de dois utilizadores, acompanhando os cartdes tacograficos
inseridos no aparelho de controlo, respectivamente na ranhura do condutor e na ranhura do ajudante.
UIA_208 A identidade do utilizador consiste em:
— grupo do utilizador:
— DRIVER (cartdo de condutor)
— CONTROLLER (cartdo de controlo)
— WORKSHOP (cartdo de centro de ensaio)
— COMPANY (cartdo de empresa)
— UNKNOWN (nenhum cartdo inserido)
— ID do utilizador, composta de:
— cbdigo do Estado-Membro emissor do cartdo e ndmero do cartdo
— UNKNOWN, se o grupo do utilizador for UNKNOWN (desconhecido).
As identidades UNKNOWN podem ser conhecidas implicita ou explicitamente.
UIA_209 A VU deve autenticar os seus utilizadores ao serem inseridos os respectivos cartdes.
UIA_210 A VU deve reautenticar os seus utilizadores:
— ao ser restabelecida a alimentacdo energética,
— periodicamente ou apds a ocorréncia de incidentes especificos (periodicidade TBD pelos fabricantes, mas superior a
uma vez por dia).
UIA_211 A autenticacdo deve ser efectuada por comprovagdo em como o cartdo inserido é um cartdo tacogréfico vélido, detentor
de dados de seguranga que somente o sistema poderia distribuir. A autenticagdo deve ser mitua e despoletada pela VU.
UIA_212  Para além do supradisposto, os centros de ensaio devem ser autenticados com éxito mediante uma verificagdo do PIN.
Os PIN devem ter um minimo de 4 caracteres de comprimento.
Nota: caso o PIN seja transferido para a VU a partir de um aparelho externo localizado nas vizinhancas da VU, a sua
confidencialidade ndo carece de protec¢do durante a transferéncia.
UIA_213 A VU deve detectar e impedir a utilizacdo de dados de autenticagdo que tenham sido copiados e reproduzidos.
UIA_214  Logo que sejam detectadas 5 tentativas consecutivas de autenticagdo infrutifera, a SEF deve:

— gerar um registo de auditoria do incidente,
— avisar (alertar) o utilizador,

— considerar que o utilizador ¢ UNKNOWN e o cartdo ndo vélido (defini¢do z no anexo I B e requisito 007).
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4.1.3. Identificagdo e autenticagio de empresa conectada a distdncia
A capacidade de ligar uma empresa a distancia é opcional. Por conseguinte, a presente secgdo aplica-se somente se tal
opcdo for concretizada.

UIA_215  Em cada interac¢do com uma empresa ligada a distancia, a VU deve poder estabelecer a identidade da empresa.

UIA_216 A identidade da empresa conectada a distincia deve consistir no cédigo do Estado-Membro emissor do cartdo da
empresa e no nimero deste cartdo.

UIA_217  Antes de permitir a exportacio de quaisquer dados para uma empresa conectada a distdncia, a VU deve autenticar a
empresa com éxito.

UIA_218 A autenticagdo deve ser efectuada por comprovacdo em como a empresa ¢ titular de um cartdo vilido, detentor de
dados de seguranga que somente o sistema poderia distribuir.

UIA_219 A VU deve detectar e impedir a utilizacio de dados de autenticagdo que tenham sido copiados e reproduzidos.

UIA_220  Logo que sejam detectadas 5 tentativas consecutivas de autenticagdo infrutifera, a VU deve:
— avisar (alertar) a empresa conectada a distancia.
4.1.4. Identificacdo e autenticagdo de dispositivo de gestdo
Os fabricantes de unidades-veiculo podem prever dispositivos dedicados para fungdes adicionais de gestdo das VU (por
exemplo, reclassificagdo ou actualizacio do suporte ldgico, recarga dos dados de seguranga, etc.). Por conseguinte, a pre-
sente sec¢do aplica-se somente se tal opgdo for concretizada.

UIA_221  Em cada interac¢do com um dispositivo de gestdo, a VU deve poder estabelecer a identidade do mesmo.

UIA_222  Antes de permitir qualquer nova interacgdo, a VU deve autenticar com éxito o dispositivo de gestdo.

UIA_223 A VU deve detectar e impedir a utilizacdo de dados de autenticagdo que tenham sido copiados e reproduzidos.
4.2. Controlo do acesso
Os controlos do acesso asseguram que a informagdo seja lida do TOE, criada no TOE ou modificada para o TOE apenas
por agente devidamente autorizado.
De notar que, embora apresentem caracteristicas de privacidade e sensibilidade comercial, os dados de utilizador regista-
dos pela VU nédo tém natureza confidencial. Por conseguinte, o requisito de funcionamento relacionado com direitos de
acesso a leitura de dados (requisito 011) ndo é objecto de qualquer funcdo de concretizacdo da seguranga.
4.2.1. Politica de controlo do acesso

ACC_201 A VU deve gerir e verificar os direitos de acesso a funcdes e dados.
4.2.2. Direitos de acesso a funcdes

ACC_202 A VU deve aplicar as regras de seleccio do modo de funcionamento (requisitos 006 a 009).

ACC_203 A VU deve utilizar o modo de funcionamento correspondente a aplicagdo das regras de controlo do acesso as funcdes
(requisito 010).
4.2.3. Direitos de acesso a dados

ACC_204 A VU deve aplicar as regras de acesso a escrita dos dados da sua identificacio (requisito 076).

ACC_205 A VU deve aplicar as regras de acesso a escrita dos dados de identificagdo do sensor de movimentos emparelhado (re-
quisitos 079 e 155).

ACC_206 Uma vez activada, a VU deve garantir que dados de calibragdo possam ser introduzidos e armazenados na sua memoria
somente em modo de calibragdo (requisitos 154 e 156).

ACC_207 Uma vez activada, a VU deve aplicar as regras de acesso a escrita e ao apagamento dos dados de calibragdo (requisito

097).
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ACC_208 Uma vez activada, a VU deve garantir que dados de ajustamento do tempo possam ser introduzidos e armazenados na
sua memoria somente em modo de calibragio (requisito ndo aplicdvel a pequenos ajustamentos do tempo autorizados
pelos requisitos 157 e 158).

ACC_209  Uma vez activada, a VU deve aplicar as regras de acesso a escrita e ao apagamento dos dados de ajustamento do tempo
(requisito 100).

ACC_210 A VU deve aplicar os devidos direitos de acesso a leitura e a escrita de dados de seguranca (requisito 080).

4.2.4. Estrutura de ficheiro e condigdes de acesso

ACC_211 A estrutura dos ficheiros de dados de aplicagdo e as condi¢des de acesso devem ser criadas durante o processo de fabri-
co, bloqueando-se em seguida a possibilidade de quaisquer modificacdes ou apagamento subsequentes.
4.3. Responsabilizacdo

ACT_201 A VU deve assegurar a responsabilizacdo dos condutores pelas suas actividades (requisitos 081, 084, 087, 105a, 105b,
109 e 109a).

ACT_202 A VU deve guardar dados permanentes de identificagdo (requisito 075).

ACT_203 A VU deve assegurar a responsabilizagdo dos centros de ensaio pelas suas actividades (requisitos 098, 101 e 109).

ACT_204 A VU deve assegurar a responsabilizacdo dos controladores pelas suas actividades (requisitos 102, 103 e 109).

ACT_205 A VU deve registar os dados odométricos (requisito 090) e os dados pormenorizados relativos a velocidade (requisito
093).

ACT_ 206 A VU deve assegurar que, uma vez registados, os dados de utilizagdo (ou de utilizador) relacionados com os requisitos
081 a 093 e 102 a 105b, inclusive, ndo sejam modificados, excepto se atingirem antiguidade que justifique a sua subs-
titui¢do por dados novos.

ACT_207 A VU deve assegurar que ndo modificard dados j4 memorizados num cartdo tacografico (requisitos 109 e 109a),
excepto para substitui¢do de dados antigos por dados novos (requisito 110) ou no caso referido no apéndice 1 (sec¢do
2.1, nota).

4.4. Auditoria

A capacidade de auditoria s6 € exigivel em relagdo a incidentes que possam indicar manipulacdo ou tentativa de vio-
lagdo da seguranca. Ndo ¢ exigivel para o exercicio normal de direitos, ainda que com importancia na perspectiva da
seguranca.

AUD_201 A VU deve registar, juntamente com os dados correlatos, os incidentes que ponham em causa a sua seguranca (requisi-
tos 094, 096 e 109).

AUD_202 Incidentes susceptiveis de afectar a seguranca da VU:

— Tentativas de violagdo da seguranca:
— falha da autenticagdo do sensor de movimentos
— falha da autenticagdo do cartdo tacogréfico
— mudanca ndo autorizada de sensor de movimentos
— erro de integridade na introducio de dados relativos a um cartdo
— erro de integridade de dados memorizados relativos a um utilizador
— erro de transferéncia interna de dados
— abertura ndo autorizada da caixa

— sabotagem do equipamento informético (hardware),
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— Ultima sessio de cartdo incorrectamente encerrada
— Incidente “erro nos dados de movimento”
— Incidente “interrup¢do da alimentagio energética”
— Falha interna da VU.
AUD_203 A VU deve aplicar as regras de memorizacdo dos registos de auditoria (requisitos 094 e 096).
AUD_204 A VU deve armazenar na sua memoria (isto €, memorizar) os registos de auditoria gerados pelo sensor de movimentos.
AUD_205 Deve ser possivel imprimir, visualizar e descarregar registos de auditoria.
4.5. Reutilizagdo de objectos
REU_201 A VU deve assegurar que objectos de memorizagdo tempordria possam ser reutilizados sem que tal implique fluxos de
informagdo inadmissiveis.
4.6. Precisdo
4.6.1. Politica de controlo do fluxo de informacio
ACR_201 A VU deve assegurar que os dados de utilizacio (ou de utilizador) relacionados com os requisitos 081, 084, 087, 090,
093, 102, 104, 105, 105a e 109 s6 possam ser processados a partir das fontes correctas de entrada (ou seja, de input):
— dados de movimento do veiculo,
— relégio de tempo real da VU,
— parametros de calibragdo do aparelho de controlo,
— cartdes tacogréficos,
— entradas do utilizador.
ACR_201a A VU deve assegurar que os dados de utilizacdo aferentes ao requisito 109a s6 possam ser introduzidos relativamente
ao perfodo “tltima retirada/actual insercdo do cartio” (requisito 050a).
4.6.2. Transferéncias internas de dados
O disposto nesta sec¢do aplica-se somente se a VU for composta por pegas fisicamente separadas.
ACR_202  Se forem transferidos entre pecas da VU fisicamente separadas, os dados devem ser protegidos contra o risco de modifi-
cagdo.
ACR_203  Se se detectar algum erro durante uma transferéncia interna de dados, a transmissdo deve ser repetida e a SEF gerard
um registo de auditoria do incidente.
4.6.3. Integridade dos dados memorizados
ACR_204 A VU deve verificar a ocorréncia de erros de integridade nos dados de utilizacdo armazenados na sua memoria.
ACR_205  Se detectar algum erro de integridade nos dados de utilizagdo memorizados, a SEF deve gerar um registo de auditoria.
4.7. Fiabilidade do servigo
4.7.1. Ensaios
RLB_201  Os comandos, ac¢des e pontos de teste especificos dos requisitos de ensaio na fase de fabrico da VU devem ser todos
desactivados ou removidos antes da activagio da VU, ndo devendo ser possivel restaurd-los para posterior reutilizagdo.
RLB_202 A VU deve executar auto-ensaios de funcionamento correcto quer durante o arranque quer durante o funcionamento
normal. Os auto-ensaios da VU incluirdo uma verificagdo da integridade dos dados de seguranca e uma verificacdo da
integridade do cddigo executdvel memorizado (se ndo estiver na ROM).
RLB_203  Se for detectada alguma falha interna no decurso dos auto-ensaios, a SEF deve:

— gerar um registo de auditoria (falha interna da VU), excepto em modo de calibracio

— preservar a integridade dos dados memorizados.
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4.7.2. Suporte ldgico

RLB_204  Nio deve haver possibilidade de analisar ou esmiugar (debug) o suporte 16gico (software) no campo, depois de activada
a VU.

RLB_205  As entradas (inputs) de fontes externas ndo devem ser aceites como codigo executdvel.
4.7.3. Protecgio fisica

RLB_206  Se tiver sido projectada de modo a poder ser aberta, a VU deve detectar qualquer abertura da caixa, excepto em modo
de calibragdo, mesmo sem alimentagdo energética externa durante um minimo de 6 meses. Neste caso, a SEF gerard um
registo de auditoria do incidente (¢ aceitdvel que o registo de auditoria seja gerado e memorizado apés o restabeleci-
mento da alimentagdo energética).
Se por concepgdo ndo puder ser aberta, a VU deve ser projectada de modo a poderem ser facilmente detectadas (por
exemplo, por inspecgdo visual) tentativas de fraude fisica.

RLB_207  Uma vez activada, a VU deve detectar sabotagens (TBD pelo fabricante) do hardware (ou seja, do equipamento informa-
tico).

RLB_208  No caso supra, a SEF deve gerar um registo de auditoria e a VU deve: (TBD pelo fabricante).
4.7.4. Interrupgdes da alimentacdo energética

RLB_209 A VU deve detectar desvios dos valores especificados para a alimentagdo energética, incluindo o corte.

RLB_210 No caso supra, a SEF deve:
— gerar um registo de auditoria (excepto em modo de calibragdo)
— preservar o estado de seguranca da VU
— manter as fungdes de seguranca relacionadas com componentes ou processos ainda operacionais,
— preservar a integridade dos dados memorizados.
4.7.5. Condicdes de restabelecimento (reset)

RLB_211  Na eventualidade de interrup¢do na alimentagdo energética ou de paragem prematura de uma transaccio, ou ainda em
quaisquer situacdes de restabelecimento (reset conditions), a VU deve ser restaurada ou restabelecida (reset) sem choque.
4.7.6. Disponibilidade dos dados

RLB_212 A VU deve assegurar o acesso, sempre que requerido, aos recursos, € que os recursos ndo sejam requeridos nem retidos
desnecessariamente.

RLB_213 A VU deve assegurar que os cartdes ndo possam ser libertados antes de neles memorizados os dados pertinentes (requi-
sitos 015 e 016).

RLB_214  No caso supra, a SEF deve gerar um registo de auditoria do incidente.
4.7.7. Aplicagdes miiltiplas

RLB_215  Se a VU proporcionar aplicacdes para além da aplicacio tacogrifica, todas elas devem ser fisica e/ou logicamente sepa-
radas umas das outras. Estas aplicagdes ndo devem partilhar dados de seguranca. Em cada momento, estard activada
uma s6 fungio.
4.8. Intercdmbio de dados
A presente sec¢do incide no intercAmbio de dados entre a VU e dispositivos a ela ligados.
4.8.1. Intercambio de dados com o sensor de movimentos

DEX_201 A VU deve verificar a integridade e a autenticidade dos dados de movimento importados do sensor de movimentos.
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DEX_202 Ao ser detectado um erro de integridade ou autenticidade nos dados de movimento, a SEF deve:
— gerar um registo de auditoria
— continuar a utilizar os dados importados.
4.8.2. Intercambio de dados com os cartdes tacogrdficos
DEX_203 A VU deve verificar a integridade e a autenticidade dos dados de movimento importados dos cartdes tacograficos.
DEX_204 Ao ser detectado um erro de integridade ou autenticidade nos dados de um cartdo, a SEF deve:
— gerar um registo de auditoria
— rejeitar a utilizagdo dos dados.
DEX_205 A exportacdo de dados de movimento da VU para um cartdo tacogréfico inteligente deve ser efectuada com atributos
de seguranga associados, de modo a que o cartdo possa verificar a integridade e a autenticidade desses dados.
4.8.3. Intercambio de dados com meios externos de memorizacdo (fungdo de descarregamento)
DEX_206 A VU deve gerar uma prova de origem dos dados descarregados para meios externos.
DEX_207 A VU deve proporcionar capacidade de verificagdo da prova de origem dos dados descarregados para o receptor.
DEX_208 O descarregamento de dados da VU para meios externos de memoriza¢do deve ser efectuado com atributos de segu-
ranga associados, de modo a poderem ser verificadas a integridade e a autenticidade desses dados.
4.9. Apoio criptogrdfico
O disposto nesta secgdo aplica-se somente quando necessdrio, dependendo dos mecanismos de seguranga utilizados e
das solucdes do fabricante.
CSP_201  As operagdes criptogréficas executadas pela VU devem obedecer a um algoritmo especificado e a uma dimensdo especi-
ficada de chave criptogrfica.
CSP_202 A eventual geragdo de chaves criptograficas pela VU deve obedecer a algoritmos especificados de geragdo e a dimensdes
especificadas das chaves.
CSP_203 A eventual distribuicdo de chaves criptogréficas pela VU deve obedecer a métodos especificados de distribui¢do das cha-
ves.
CSP_204 O eventual acesso a chaves criptogréficas pela VU deve obedecer a métodos especificados de acesso as chaves.
CSP_205 A eventual destrui¢do de chaves criptogréficas pela VU deve obedecer a métodos especificados de destrui¢do das chaves.

5. Defini¢do de mecanismos de seguranca

Os mecanismos de seguranga requeridos sdo especificados no apéndice 11.

Todos os restantes mecanismos de seguranga devem ser definidos pelos fabricantes.

6. Energia minima dos mecanismos de seguranca

A energia minima dos mecanismos de seguranca do sensor de movimentos é High (“elevada”), conforme defini¢do da
norma ITSEC.

7. Nivel de garantia

O nivel objectivado de garantia para a unidade-veiculo é o nivel ITSEC E3, conforme definicdo da norma ITSEC.
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8. Sintese ldgica

As matrizes que se seguem contém uma sintese logica das SEF, indicando:

— as SEF ou os meios e as correspondentes ameagas a que se contrapdem

— as SEF e os correspondentes objectivos de seguranga IT por elas cumpridos.

Ameagas

Objectivos IT

T.Access

T.Identification

T.Faults

T.Tests

T.Design

T.Calibration_Parameters
T.Card_Data_Exchan

ge

T.Clock

T.Environment

T.Fake_Devices
T.Hardware

T.Motion_Data
T.Non_Activated

T.Output_Data

T.Power_Supply

T.Saturation

T.Security_Data

T.Security_Data
T.Stored_Data

O.Access

0.Accountability

O.Audit

O.Authentication
O.Integrity
O.Output

O.Processing
O.Reliability

ge

0O.Secured_Data_Exchan,

Meios fisicos, humanos ou processuais

Desenvolvimento

Fabrico

Entrega

Activacao X

Geragdo de dados de seguranga

Transporte de dados de seguranca

Disponibilidade do cartdo

Cartio de um s6 condutor

Rastreabilidade do cartio

Centros de ensaio homologados

Inspecgdo/calibragdo regular

Centros de ensaio de confianca

Condutores de confianca

Controlos de aplica¢do da lei

Actualizacdes do software

Fungdes de concretizagio da seguranga

Identificacdo e autenticagdo

UIA_201 Identificagdo do sensor

UIA_202 Identidade do sensor

UIA_203 Autentica¢do do sensor

UIA_204 Reidentificacdo e
reautenticacio do sensor

R R ]

PO [

PO [

RN ]

UIA_205 Autenticagdo infalsificivel

>

>

UIA_206 Falha da autenticacdo

UIA_207 Identificado do utilizador

UIA_208 Identidade do utilizador

UIA_209 Autenticagdo do utilizador

UIA_210 Reautenticacdo do utilizador

R R RN ]

UIA_211 Meios de autenticagdo

PP | | |

UIA_212 Verificagdes do PIN

UIA_213 Autenticagdo infalsificivel

P [
P X[

P X[ X

PO [
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UIA_214 Falha da autenticacdo X|x X X
UIA_215 Identificagdo de utilizador a | x | x X X X
distancia
UIA_216 Identidade de utilizador a |x|x X X
distancia
UIA_217 Autentica¢do de utilizador a|x | x X X X
distancia
UIA_218 Meios de autenticacio X|x X X
UIA_219 Autenticagdo infalsificdvel |x|x X X
UIA_220 Falha da autenticagio X|x
UIA_221 Identificacdo de dispositivo |x |x X X
de gestdo
UIA_222 Autenticagdo de dispositivo |x | x X X
de gestdo
UIA_223 Autenticacdo infalsificivel |x|x X X
Controlo do acesso
ACC_201 Politica de controlo do X x| |x x| [x|x
acesso
ACC_202 Direitos de acesso a X x| |x X
funcoes
ACC_203 Direitos de acesso a X X X X
funcoes
ACC 204 ID da VU X|x
ACC_205 ID do sensor conectado X X | X
ACC_206 Dados de calibragio X X X|x
ACC_207 Dados de calibragdo X X|x
ACC_208 Dados ajustamento tempo X X|x
ACC_209 Dados ajustamento tempo X X|x
ACC_210 Dados de seguranga x| |x|x
ACC_211 Estrutura do ficheiro e X X x| |x|x
condicdes de acesso
Responsabilizagdo
ACT_201 Responsabilizacio de X
condutores
ACT_202 Dados de ID da VU X|x
ACT_203 Responsabilizacdo de X
centros de ensaio
ACT_204 Responsabiliza¢io de X
controladores
ACT_205 Responsabilizagio do X
movimento do veiculo
ACT_206 Modificacdo de dados de X X X
responsabilizagdo
ACT_207 Modificagdo de dados de X X X
responsabilizagio
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Ameagas Objectivos IT

ge
_ ge

T.Card_Data_Exchan,

T.Non_Activated

T.Output_Data

0O.Access

T.Clock

T.Hardware
0O.Secured Data_Exchan

O.Authentication
O.Integrity
O.Output
O.Processing

T.Calibration_Parameters
O.Reliability

0.Accountability

T.Power_Supply
0.Audit

T.Identification
T.Environment
T.Fake Devices
T.Motion_Data
T.Saturation
T.Security_Data
T.Security_Data
T.Stored_Data

T.Faults

T.Tests
T.Design

T.Access

Auditoria
AUD_201 Registos de auditoria

AUD_202 Lista de incidentes de X X x[x| |x|x X X
auditoria

>

AUD_203 Regras de memorizagio de X
registos de auditoria

AUD_204 Registo de auditoria do X
sensor

AUD_205 Instrumentos de auditoria X

Reutilizacio
REU_201 Reutilizagio HRRERERRER RN R ERERER
Precisdo

ACR_201 Politica de controlo do X x| |x X|x
fluxo de informagio

ACR_202 Transferéncias internas X X|[x|x

ACR_203 Transferéncias internas X X

ACR_204 Integridade de dados X X X
memorizados

ACR_205 Integridade de dados X X
memorizados

Fiabilidade
RLB_201 Ensaios de fabrico X[ X X
RLB_202 Auto-ensaios X X X
RLB_203 Auto-ensaios X X
RLB_204 Andlise do software X

>

RLB_205 Input de software
RLB_206 Abertura da caixa X x| |x X X
RLB_207 Sabotagem do hardware X
RLB_208 Sabotagem do hardware X X

LI I I I R

oL |

RLB_209 Interrupcdes da alimentagdo X X
energética

RLB_210 Interrupgdes da alimentagdo X X
energética

RLB_211 Restabelecimento (reset) X X
RLB_212 Disponibilidade de dados X|x
RLB_213 Libertagdo do cartio X

RLB_214 Sessdo de cartdo X
incorrectamente encerrada

RLB_215 Aplicacdes mdltiplas X

IntercAmbio de dados

DEX_201 Importacio segura de dados X X
de movimento

DEX_202 Importacio segura de dados X X
de movimento

DEX_203 Importacio segura de dados X X
de cartdo
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Ameagas Objectivos IT
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DEX_204 Importacio segura de dados X X
de cartdo
DEX_205 Exportagdo segura de dados X X
para cartdes
DEX_206 Prova de origem X|x
DEX_207 Prova de origem X|x
DEX_208 Exportagdo segura para X|X
meios externos
Apoio criptografico
CSP_201 Algoritmos X|X
CSP_202 Geragio de chaves X |x
CSP_203 Distribuicdo de chaves X|x
CSP_204 Acesso a chaves X|x
CSP_205 Destruicdo de chaves X| X
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OBJECTIVO GENERICO DE SEGURANCA DO CARTAO TACOGRAFICO

1. Introducio

O presente documento contém uma descri¢io do cartdo tacogréfico (cartdo de tacdgrafo), das ameagas contra as quais
ele deve poder actuar e dos objectivos de seguranga que ele deve cumprir. Especifica igualmente as fungdes exigiveis de
concretizagdo da seguranca, bem como a energia minima dos mecanismos de seguranca e o necessario nivel de garantia
no desenvolvimento e na avaliagdo do cartdo.

Os requisitos referidos neste documento sio os que constam do anexo I B. Por motivos de clareza na leitura, regis-
tam-se algumas duplicacdes entre os requisitos do anexo I B e os requisitos dos objectivos de seguranca. Em caso de
ambiguidade entre um requisito dos objectivos de seguranga e o requisito do anexo I B referido por esse requisito dos
objectivos de seguranca, prevalece o requisito do anexo I B.

Os requisitos do anexo I B ndo referidos por objectivos de seguranca ndo sio objecto de fungdes de concretizagio da
seguranca.

Um cartdo de tacdgrafo é um cartdo inteligente normalizado que comporta uma aplicacdo tacografica dedicada e que
deve cumprir os requisitos actualizados de seguranca e funcionalidade aplicdveis aos cartdes inteligentes. Por conseguin-
te, este objectivo de seguranga incorpora apenas os requisitos extraordindrios de seguranca necessdrios a aplicagdo taco-
grafica.

As ameagas, aos objectivos, aos meios processuais e as especificagdes de fungdes de concretizagdo da seguranca foram
assignadas etiquetas tnicas, para efeitos de rastreabilidade dos documentos de desenvolvimento e avaliagdo.

2. Abreviaturas, definicbes e referéncias

2.1. Abreviaturas

IC Integrated circuit (circuito integrado: componente electrénico destinado a executar fungdes de processamento
¢/ou memorizagdo)

OS  Operating system (sistema operativo)

PIN  Personal identification number (nimero de identificacio pessoal)

ROM Read only memory (memoria exclusivamente de leitura; meméria morta)
SFP  Security functions policy (politica das fungdes de seguranca)

TBD To be defined (a definir)

TOE  Target of evaluation (objectivo de avaliagdo)

TSF  TOE security function (fungdo de seguranga do TOE)

VU  Vehicle unit (unidade-veiculo; unidade montada num veiculo)

2.2. Definigées

Tacdgrafo digital Aparelho de controlo

Dados sensiveis Dados memorizados pelo cartio tacogrifico e que tém de ser protegidos
para efeitos de integridade, modificagdo ndo autorizada e confidencialidade
(se aplicdvel a dados de seguranca). Os dados sensiveis incluem os dados de
seguranga e os dados de utilizagdo

Dados de seguranga Os dados especificos necessdrios para apoiar as fungdes de concretizagio da
seguranga (por exemplo, chaves criptadas)

Sistema Equipamento, pessoas ou organiza¢des que de algum modo tenham a ver
com o aparelho de controlo

Utilizador Qualquer entidade (pessoa ou entidade IT externa), exterior ao TOE mas
que interage com ele
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Dados de utilizagdo Dados sensiveis memorizados no cartdo tacogrifico, com excepcdo dos
dados de seguranca. Os dados de utilizagdo incluem os dados de identifi-
cacdo e os dados de actividade

Dados de identificagdo Os dados de identificacio incluem os dados de identificacio do cartdo e os
dados de identificacdo do titular do cartdo

Dados de identificacdo do cartdo Dados de utilizacdo relativos a identificacio do cartdo, conforme defini¢do
nos requisitos 190, 191, 192, 194, 215, 231 e 235

Dados de identificagdo do titular do cartio Dados de utilizagdo relativos a identificagdo do titular do cartio, conforme
definicdo nos requisitos 195, 196, 216, 232 e 236

Dados de actividade Os dados de actividade incluem os dados relativos as actividades do titular
do cartio, os dados relativos a incidentes e falhas e os dados relativos a acti-
vidade de controlo

Dados de actividade do titular do cartio ~ Dados de utilizagdo relativos as actividades executadas pelo titular do cartéo,
conforme defini¢do nos requisitos 197, 199, 202, 212, 212a, 217, 219,
221, 226, 227, 229, 230a, 233 ¢ 237

Dados relativos a incidentes e falhas Dados de utilizagdo relativos a incidentes ou falhas, conforme definicio nos
requisitos 204, 205, 207, 208 e 223

Dados relativos a actividade de controlo  Dados de utilizacdo relativos a aplicagdo da regulamentacio, conforme defi-
ni¢do nos requisitos 210 e 225

2.3. Referéncias

ITSEC ITSEC Information Technology Security Evaluation Criteria (“Critérios de Avaliagdo da Seguranga nas Tec-
nologias da Informagdo”), 1991

IC PP Smartcard Integrated Circuit Protection Profile — versdo 2.0 — edi¢do de Setembro de 1998. Registado no
organismo francés de certificagdo com o nimero PP/9806

ES PP Smart Card Integrated Circuit With Embedded Software Protection Profile — versdo 2.0 — edi¢do de Junho
de 1999. Registado no organismo francés de certificagio com o niimero PP[9911.

3. Caracteristicas do produto

3.1. Descrigdo e método de utilizacdo do cartdo tacogrdfico

Um cartdo tacografico é um cartdo inteligente (ver referéncias IC PP e ES PP) que comporta uma aplicagdo destinada a
sua utilizagdo com o aparelho de controlo.

Funcdes basicas do cartdo tacografico:

— Memorizar os dados de identificagdo do cartdo e do seu titular. Estes dados sdo utilizados pela unidade-veiculo (VU)
para identificar o titular do cartdo, facultar correspondentemente funcdes e direitos de acesso a dados e assegurar a
responsabiliza¢do do titular do cartdo pelas suas actividades.

— Memorizar os dados relativos as actividades do titular do cartdo, a incidentes e falhas e as actividades de controlo
relacionadas com o titular.

Por conseguinte, um cartdo tacografico destina-se a ser utilizado por um dispositivo de interface na VU. Pode também
ser utilizado por qualquer leitor de cartdes (por exemplo, um computador pessoal), o qual deve dispor de direitos ple-
nos de acesso a leitura de dados de utilizacdo.

Na fase de utilizador final do ciclo de vida de um cartdo tacogréfico (fase 7 do ciclo, ver referéncia ES PP), as unidades-
-veiculo podem somente escrever dados de utilizagdo no cartdo.

Os requisitos de funcionamento de um cartdo tacogréfico sdo especificados no anexo I B e no apéndice 2.

3.2. Ciclo de vida de um cartdo tacogrdfico

O ciclo de vida de um cartdo tacogréfico corresponde ao descrito na referéncia ES PP.
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3.3. Ameagas

Para além das ameacas gerais aos cartdes inteligentes enunciadas nas referéncias IC PP e ES PP, o cartdo tacogréfico

pode enfrentar as seguintes:

3.3.1. Intengdes tiltimas

A intengdo ultima de um ataque consistird em modificar os dados de utilizagdo memorizados no TOE.

T.Ident_Data Uma modificagdo bem sucedida nos dados de identificacdo guardados pelo TOE (por exemplo,
dados sobre o tipo e o prazo de validade do cartio ou sobre a identificagdo do seu titular) per-

mitiria a utilizagdo fraudulenta do TOE e constituiria uma ameaga drastica ao objectivo global
de seguranga do sistema.

T.Activity_Data Uma modificagio bem sucedida nos dados de actividade memorizados no TOE constituiria
uma ameaga a seguranca do TOE.

T.Data_Exchange Uma modificagdo bem sucedida (adi¢do, apagamento, alteracdo) nos dados relativos a activida-
de, durante as suas importacdo ou exportagdo, constituiria uma ameaca a seguranca do TOE.
3.3.2. Vias de ataque
Os activos do TOE podem ser atacados através das seguintes vias:
— tentativa de obtencdo de conhecimento ilicito sobre o equipamento informdtico e o suporte légico do TOE e, em
especial, sobre os seus dados ou funcdes de seguranga. O conhecimento ilicito pode ser obtido por meio de ataques

ao material de projecto ou de fabrico (furto, suborno, etc.) ou por meio do exame directo do TOE (ensaio fisico,
andlise de inferéncia, etc.);

— aproveitamento de fragilidades na concep¢do ou na constru¢io do TOE (erros no equipamento informdtico e no
suporte logico, falhas de transmissdo, erros induzidos no TOE por pressdes ambientais, vulnerabilidades nas fun¢des
de seguranga, como procedimentos de autenticagdo, controlo do acesso a dados, operacdes criptogréficas, etc.);

— modificagdo do TOE ou das suas fungdes de seguranca por meio de ataques fisicos, eléctricos ou l6gicos ou combi-
nagdes deles.

3.4. Objectivos de seguranca

E o seguinte o principal objectivo de seguranga do sistema tacografico digital:

0.Main Os dados a verificar pelas autoridades responsdveis pelo controlo devem estar disponiveis e
reflectir plenamente e com rigor as actividades dos condutores e dos veiculos sujeitos a contro-
lo, no atinente a conducio, trabalho, disponibilidade, periodos de repouso e velocidade do vei-
culo.

Portanto, o objectivo de seguranga do TOE, que contribui para aquele objectivo de seguranga genérico, é o seguinte:

0.Card_Identification_Data O TOE deve preservar os dados de identificacdo do cartdo e do titular do cartdo, memo-
rizados durante o processo de personalizagdo do cartdo.

0.Card_Activity_Storage O TOE deve preservar os dados de utilizacio memorizados no cartdo pelas unidades-vei-
culo.

3.5. Objectivos de seguranca proprios das tecnologias da informacdo

Para além dos objectivos genéricos de seguranga dos cartdes inteligentes, enunciados nas referéncias IC PP e ES PP, sdo
os seguintes os objectivos de seguranga do TOE, préoprios das IT, que contribuem para os objectivos genéricos de segu-
ranca do TOE durante a fase de utilizador final do seu ciclo de vida:

O.Data_Access O TOE deve limitar a unidades-veiculo autenticadas os direitos de acesso a escrita de
dados de utilizagao.

O.Secure_Communications ~ Sempre que a aplicagdo o exija, o TOE deve poder apoiar protocolos e procedimentos
de comunicagdo segura entre o cartdo e o dispositivo de interface.

3.6. Meios fisicos, humanos e processuais

Os requisitos fisicos, humanos e processuais que contribuem para a seguranca do TOE constam das referéncias IC PP e
ES PP (capitulos relativos aos objectivos de seguranga para o ambiente).
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4. Fungdes de concretizacio da seguranca

A presente sec¢do explica algumas das operacdes permitidas, como a atribui¢do ou instrugdo (assignment) e a seleccdo
(selection), da referéncia ES PP, e apresenta alguns requisitos adicionais para o funcionamento da SEF.

4.1. Cumprimento dos perfis de proteccdo
CPP_301 O TOE deve cumprir o disposto na referéncia IC PP.
CPP_302 O TOE deve cumprir o disposto na referéncia ES PP, conforme explicacdo adiante.

4.2. Identificacdo e autenticacdo do utilizador

O cartdo deve identificar a entidade na qual estd inserido e saber se se trata ou ndo de uma VU autenticada. Pode expor-
tar quaisquer dados de utilizagdo independentemente da entidade & qual estiver conectado, excepto se se tratar de um
cartdo de controlo, que pode exportar dados de identificagdo do titular unicamente para unidades-veiculo autenticadas
(de modo a um controlador, vendo o seu nome no visor ou na impressdo, poder certificar-se de que a VU ndo estd falsi-
ficada).

4.2.1. Identificagio do utilizador

Assignment (FIA_UID.1.1) Lista de accbes mediadas pelo TSF: nenhuma.

Assignment (FIA_ATD.1.1) Lista de atributos de seguranca:

— USER_GROUP : VEHICLE_UNIT, NON_VEHICLE_UNIT,

— USER_ID : Ntmero de registo do veiculo (VRN) e cédigo do Estado-Membro de registo (USER_ID é conhe-
cido somente quando USER_GROUP = VEHICLE_UNIT).4.2.2. Autenticagdo do utilizador

Assignment (FIA_UAU.1.1) Lista de acgoes mediadas pelo TSF:

— Cartdes de condutor e de centro de ensaio: exportagio de dados de utilizagdo com atributos de seguranga (funcdo
de descarregamento de dados do cartio),

— Cartdo de controlo: exportagdo de dados de utilizacdo sem atributos de seguranga, com excepcdo dos dados de
identificacdo do titular.

UIA_301 A autenticacdo de uma VU deve ser efectuada por comprovagio em como a unidade é detentora de dados de seguranca
que somente o sistema poderia distribuir.

Selection (FIA_UAU.3.1 e FIA_UAU.3.2): evitar.
Assignment (FIA_UAU.4.1) Mecanismo(s) identificado(s) de autenticagdo: qualquer mecanismo de autenticacio.

UIA_302 O cartdo de centro de ensaio deve proporcionar um mecanismo adicional de autenticagio mediante a verificagdo de um
c6digo PIN (mecanismo destinado a que a VU assegure a identidade do titular do cartdo, e ndo a proteger o contetido
deste dltimo).

4.2.3. Falhas na autenticacdo

As atribui¢des ou instrugdes (assignments) que se seguem descrevem a reac¢do do cartdo a cada falha na autenticagdo
de um utilizador:

Assignment (FIA_AFL.1.1) Nimero: 1, lista de incidentes de autenticagdo: autenticagdo de um dispositivo de interface de
cartdo.

Assignment (FIA_AFL.1.2) Lista de accdes:
— avisar (alertar) a entidade conectada,
— considerar o utilizador como NON_VEHICLE_UNIT.

As atribuicdes ou instrugdes (assignments) que se seguem descrevem a reacgdo do cartdo em caso de falha do meca-
nismo adicional de autenticagdo requerido em UIA_302:

Assignment (FIA_AFL.1.1) Nimero: 5, lista de incidentes de autenticagdo: verificagdes do cédigo PIN (cartdo de centro de
ensaio).
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Assignment (FIA_AFL.1.2) Lista de accdes:

— avisar (alertar) a entidade conectada,

— Dbloquear o procedimento de verificacio do PIN de modo a falhar qualquer subsequente tentativa de verificagdo do

PIN,

— poder indicar a utilizadores subsequentes a razdo do bloqueamento.

4.3. Controlo do acesso

4.3.1. Politica de controlo do acesso

Na fase de utilizador final do seu ciclo de vida, o cartdo tacogréfico é objecto de uma s6 Security Function Policy (“poli-

tica de fungdo de seguranca” ou SFP) para controlo do acesso, designada AC_SFP.

Assignment (FDP_ACC.2.1) SFP de controlo do acesso: AC_SFP.

4.3.2. Fungbes de controlo do acesso

Assignment (FDP_ACF.1.1) Controlo do acesso: AC_SFP.

Assignment (FDP_ACF.1.1) Grupo nomeado de atributos de seguran¢a: USER_GROUP.

Assignment (FDP_ACF.1.2) Regras de acesso entre sujeitos controlados e objectos controlados que efectuam operagdes controladas

sobre objectos controlados:

— GENERAL_READ:  Os dados de utilizagdo podem ser lidos do TOE por qualquer utilizador, com excepgdo dos
dados de identificacdo do titular do cartio, que s6 podem ser lidos dos cartdes de controlo
por VEHICLE_UNIT.

— IDENTIF_WRITE: Os dados de identificacio s6 podem ser escritos uma vez e antes da fase 6 do ciclo de vida
do cartdo. Nenhum utilizador pode escrever ou modificar dados de identificacdo durante a
fase de utilizador final do referido ciclo.

— ACTIVITY_WRITE:  Os dados de actividade s6 podem ser escritos no TOE por VEHICLE_UNIT.

— SOFT_UPGRADE:  Nenhum utilizador pode reformar (upgrade) o suporte 16gico (software) do TOE.

— FILE_STRUCTURE: A estrutura dos ficheiros e as condicdes de acesso devem ser criadas antes de terminar a fase
6 do ciclo de vida do TOE, bloqueando-se em seguida a possibilidade de quaisquer modifica-
¢des ou apagamento subsequentes.

4.4. Responsabilizacdo

ACT_301 O TOE deve guardar dados permanentes de identificagdo.
ACT_302 Deve ser dada uma indicacdo sobre a hora e a data da personalizagdo do TOE. Essa indicacdo deve permanecer inalterd-

vel.

4.5. Auditoria

O TOE deve acompanhar (monitor) os incidentes que indiquem potencial violagio da sua seguranga.
Assignment (FAU_SAA.1.2) Subconjunto de incidentes definidos passiveis de auditoria:

— falha na identificacdo do titular do cartdo (5 verificagdes sucessivas e infrutiferas do PIN),

— erro de auto-ensaio,

— erro de integridade dos dados memorizados,

— erro de integridade dos dados de actividade introduzidos.

4.6. Precisdo
4.6.1. Integridade dos dados memorizados

Assignment (FDP_SDI.2.2) Acgdes a empreender: alertar a entidade conectada.

4.6.2. Autenticacdo de dados de base
Assignment (FDP_DAU.1.1) Lista de objectos ou tipos de informagdo: Dados de actividade.

Assignment (FDP_DAU.1.2) Lista de sujeitos: Quaisquer.
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RLB_301

RLB_302

RLB_303

RLB_304

RLB_305

RLB_306

RLB_307

DEX_301

DEX_302

DEX_303

DEX_304
DEX_305

DEX_306

CSP_301

CSP_302

4.7. Fiabilidade do servigo
4.7.1. Ensaios

Selection (FPT_TST.1.1): no arranque e periodicamente durante o funcionamento normal.

Nota: “no arranque” significa antes de executado o c6digo (e ndo necessariamente durante o procedimento Answer To
Reset).

Os auto-ensaios do TOE devem incluir a verificagdo da integridade de todos os c6digos informdticos ndo memorizados
na ROM.

Ao detectar um erro de auto-ensaio, a TSF deve alertar a entidade conectada.

Terminado o ensaio do sistema, os comandos e accdes especificos de ensaio devem ser todos desactivados ou removi-
dos. Nio deve ser possivel contornar estes controlos ou restaurd-los para reutilizagdo. Durante uma determinada fase do
ciclo de vida, nunca deve ser possivel o acesso a um comando associado exclusivamente a outra fase.

4.7.2. Suporte légico

Nio deve haver possibilidade de analisar, esmiucar (debug) ou modificar o suporte légico (software) do TOE no campo.
As entradas (inputs) de fontes externas nio devem ser aceites como c6digo executdvel.

4.7.3. Alimentagdo energética

O TOE deve preservar um estado de seguranca durante cortes ou variagdes na alimentacdo energética.

4.7.4. Condicdes de restabelecimento (reset)

Na eventualidade de interrup¢do (ou de variacdo) na alimentagdo energética do TOE ou de paragem prematura de uma
transaccdo, ou ainda em quaisquer situacdes de restabelecimento (reset conditions), o TOE deve ser restaurado ou resta-
belecido (reset) sem choque.

4.8. Intercambio de dados
4.8.1. Intercdmbio de dados com uma unidade-veiculo

O TOE deve verificar a integridade e a autenticidade dos dados importados de uma VU.
Ao ser detectado um erro de integridade em dados importados, o TOE deve:
— alertar a entidade conectada,

— renunciar a utilizar os dados.

O TOE deve exportar dados de utilizagdo para a VU com atributos de seguranca associados, para que a VU possa verifi-
car a integridade e a autenticidade deles.

4.8.2. Exportagdo de dados para uma unidade ndo montada em veiculo (fungdo de descarregamento)

O TOE deve gerar uma prova de origem dos dados descarregados para meios externos.
O TOE deve proporcionar capacidade de verificagdo da prova de origem dos dados descarregados para o receptor.

O descarregamento de dados do TOE para meios externos de memorizacdo deve ser efectuado com atributos de segu-
ranga associados, de modo a poder ser verificada a integridade desses dados.

4.9. Apoio criptogrifico

A eventual geragdo de chaves criptogréficas de sessdo pela TSF deve obedecer a algoritmos especificados de geragdo e a
dimensdes especificadas das chaves. As chaves geradas devem ter um ntmero limitado de utilizagdes possiveis (TBD
pelo fabricante, mas ndo mais de 240).

A eventual distribuicdo de chaves criptograficas pela TSF deve obedecer a métodos especificados de distribui¢do das cha-
ves.

5. Defini¢do de mecanismos de seguranca

Os mecanismos de seguranga requeridos sdo especificados no apéndice 11.

Todos os restantes mecanismos de seguranga devem ser definidos pelo fabricante do TOE.
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6. Energia minima dos mecanismos de seguranca

A energia minima dos mecanismos de seguranca do cartdo tacogréfico é High (“clevada”), conforme definicio da norma
ITSEC.

7. Nivel de garantia

O nivel objectivado de garantia para a unidade-veiculo é o nivel ITSEC E3, conforme defini¢io da norma ITSEC.
8. Sintese logica

As matrizes que se seguem contém uma sintese logica das SEF adicionais, indicando:

— as SEF e as ameacas a que se contrapdem

— as SEF e os correspondentes objectivos de seguranga IT por elas cumpridos.

Ameagas Objectivos IT

ge

T.MOD_SHARE

O0.MOD_MEMORY*

T.T_ES

T.MOD_SOFT*
0O.Secured_Communications

T.CLON*
T.DIS_ES2
T.T_CMD
T.MOD_LOAD
T.MOD_EXE
T.Ident_Data
T.Activity_Data
T.Data_Exchan:
O.TAMPER_ES
0O.CLON*
O.OPERATE*
O.FLAW*

0.DIS_ MECHANISM?2
0.DIS_ MEMORY*
O.Data_Access

UIA_301 Meios de autenticacio

UIA_302 Verificacdes do PIN

ACT_301 Dados de identificacio

ACT_302 “de personaliza¢do”

RLB_301 Integridade do software

RLB_302 Auto-ensaios

RLB_303 Ensaios de fabrico X | x

RLB_304 Andlise do software X X

RLB_305 Input do software X | x

RLB_306 Alimentagdo energética X | x

PO P X[ [
PP X[

RLB_307 Restabelecimento (reset)

DEX_301 Importagdo securizada de X X
dados

DEX_302 Importagdo securizada de X X

dados

DEX_303 Exportacdo securizada de X X
dados para a VU

DEX_304 Prova de origem

DEX_305 Prova de origem

DEX_306 Exportacdo securizada para
meios externos

CSP_301 Geragio de chaves

CSP_302 Distribui¢do de chaves
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1. GENERALIDADES

O presente apéndice especifica os mecanismos de seguranga que garantem:

— a autentica¢gdo mutua entre unidades-veiculo (VU) e cartdes tacogrificos, incluindo concordincia entre chaves de
sessdo (session key agreement),

— a confidencialidade, a integridade e a autenticacdo dos dados transferidos entre as VU e os cartdes tacogréficos,

— a integridade e a autenticacdo dos dados descarregados das VU para meios de memorizacdo externos,

— a integridade e a autentica¢do dos dados descarregados dos cartdes tacogréificos para meios de memorizagdo exter-
nos.

1.1. Referéncias

No presente apéndice, sdo utilizadas as seguintes referéncias:

SHA-1 National Institute of Standards and Technology (Instituto Nacional de Normas e Tecnolo-
gia, USA NIST). FIPS Publication 180-1: Secure Hash Standard. Abril 1995

PKCS1 RSA Laboratories. PKCS # 1: RSA Encryption Standard. Vrsdo 2.0. Outubro 1998

TDES National Institute of Standards and Technology (NIST). FIPS Publication 46-3: Data
Encryption Standard. Projecto de norma 1999

TDES-OP ANSI X9.52, Triple Data Encryption Algorithm Modes of Operation (Modos de Funciona-
mento do Algoritmo Triplo de Criptagem dos Dados). 1998

ISO/IEC 7816-4 Tecnologia de Informagdio — Cartdes de identificacgdo — Cartdes de circuito(s) inte-
grado(s) com contactos — 4.* parte: Comandos para intercimbio intersectorial. 1.2 edicdo:
1995 + 1.2 emenda: 1997

ISO[IEC 7816-6 Tecnologia de Informagdo — Cartdes de identificagio — Cartdes de circuito(s) inte-
grado(s) com contactos — 6.* parte: Elementos de dados intersectoriais. 1.* edi¢do: 1996 +
1.2 cor: 1998

ISO[IEC 7816-8 Tecnologia de Informagdo — Cartdes de identificagdo — Cartdes de circuito(s) inte-
grado(s) com contactos — 8.* parte: Comandos intersectoriais de seguranga. 1.2 edicdo:
1999

ISO[IEC 9796-2 Tecnologia de Informagdo — Técnicas de seguranga — Sistemas de assinatura digital para

recuperacdo de mensagens — 2.2 parte: Mecanismos que utilizam uma funcio de Hash.
1.2 edicdo: 1997

ISOJIEC 9798-3 Tecnologia de Informagdo — Técnicas de seguranca — Mecanismos de autenticacdo de
entidades — 3.* parte: Autenticagdo da entidade por meio de um algoritmo de chave
publica. 2.2 edigdo: 1998

ISO 16844-3 Veiculos rodovidrios — Sistemas tacograficos — 3.* parte: Interface do sensor de movi-
mentos
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1.2. Notacdes e abreviaturas

No presente apéndice, sdo utilizadas as seguintes notagdes e abreviaturas:

(K, Ky, Ko) Feixe de chaves utilizado pelo algoritmo triplo de criptagem dos dados
CA Organismo certificador ou homologador

CAR Referéncia do organismo certificador

CC Soma criptogréfica de controlo

CG Criptograma

CH Cabecalho de comando

CHA Autorizagdo do titular de um certificado

CHR Referéncia do titular de um certificado

D() Decifragem com DES (Data Encryption Standard)

DE Elemento de dados

DO Objecto de dados

d Chave privadajexpoente privado RSA

e Chave publicajexpoente ptiblico RSA

E() Criptagem com DES

EQT Equipamento ou aparelho

Hash() Valor Hash (saido de Hash)

Hash Fungio de Hash

KID Identificador de chave

Km Chave TDES — chave de seguranca definida na norma ISO 16844-3
Km,, Chave TDES inserida em unidades-veiculo

Km,, Chave TDES inserida em cartdes de centro de ensaio

m Representante de mensagem (niimero inteiro entre 0 e n-1)

n Chaves RSA, médulo

PB Bytes de enchimento

PI Byte indicador de enchimento (utilizado em criptograma para DO de confidencialidade)
PV Valor simples (directo)

s Representante de assinatura (niimero inteiro entre 0 e n-1)

SSC Contador de sequéncias de envio

SM Seguranga do envio de mensagens (envio seguro de mensagens)

TCBC Modo de funcionamento do TDEA (ver TDEA) por cifragem progressiva
TDEA Algoritmo triplo de criptagem dos dados

TLV Comprimento dos marcadores ou etiquetas (tags)

VU Unidade-veiculo

X.C Certificado do utilizador X, emitido por um organismo certificador
X.CA Organismo certificador (ou homologador) do utilizador X

X.CA.PK X.C Operagdo de revelacdo de um certificado para extrair uma chave publica. Trata-se de um

operador infixo, cujo operando esquerdo é a chave publica de um organismo certificador,
e cujo operando direito é o certificado emitido por esse organismo certificador. Como
resultado, obtém-se a chave publica do utilizador X, cujo certificado é o operando direito
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CSM_001

CSM_002

CSM_003

CSM_004

CSM_005

CSM_006

X.PK Chave publica RSA de um utilizador X

X.PK[1] Cifragem RSA de uma informagdo I, utilizando a chave publica do utilizador X
X.SK Chave privada RSA de um utilizador X

X.SK[1] Cifragem RSA de uma informagdo I, utilizando a chave privada do utilizador X
XX Valor hexadecimal

I Operador de concatenagdo

2. SISTEMAS E ALGORITMOS CRIPTOGRAFICOS

2.1. Sistemas criptogrificos

As unidades-veiculo (VU) e os cartdes tacogrificos devem utilizar um sistema criptogréfico cldssico de chave publica
RSA para obten¢do dos seguintes mecanismos de seguranga:

— autenticagdo mutua entre VU e cartdes,

— encaminhamento de chaves triplas de sessdo DES entre VU e cartdes,

— assinatura digital de dados descarregados das VU ou dos cartdes tacograficos para meios de memorizagdo externos.
As unidades-veiculo (VU) e os cartdes tacograficos devem utilizar um sistema criptogréfico simétrico DES triplo para

obtengdo de um mecanismo de integridade dos dados durante o intercAmbio deles entre VU e cartdes tacogrificos e, se
necessario, para obten¢do de confidencialidade nesse intercimbio.

2.2. Algoritmos criptogrificos

2.2.1. Algoritmo RSA

O algoritmo RSA ¢ plenamente definido pelas seguintes relagdes:

X.SK[m] = s = m? mod n

XPK[s] =m = s mod n

A referéncia PKCS1 contém uma descri¢io mais completa da funcdo RSA.

No célculo desta fungdo, o expoente publico e serd diferente de 2 em todas as chaves RSA geradas.

2.2.2. Algoritmo Hash

Os mecanismos de assinatura digital devem utilizar o algoritmo Hash definido na referéncia SHA-1.

2.2.3. Algoritmo de criptagem dos dados

Os algoritmos de base DES devem ser utilizados no modo de funcionamento por cifragem progressiva.

3. CHAVES E CERTIFICADOS

3.1. Criagdo e distribuicio de chaves

3.1.1. Criagdo e distribuicdo de chaves RSA

As chaves RSA devem ser criadas segundo trés niveis hierdrquicos de funcionamento:
— nivel europeu,

— nivel nacional,

— nivel do equipamento ou aparelho.
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CSM_007

CSM_008

CSM_009

CSM_010

A nivel europeu, é criado um tnico par de chaves (EUR.SK e EUR.PK). A chave privada europeia € utilizada para certifi-
car (ou seja, homologar) as chaves publicas dos Estados-Membros. Devem ser mantidos registos de todas as chaves certi-
ficadas. Estas fun¢des sdo asseguradas por um organismo europeu de certificacio (ou de homologacio), sob a autoridade
e a responsabilidade da Comissio Europeia.

A nivel nacional (ou nivel de Estado-Membro), é criado um par de chaves (MS.SK e MS.PK) para cada Estado-Membro.
As chaves piiblicas dos Estados-Membros sdo certificadas pelo organismo europeu de certificagdo. A chave privada de
um Estado-Membro ¢ utilizada para certificar as chaves publicas introduzidas no equipamento (VU ou cartdo tacogra-
fico). Devem ser mantidos, juntamente com a identificagdo do equipamento, registos de todas as chaves publicas certifi-
cadas que a ele se destinem. Estas funcdes sdo asseguradas por um organismo nacional de certificacdo. Um Estado-Mem-
bro pode modificar regularmente o seu par de chaves.

A nivel do equipamento, é criado um tinico par de chaves (EQT.SK e EQT.PK), que se introduz em cada aparelho. As
chaves publicas do equipamento sdo certificadas pelo organismo nacional de certificagdo. Estas fun¢des podem ser asse-
guradas por fabricantes ou personalizadores do equipamento ou por autoridades do Estado-Membro. Este par de chaves
¢ utilizado para autenticagdo, assinatura digital e servigos de cifragem.

Durante a criacdo, o eventual encaminhamento e a memorizagdo, deve ser mantida a confidencialidade das chaves pri-
vadas.

O quadro seguinte sintetiza o fluxo dos dados neste processo:

Nivel europeu

EUR.SK chave privada europeia
EURPK chave pablica europeia

Registos das chaves ptiblicas certificadas nacionais

t |

MS;.CHR MS,.C
MS,.PK EUR.PK

v

Nivel nacional (Estado-Membro i)

MS;.CHR identificacdo pelo Estado-Membro i
MS;.SK chave privada do Estado-Membro i
MS;PK chave piblica do Estado-Membro i

MS;.C certificado EUR da chave publica do Estado-Membro i
EURPK chave publica europeia

Registos das chaves publicas certificadas do equipamento

t |

EQT;CHA EQT;.C
EQT,CHR Ms;.C
EQT,PK EUR.PK

| v

Nivel do equipamento (equipamento j)

EQT;.CHA tipo do equipamento j

EQT;.CHR identificagio do equipamento j
EQT;SK chave privada do equipamento j
EQT;PK chave priblica do equipamento j

EQT;.C certificado da chave ptiblica do equipamento j pelo E-M i
MS;.C certificado EUR da chave piiblica do Estado-Membro i
EURPK chave piiblica europeia
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3.1.2. Chaves de ensaio RSA

CSM_011 Para efeitos de ensaio do equipamento (ensaios de interoperabilidade incluidos), o organismo europeu de certificacdo
deve criar um outro par unico de chaves europeias de ensaio e pelo menos dois pares de chaves nacionais de ensaio,
cujas chaves ptiblicas serdo certificadas com a chave privada europeia de ensaio. Os fabricantes devem introduzir, no
equipamento que é objecto dos ensaios de homologacdo de tipo, as chaves de ensaio certificadas por uma destas chaves
nacionais de ensaio.

3.1.3. Chaves de sensor de movimentos

A confidencialidade das trés chaves TDES a seguir descritas deve ser adequadamente mantida durante a geragdo, o even-
tual transporte e o armazenamento.

Para que os aparelhos de controlo cumpram a norma ISO 16844, as autoridades competentes em matéria de certifi-
cacdo e a nivel europeu e a nivel de cada Estado-Membro devem, complementarmente, assegurar o seguinte:

CSM_036 A autoridade europeia de certificacdo gera Kmy; e Kmy,, duas chaves Triple DES independentes e tinicas, e gera Km
como:

Km = KmVU XOR KmWC
Mediante um procedimento adequadamente securizado, envia seguidamente estas chaves as autoridades de certificagdo
de cada Estado-Membro, a seu pedido.

CSM_037 A autoridade de certificacio de cada Estado-Membro:

— utiliza Km para encriptar dados dos sensores de movimentos pedidos pelos seus fabricantes (esses dados sdo defini-
dos na norma ISO 16844-3),

— mediante um procedimento adequadamente securizado, envia Kmyy aos fabricantes de unidades-veiculo, para
insercdo nestas tltimas,

— assegura a inser¢do de Kmy,c em todos os cartdes de centro de ensaio (SensorlnstallationSecData no ficheiro ele-
mentar Sensor_Installation_Data), durante a personalizacdo do cartdo.

3.1.4. Criagdo e distribuicdo de chaves de sessido T-DES

CSM_012 No ambito do processo de autenticagdo mdtua, as VU e os cartdes tacograficos devem criar e intercambiar os dados
necessarios para elaborar uma chave de sessdo DES tripla comum. A confidencialidade deste intercimbio de dados deve
ser protegida por meio de um mecanismo de criptagem RSA.

CSM_013 Esta chave serd utilizada em todas as operagdes criptograficas subsequentes, por meio do envio seguro de mensagens. A
sua validade termina no final da sessdo (retirada ou reinicializagio do cartdo) efou ao cabo de 240 utilizagdes (uma utili-
zagdo da chave = um comando que utilize o envio seguro de mensagens, transmitido ao cartdo e seguido da correspon-
dente resposta).

3.2. Chaves

CSM_014 Independentemente do nivel, as chaves RSA devem ter os seguintes comprimentos: modulo n: 1024 bits; expoente
publico e: 64 bits no maximo; expoente privado d: 1024 bits.

CSM_015 As chaves triplas DES devem ter a forma (K,, K}, K,), onde K, e K;, sdo chaves independentes com o comprimento de
64 bits. Ndo se repdem bits de detecgdo de erros de paridade.

3.3. Certificados
CSM_016 Os certificados de chaves ptiblicas RSA devem ser non self descriptive (“ndo autodescritivos”) e card verifiable (“verificd-

veis por cartdo”) (Ref.: ISO/CEI 7816-8).
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3.3.1. Conteiido de um certificado

CSM_017 Os certificados de chaves publicas devem conter os seguintes dados, pela ordem indicada:

Dados Formato Bytes Observacoes
CPI INTEIRO 1 Identificador de perfil do certificado ('01’ para esta versdo)
CAR CADEIA DE 8 Referéncia do organismo certificador
OCTETOS
CHA CADEIA DE 7 Autorizagdo do titular do certificado
OCTETOS
EOV Tempo real 4 Prazo de validade do certificado. Opcional. Preenchido com 'FF’ se
ndo for utilizado
CHR CADEIA DE 8 Referéncia do titular do certificado
OCTETOS
n CADEIA DE 128 Chave publica (médulo)
OCTETOS
e CADEIA DE 8 Chave publica (expoente publico)
OCTETOS
164
Notas:

1. O “identificador de perfil do certificado” (CPI) indica a estrutura exacta de um certificado de autentica¢do. Pode ser
utilizado como identificador interno de equipamento da lista de cabegalho que descreve a concatenagio dos ele-

mentos informativos contidos no certificado.

E a seguinte a lista de cabecalho associada ao contetido deste certificado:

"4D'('16" | 'SF 29" ['01"|'42'['08"|'5F 4B'['07"|'5F 24'|'04" [ '5F 20" |'08"|'7F 49'| '05'|'81'['81 80'| '82' | '08'
THEREEE BB TBEEEE
& i ° o | © 5 < I =< &} C15E [ 5 4 ez 8% 23
] . g 3 T
818 2 |S|lsle| s |=| || = |=|cE[P5E|EE|5E(52
3 8 =} = = (=) - o = o o =) g = B [=] E E bl
RZ} = < = =] = =) = S = ) = = =2 S =) =) o =
S1El € |23l % | Bl SlE| % O|E|sTEqs| g [T |E%
Sl E| 5 |E|E|&| £ |E| E|g| B |E|E2E |2l |5 |88
sl g < el =] & = &l = | &| = S| S5 g S| v S A
SIELCLE[TIE T e T SIFRE (2| 2

£ i ! J ! ! =

=

2. A “referéncia do organismo certificador” (CAR) destina-se a identificar a autoridade emissora do certificado, de
modo que o elemento de dado possa ser utilizado a0 mesmo tempo como identificador de chave de autoridade
para referenciar a chave publica do organismo certificador (relativamente a codificagdo, ver, adiante, identificador
de chave).

3. A “autorizacdo do titular do certificado” (CHA) destina-se a identificar os direitos do titular do certificado. Consiste
no ID de aplicagdo do tacégrafo e no tipo de equipamento a que se refere o certificado (consoante o elemento de
dado EquipmentType, “00” para um Estado-Membro).

4. A “referéncia do titular do certificado” (CHR) destina-se a identificar como tinico o titular do certificado, de modo
que o elemento de dado possa ser utilizado ao mesmo tempo como identificador de chave de sujeito para referen-

ciar a chave ptiblica do titular do certificado.

5. Os identificadores de chave identificam como tnicos os titulares de certificados e os organismos certificadores. E a
seguinte a sua codificagdo:

5.1. Equipamento (VU ou cartdo):

Dados Nuamero de série do | Data Tipo Fabricante
equipamento
Comprimento 4 bytes 2 bytes 1 byte 1 byte
Valor Inteiro Codificagio BCD Especifico do Cddigo do
mm aa fabricante fabricante
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Tratando-se de uma VU, o fabricante, ao requerer um certificado, pode conhecer ou nio a identificagdo do aparelho
no qual as chaves serdo inseridas.

Se a conhecer, o fabricante transmite a identificacdo do aparelho, juntamente com a chave publica, ao organismo
certificador do Estado-Membro competente. Deste modo, o certificado conterd a identificacio do aparelho, e o
fabricante deve velar por que chaves e certificado sejam inseridos no aparelho pertinente. O identificador de chave
tem a forma atrds indicada.

Se ndo conhecer a identificacdo do aparelho, o fabricante deve identificar como tnico cada pedido de certificado,
enviando essa identifica¢do, juntamente com a chave publica, ao organismo certificador do Estado-Membro compe-
tente. Deste modo, o certificado conterd a identificagdo do pedido. Apés a instalagdo da chave no equipamento, o
fabricante deve informar o Estado-Membro competente sobre os elementos de atribui¢io de chave ao equipamento
(ou seja, identificagdo do pedido de certificado e identificacdo do aparelho). O identificador de chave tem a seguinte
forma:

Dados Namero de série do | Data Tipo Fabricante
pedido de
certificado
Comprimento 4 bytes 2 bytes 1 byte 1 byte
Valor Codificacdo BCD Codificacdo BCD "FF’ Cédigo do fabricante
mm aa

5.2. Organismo certificador:

numérico nacional

3 bytes cddigo alfa-
numérico nacional

nal (especifica do
CA)

"FF FF' se ndo hou-
ver utilizagdo

Dados Identificacio do Ntmero de série da | Dados adicionais Identificador
organismo chave

Comprimento 4 bytes 1 byte 2 bytes 1 byte

Valor 1 byte cédigo Inteiro Codifica¢do adicio- | '01’

O ntimero de série serve para distinguir as diversas chaves de um Estado-Membro, na eventualidade de mudanca de
chave.

Os verificadores de certificados devem saber implicitamente que a chave ptiblica certificada é uma chave RSA desti-
nada a autenticacdo e a verificacdo e cifragem da assinatura digital para efeitos de confidencialidade (o certificado
ndo contém qualquer identificador de objecto que o especifique).

3.3.2. Certificados emitidos

CSM_018 O certificado emitido é uma assinatura digital com recuperagdo parcial do contetido do certificado, nos termos da
norma ISO/CEI 9796-2, tendo apensa a “referéncia do organismo certificador”.

Contetido de certificado

Notas:

X.C = X.CASK['6A" || C, || Hash(Cc) || 'BC] || G, || X.CAR

106 lgytes

C

Cq
58 bytes

1. Este certificado tem 194 bytes de comprimento.

2. A CAR oculta pela assinatura é também apensa a esta, de modo a que a chave ptiblica do organismo certificador

possa ser seleccionada para a verificagdo do certificado.

3. O verificador deve conhecer implicitamente o algoritmo utilizado pelo organismo certificador para assinar o certifi-

cado.
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4. E a seguinte a lista de cabecalho associada a este certificado emitido:

'7F 21'| '09" ['5F 37'('81 80'|'SF 38'| '3A"' | '42' |['08'
cs |log s < s 3} =3 ~ ~
=S |@g€| 8 |°:| § |gg| < | =
S5 5| & og| 8 [gg8g| U |
€L |82 £ £ g 3 g 7 « «
€85 o 3 '3 & g & = =
5% | @ 2 =R g & E

Sg|gd| T |£E°| & |gE| 5 | ¢
cS |8F| = g §E |55 = | €
< gv| = = = O = s e.EA
5-5 = g c 5 g g
- s = ~ = = &

< | g 8 & =

S< |3 5] o g
= &} ] ] 8
= = =

3.3.3. Verificacdo e revelagio de certificados

A verificagdo e a revelagdo de um certificado consiste em verificar se a assinatura obedece a norma ISO/CEI 9796-2,
extraindo o contetdo do certificado e a chave publica contida (X.PK = X.CA.PK X.C) e verificando a validade do certifi-

cado.

CSM_019 Esta operagdo inclui os seguintes passos:

Verificacdo da assinatura e extrac¢do do conteddo:

de X.C, extrair Sign, C," e CAR": XC= Sign I C, [| CAR
128 bytes 58 bytes 8 bytes

a partir de CAR’, seleccionar a pertinente chave publica do organismo certificador (se tal ndo tiver sido feito
antes por outros meios)

abrir Sign com a chave publica do CA: St’ = X.CA.PK [Sign]
verificar se Sr' comega por '6A’ e termina por 'BC’

calcular Cr’ e H' a partir de:  Sr' = 6A' I (oN (| H I BC'
106 bytes 20 bytes

recuperar o contetido do certificado C' = C," || C,/

Verificar Hash(C') = H'

Se todas as verificacdes conferirem, o certificado é genuino e o seu conteddo é C'.

Verificar validade. A partir de C":

se aplicdvel, verificar a data de expiracdo da validade.

De C’, extrair e memorizar a chave publica, o identificador da chave, a autorizagdo do titular do certificado e a data
de expiragdo da validade do certificado:

XPK=n|le
X.KID = CHR
X.CHA = CHA
X.EOV = EOV

4. MECANISMO DE AUTENTICACAQO MUTUA

A autentica¢do mitua entre cartdes e unidades-veiculo baseia-se no seguinte principio:

Cada parte deve demonstrar a outra parte que possui um par valido de chaves, no qual a chave piiblica foi certificada
pelo organismo certificador do Estado-Membro pertinente, por sua vez certificado pelo organismo certificador europeu.

A demonstracio ¢ feita assinando com a chave privada um niimero aleatério enviado pela outra parte, a qual deve recu-
perar esse nimero quando verificar esta assinatura.

O mecanismo é desencadeado pela VU logo que haja inser¢do de um cartdo. Inicia-se com o intercambio de certificados
e a revelacdo das chaves publicas e termina com o estabelecimento de uma chave de sessdo.
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CSM_020 Utiliza-se o seguinte protocolo (as setas indicam comandos e dados intercambiados — ver apéndice 2):

UNIDADE- D!

-VEIiCULO
R

Inser¢&o do cartéo
inicializacdo (reset) do cartao

Obter identificacdo do carfdo

Beleccionar aplicagéo tacografical

PK conhecida péla-t
ard. EOV valida?

g
4O

Obter certificado do cartéo

A.PK conhecida petatd
ard.CA.EQV valida

Nao

A 4

Obter certificado
Card.CA

v

Verificar Card.CA.C com Eur.PK
Memorizar Card.CA.PK KID CHA e EOV
l
OK
v

Verificar Card.C com Card.CA.PK
Memorizar Card PK KID CHA e EOV

OK

v
4>{Enviar identificagéo da UV ao cafﬂéo

ZU.PK conhecida pelo cartan?

Nao
v
‘ Enviar identificacao VU.CA a0 cartio ‘

.CA.PK conhecida pelo cartzn?

Néo
v
‘ Enviar identificagdo EUR ao carto ‘

7

—Reinicializagdo(reset)y—»
-« ATR

———Seleccionar ficheiro (EF 66—
- OK

—— Ler binério (desvio=1, Le=8) —#»
-«4—CardCHR———

———Seleccionar ficheiro (TachoAlD)—#»
OK

Seleccionar ficheiro (EF.Card_Certificate)»
<4 OK— —
—— Ler binério (desvio=0, Le=206) —»
<4——Card.C

Seteecionar ficheiro (EF.CA_Certificate)i»
< OK———
—— Ler binério (desvio=0, Le=194) —»
<4—Card.CAC

Nao
OK

—MSE : SET (VU.KID) ——»
-4 OK/KO

MSE : SET(VU.CA.KID) >
-4—OK/KO

Sim

<E[
Sim

R.PK conhecida pelo cartdc?-

‘ Enviar certificado VU.CA para ver'rfcagé(*

<ok _—

Slm

—b{ Enviar certificado VU para verificagéo

MSE : SET(EUR.KID) ———»
<4——OK/KO

Verificar certificado (VU.CA.C)— b
-4—OK/KO

MSE : SET (VU.CA.KID) »

»/ Prosseguir
autenticagdo mutua

I 4

Verificar certificado (VU.Cy—»
<4—OK/KO

MSE : SET (VU.KID) >

/ Rejeitar cartao

CARTAO

Seleccionar ficheiro

Enviar dados pedidos, extraidos
do ficheiro seleccionado

Seleccionar aplicacéo

Seleccionar ficheiro

Enviar dados pedidos, extraidos
do ficheiro seleccionado

Seleccionar ficheiro

Enviar dados pedidos, extraidos
do ficheiro seleccionado

Se a chave é conhecida,
activa-la

Se a chave é conhecida,
activa-la

Se a chave é conhecida,
activa-la

Verificar certificado com PK activa
Registar PK KID e CHA encontrados

Verificar certificado com PK activa
Registar PK KID e CHA encontrados
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UNIDADE- ~ ~
-VEICU L( Autenticagdo mutua / CARTAO

Card.CHA = = L =
Tacégrafo || Cartdo Nao \Sajeltar cartao>
Sim

Card.CHA =

——Verificar (PIN}——»

edir PIN ao utilizador e envia-la
ao cartdo para verificagdo

Verificar PIN

Néo «4— OK/KO————
Néo

Sim
v
Gerar intervengao __ Autenticagao internag, - Verificar se CHR recebida corresponde a PK.KID
Rnd1 (8 bytes) (Rnd1 || VU.CHR) activa
Autenticar cartdo

- Gerar K1, num. aleat., 16 bytes
- Gerar PRnd2 90 bytes (enchimento aleatorio)

- Calcular ficha de autenticagéo:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1|VU.CHR) || 'BC"]
= criptagem de assinatura* ( 1S09796-2) de
PRnd2 || K1 || Rnd1 || VU.CHR.

<4—AutToken / KO
0 Néo

Sim
v
- Calcular: Signature = VU.SK.[AutToken]
- Decifrar e verificar assinatura com
Card.PK para recuperar PRnd2 || K1 || H'
- Verificar Hash(PRnd2||K1||[Rnd1|[VU.CHR) = H'
- Memorizar K1

Signature* = min {Signature, n-Signature}

sendo n o modulo da chave utilizada para assinar

\ N
oK Né&o

v OK |
Pedir intervengéo Obter intervengéo— Gerar intervengao
(8 bytes) <« Rnd3————— Rnd3 (8 bytes)

- Gerar K2, num. aleat., 16 bytes
- Gerar PRnd4 90 bytes (enchimento aleatério)

- Calcular ficha de autenticag&o:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']
= criptagem de assinatura ( 1SO9796-2) de

PRnd4 || K2 || Rnd3 || Card.CHR Autenticacao externa - Verificar que PK.CHA = Tacografo || UV
- Auto-autenticagdo para o cartdo (AutToken)

- Calcular: Signature=Card.SK[AutToken]
- Decifrar e verificar assinatura com VU.PK para

- OK/KO recuperar PRnd4 || K2 || H
- Verificar que Hash(PRnd4||K2||Rnd3||Card.CHR) = H'
Nao - Se verificagbes OK, abrir direitos AUT

- Memorizar K2

Sim
v

Definir chave de sessdo TDES
(Ka, Kb,Ka) com Ka || Kb = K1 XOR K2

Levar SSC ao valor Rnd3 || Rnd1 (4 LSB de cada) (KaD;E”}é;)ngr;eKie”ﬁfﬁsfzI?(ESR Ko

Levar SSC ao valor Rnd3 || Rnd1 (4 LSB de cada

¢

4 Autenticagéo gorada

‘\ Rejeitar cartdao

Prosseguir

-
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5. MECANISMOS DE CONFIDENCIALIDADE, INTEGRIDADE E AUTENTICACAO NA TRANSFERENCIA DE DADOS
ENTRE UNIDADES-VEICULO E CARTOES

5.1. Seguranca do envio de mensagens (envio seguro de mensagens)

CSM_021 A integridade das transferéncias de dados entre as VU e os cartdes deve ser protegida mediante o mecanismo de segu-
ranga do envio de mensagens, em conformidade com as normas ISO/CEI 7816-4 ¢ ISO/CEI 7816-8.

CSM_022 Se for necessério proteger os dados durante a transferéncia, apende-se um objecto de dados “soma criptografica de con-
trolo”, incorporado no comando ou na resposta, aos objectos de dados enviados. A soma criptogréfica de controlo deve
ser verificada pelo receptor.

CSM_023 A soma criptogréfica de controlo dos dados enviados deve integrar o cabecalho do comando no qual ¢ incorporada e
todos os objectos de dados enviados (= > CLA = '0C’, e todos os objectos de dados devem ser encapsulados com mar-

cadores nos quais bl = 1).

CSM_024 Os bytes de informagdo sobre a situagdo da resposta devem ser protegidos por uma soma criptogréfica de controlo se a
resposta ndo contiver campo de dados.

CSM_025 As somas criptogréficas de controlo devem ter 4 bytes de comprimento.
Se se recorrer ao envio seguro de mensagens, a estrutura dos comandos e das respostas serd, portanto, a seguinte:

Os DO (objectos de dados) utilizados sdo um subconjunto dos DO de envio seguro de mensagens referidos na norma
ISO/CEI 7816-4:

Marcador Mnemonica Significado
‘81’ Tpy Valor simples ndo codificado em BER-TLV (a proteger por CC)
97’ Tie Valor de Le no comando ndo seguro (a proteger por CC)
99’ Tow Informagdo sobre situacdo (a proteger por CC)
"8E' Tee Soma criptogréfica de controlo
'87' Tpi cq Byte ini})cador de enchimento || Criptograma (valor simples ndo codificado em
BER-TL

Dado um par de resposta a um comando ndo seguro:

Cabegalho do Corpo do comando
comando
CLA INS P1 P2 | [Campo L] [Campo de dados] [Campo
L

quatro bytes bytes L, indicados de B, a B,

Corpo da resposta Indicador de fim da res-

posta

[Campo de dados] SW1 SW2
bytes dos dados L, dois bytes

E o seguinte o correspondente par de resposta de comando seguro:

Comando seguro:

Cabegalho do

comando (CH) Corpo do comando

CLA INS P1 P2| [Novo campo L] [Novo campo de dados] [Novo campo L]

‘o’ Comprimento do | Tpy | Lpy | PV | Ty | Lig | Le | Tee | Lee | CC 00’
novo campo de dados

'81'| L, |Cam-|'97"|'01"| L. |'8E'|'04'| CC
po de

dados

€
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Dados a integrar na soma de controlo = CH || PB || Tpy || Lev || PV || Tig || Lie || Le || PB
P = bytes de enchimento (80 .. 00), segundo ISO-CEI 7816-4 e método 2 de ISO 9797.
Os objectos de dados PV e LE estdo presentes somente se houver dados correspondentes no comando ndo seguro.
Resposta segura:
1. Caso em que o campo de dados da resposta ndo estd vazio mas ndo precisa de ser protegido para efeitos de confi-
dencialidade:
Corpo da resposta Indicador de fim da
resposta
[Novo campo de dados] Novo SW1 SW2
Tpy Lpy PV Tec Lec cC
81’ L, Campo | '8E’ ‘04 CcC
de dados
Dados a integrar na soma de controlo = Tpy || Lpy || PV || PB
2. Caso em que o campo de dados da resposta ndo estd vazio e precisa de ser protegido para efeitos de confidenciali-
dade:
Corpo da resposta Indicador de fim da
resposta
[Novo campo de dados] Novo SW1 SW2
Toicg | Lhce | PICG Tee Lee cc
87’ PI||CG| 'SE ‘04 CC
Dados a encaminhar pelo CG: dados ndo codificados em BER-TLV e bytes de enchimento.
Dados a integrar na soma de controlo = Ty ¢ || Lpi ¢ || PI CG || PB
3. Caso em que o campo de dados da resposta estd vazio:
Corpo da resposta Indicador de fim da
resposta
[Novo campo de dados] Novo SW1 SW2
Tsw Low SW Tec Lee cc
99’ ‘02" | Novo SW1 SW2 | '8E' ‘04 CcC
Dados a integrar na soma de controlo = Tgy || Lew || SW || PB
5.2. Tratamento de erros no envio seguro de mensagens
CSM_026 Quando, ao interpretar um comando, o cartdo tacografico reconhece um erro de SM, os bytes de situacdo (“status
bytes”) devem ser devolvidos sem SM. Nos termos da norma ISO/CEI 7816-4, definem-se os seguintes bytes de situagdo
para indicar erros de SM:
66 88’ Falha na verificagdo da soma criptogrifica de controlo
69 87’ Auséncia de objectos de dados SM esperados
69 88’ Incorrecgdo dos objectos de dados SM.
CSM_027 Se o cartdo tacogrifico devolver bytes de situagio sem DO de SM ou com um DO de SM errado, a sessdo deve ser

abortada pela VU.
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CSM_028

CSM_029

CSM_030

CSM._031

5.3. Algoritmo para o cilculo de somas criptogrificas de controlo

As somas criptogréficas de controlo sdo constituidas com recurso a um controlo de acesso ao meio (MAC) pormenori-
zado, nos termos da norma ANSI X9.19 com DES:

— fase inicial: o bloco inicial de verificagdo y0 é E(Ka, SSC),
, yn sdo calculados com recurso a Ka,

— fase sequencial: os blocos de verificagdo y1, ...

— fase final: a soma criptogrifica de controlo é calculada com base no dltimo bloco de verificagdo yn, do seguinte
modo: E(Ka, D(Kb, yn)),

onde E() representa a criptagem com DES, e D() a descriptagem com DES.

Os quatro bytes mais significativos da soma criptogréfica de controlo sdo transferidos.

O contador de sequéncias de envio (SSC) ¢ iniciado durante o processo de concordancia de chaves:
SSC inicial: Rnd3 (4 bytes menos significativos) || Rnd1 (4 bytes menos significativos).

O contador de sequéncias de envio é acrescido de uma unidade antes de ser calculado cada MAC (ou seja, o SSC para o
primeiro comando é SSC inicial + 1, o SSC para a primeira resposta é SSC inicial + 2).

O esquema seguinte representa o cdlculo do MAC pormenorizado:

x
o]
a

HOX
HOX

8SC

-1
Ka

Ka 8y, CRIPTAGEM

—» CRIPTAGEM

I
v

Kbb DECIFRAGEM

ﬁb CRIPTAGEM

-
cC

(os 4 bits mais significativos)
v

K CRIPTAGEM ﬁb CRIPTAGEM

\ A

5.4. Algoritmo para o célculo de criptogramas para DO de confidencialidade

Os criptogramas sdo calculados utilizando o TDEA no modo de funcionamento TCBC, em conformidade com as refe-
réncias TDES e TDES-OP e com o vector nulo como bloco de valor inicial.

O esquema seguinte representa a aplicacio de chaves em TDES:

Criptagem TDES | | |
Ka Kb Ka
v

v v

_ Dados  ~R|pTAGEM | »DECIFRAGEM—» CRIPTAGEM |-E(K. dados)
Decifragem TDES | | \
Ka Kb Ka

R A
Dados

v v
E(K, dados) ——»DECIFRAGEM——————»

—————"»DECIFRAGEM——» CRIPTAGEM
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6. MECANISMOS DE ASSINATURA DIGITAL DO DESCARREGAMENTO DE DADOS

CSM_032 O equipamento inteligente afectado (IDE) memoriza num ficheiro fisico os dados recebidos de um aparelho (VU ou
cartdo) durante uma sessdo de descarregamento. Este ficheiro deve conter os certificados MS;.C e EQT.C. Contém as assi-
naturas digitais de blocos de dados, em conformidade com o apéndice 7 (Protocolos de Descarregamento de Dados).

CSM_033 As assinaturas digitais dos dados descarregados devem utilizar um esquema de assinatura digital com apéndice, de modo
a que os dados descarregados possam, se necessario, ser lidos sem decifragem.
6.1. Criacdo da assinatura

CSM_034 A criagdo da assinatura dos dados pelo equipamento deve obedecer ao esquema de assinatura digital com apéndice, defi-
nido na referéncia PKCS1, com a fungdo hash SHA-1:
Assinatura = EQT.SK['00’ || '01” || PS || "00" || DER(SHA-1(dados))]
PS = Cadeia de octetos de enchimento com valor 'FF' tal que o comprimento é 128.
DER(SHA-1(M)) é a codificacdo do algoritmo ID para a funcio hash e o valor hash num valor ASN.1 do tipo DigestInfo
(regras distintas de codificagdo):
'30|]21'1'30’|"09']|06||"05" ||’ 2B’||'OE'||03’||’02’||" TA'||'05||00"||"04’||'14'|| valor hash.
6.2. Verificagio da assinatura

CSM_035 A verificagio da assinatura relativa a dados descarregados deve obedecer ao esquema de assinatura com apéndice defi-

nido na referéncia PKCS1, com a funcdo hash SHA-1.

A chave publica europeia EUR.PK tem de ser conhecida e aprovada independentemente pelo verificador.

O diagrama seguinte ilustra o protocolo que um IDE com cartdo de controlo pode seguir para verificar a integridade
dos dados descarregados e memorizados nos ESM (meios externos de memorizagdo). O cartio de controlo é utilizado
para a decifragem das assinaturas digitais. Em tal caso, esta func¢do pode ndo ser executada no IDE.

O equipamento que descarregou e assinou os dados a analisar é designado EQT.
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ESM/IDE

——Reinicializar—®
-«——ATR

Reinicializagao
reset) do cartdo

Recuperar certificado EQT no
ficheiro a analisar e enviar
identificagdo EQT.CA ao cartio

MSE: SET (EQT.CA.KID)—p
<«———OK/KO

EQT.CA.PK
canhecida pelo ca

Nao

Recuperar certificado SM no
ficheiro a analisar e enviar
identificagdo EUR ao cartéo

——MSE: SET (EUR.KID)——p»
< OK/KO

Sim

— Veificar certificado (EQT.CA.C)—#»
-4+ OK/KO

MSE: SET (EQT.CA.KID)—m»

Verificar certificado (EQT.C)—®»-
-4+——OK/KO

/ Erros nos

certificados ———MSE : SET(EQT.KID)——»>

Sim
\ 4

Recuperar dados a analisar, bem
como a respectiva assinatura

v

Dados Hash
Enviar resultado de Hash

v

Enviar assinatura para
verificagéo

PSO:Hash —

PSO: Verificar assinatura digital
(Assinatura)

-4 OK/KO

—»

CARTAO

Se a chave é conhecida,
activa-la

Se a chave é conhecida,
activa-la

Verificar certificado com a PK activa
Registar os PK KID e CHA encontrados

Verificar certificado com a PK activa
Registar os PK KID e CHA encontrados

Registar valor de Hash

Calcular M’ = EQT.PK[Assinatura]
‘erificar M’ se presente soba forma 00]|01|PS||00||DER(H!)
Verificar Hash =H’

»



